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OzZET

Bu tez calismasinda telekomiinikasyon regiillasyonlari yoéniinden
elektronik ticaret incelenmistir. Elektronik ticareti kusatan teknolojik ve
piyasa egilimlerinin igerigi ve tarihcesi, elektronik imza kavrami,
sayisal imzanin dayandigi temeller, uluslararasi tesebbiisler ve
Ulkemizde bu meyanda yiiriitilmekte olan g¢aligmalar detaylica
incelenmistir. Kurumumuzun uygulayacagi uygun modelin cercevesi
cizilerek, so6zkonusu modelin olusturulmasini teminen sayisal imza
kanunlan vasitasiyla kok sertifika hizmet saglayicisi olarak
gorevlendirilmis, elektronik imza konusunda lider konumdaki
Almanya, Avusturya, Danimarka, Finlandiya telekominikasyon
regiilasyon kurumlarinin uyguladiklari modeller 6rnek olarak
secilmistir. S6zkonusu llkelerin yonetmelikleri ve telekomiinikasyon
regiilasyon kurumlarinin  sorumluluklari incelenmig, yayinlamis
olduklari  yonetmeliklerin  cevirisi yapilmis ve  kurumumuz
koordinatérliigiinde yiriitillecek olan yénetmelik ¢calismalarina model
olmasi acisindan iki yonetmelik taslagi hazirlanmigtir. Ayrica farkh bir
ornek olmasi acisindan ingiltere Ticaret ve Endiistri Bakanhg:
(Department of Trade and Industry-(DTl) Modeli de incelenmistir.

Anahtar Kelimeler: Elektronik ticaret, sayisal imza, telekomiinikasyon

regilasyonu, acik anahtar alt yapisi
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ABSTRACT

In this thesis study electronic commerce was examined with regard to
telecommunications regulations. Technological and market trends,
history that cover electronic commerce, electronic signature concept,
basics of digital signatures, international initiatives and studies that
have been executed in our country were investigated in detail. Suitable
framework model for our Authority was stated. In order to create this
model Danish, Austrian, Finnish and German Telecommunications
Regulatory Authorities, authorized by their electronic signature law as
the root certification authority, chosen as a sample. Their
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GIRIS
Elektronik ticaret, 20. yuzyilin son déneminde bilgi ve iletisim teknolojilerinde
yasanan hizli deg@isim ve gelismelere paralel bir sekilde ve giderek artan

6lcide dunya genelinde tartigilan bir kavram olarak karsimiza g¢ikmaya
baslamistir.

Elektronik Ticaret, bilgi toplumu hizmetlerinin' ve mali temsil eden ticari,
resmi, tasima, sigorta ve finans belgelerinin (polige, bono, rehin senedi)
iletisim sebekesine erisim olanadi veren veya hizmet alanlar tarafindan
saglanan bilgileri tutan bir iletisim agdi yoluyla ilgili tarafa (aliciya) iletiimesi
ve ilgili tarafin semeni (mal bedelini) yine ayni elektronik ortami kullanarak
saticiya ulastirmasidir.

“Ticaret” ifadesi kavramsal olarak “mal ve hizmetin satin alinmasi ve
satiimas!” islemlerini kapsamaktadir. Telekomunikasyon teknolojilerinin
gelismesiyle bu surecin elektronik ortamda, internet Gzerinden yapilmasi
elektronik ticaret kavramini ortaya ¢ikarmistir. Bu sebeple telekomunikasyon
imkanlarinin artiriimasi, elektronik ticaretin gelisiminde 6nemli bir role
sahiptir.

Liberalizasyon? politikasi ve telekomiinikasyon hizmetlerinin diinya geneline
yayginlastiriimasi islemi 1990 larin sonlarina dogdru hizlanmig olup
geleneksel haberlesmeye erigimin, etkinligin, yenilikgiligin, geligtiriimesi ve

endustride masraflarin azaltilarak ulusal sosyal projelerin geligtiriimesi

' Ekonomi ile ilgili bir faaliyet alani olusturdugu oigude, Ucret karsiidi olmayan ancak

gevrimigi bilgi sunma esasina dayanan veya ticari iletisimle ilgili olan ya da arastirmacilara
verilere erisim ve bu verileri alma olanagi saglayan hizmetler

? Piyasalarin Serbestlestiriimesi



temelindeki amagclar hizlandirmistir. Bu gegis sUreci Ulkeden Ulkeye
degismekle beraber ¢oklukla

(i) PTT'nin dodrudan devlet kontrolinden alinarak yurUtmeye yonelik ve
dizenleyici fonksiyonlarinin birbirinden ayriimasi,

(i) telekom operatdrlerinin 6zellestiriimesi ve sonunda,

(iii) pazarin liberalizasyonu ve liberalizasyonun uygulanmasi ve denetlenmesi
amaciyla telekomunikasyon regilasyon kurumlarinin kurulmasi siralamasini
izlemektedir. Kiresel bir olay olan internet ve elektronik ticaretin dogmasiyla
telekominikasyon altyapisi, servisleri, pazar yapisi birdenbire dlnya
ekonomisi agisindan ¢ok énemli bir yere sahip olmustur.

Bilgi ve iletisim teknolojilerinin giderek artan kullanimi ve internet'in gelisimi,
devletlerin ve isletmelerin i¢ yapilanmalarinda, talep edilen is becerilerinde
ve is oOrgutlenmelerinde, isletmeler, ticari ortakliklar, bireyler ve devletler
arasindaki iliskilerde cok ciddi degisikliklere yol agmistir. Bu teknolojiler,
kullanim ve uygulamalarini dizenleyen ve destekleyen ekonominin ve
politikalarin tamami Uzerinde biyilk bir etkiye sahip olmanin yaninda, bu
ekonomilerin modernizasyonunda etkili olup, istihdam igin yeni olanaklarin
yaratiimasinda ve yeni klresel ekonomiye dahil olunmasinda katkida

bulunmaktadirlar.

Telekomunikasyon regulasyon kurumlari elektronik ticaretin  kaderini
belirleyecek glice sahiptirler. Temel alanlarda alinan kararlar is imkanlarinin
sekillenmesinde ve kiresel elektronik ticarete katilan Ulkelerdeki tiketiciler
icin &zellikle énemli olacaktir. Bu baglamda bu tezde Telekominikasyon
duzenlemeleri agisidan elektronik ticaret bes bélimde incelenmistir.

Bu tez galismasinin “Elektronik Ticaret ile ligili Trendler ve Perspektifier”
konulu birinci bélumunde elektronik ticareti kusatan teknolojik ve piyasa

egilimlerinin iceridi ve tarihgesi incelenmistir.



Ikinci boéluminde elektronik imza konusu islenmistir. Konuyla ilgili énemli
tanimlar yapilmig, elektronik ticaretin hayata gegirilmesi igin en énemli unsur
olan taraflar arasi iletilerde; bilginin gizliligi, butinlGdu ve taraflarin
Kimliklerinin dogrulugunu saglayan sayisal imzanin dayandi§i temeller,
sifrelendirmeye dayali olmayan givenik mekanizmalari, sifrelendirmeye
dayanan glivenlik mekanizmalari ve agik anahtar altyapisi (PKI) detaylica
aciklanmistir. Ayrica sayisal imzanin olusumu sekil ve grafikler yardimiyla
aciklanmaya calisiimig, bunun yaninda uluslararasi sayisal imza politikasi
konulari ve tesebbusleri incelenmistir.

Tezin Uguncu boéliumunde uluslararasi elektronik ticaret politikasi konulari ve
tesebbusleri, fonksiyonel kurumlarin elektronik ticaretle ilgili gerceklestirmis
olduklari galigmalar ve faaliyetlere deginilmis ve Ulkemizde yurutilmekte olan
elektronik ticaret caligmalarinin tarihgesi incelenmis ve son durum hakkinda
bilgi verilmistir.

Tezin “Telekominikasyon Pazari ile ligili Regilasyonlarin Elektronik Ticaret
Uzerindeki Etkileri” konulu dérdinci béliminde telekomiinikasyon pazari ile
ilgili;

e Altyapl,

e Evrensel hizmet,

e Pazar yapisl, rekabet, lisanslandirma ve

e Ekonomik ve Ucretlendirici regllasyon

konulari igin varolan regulasyon segenekleri ve bu secgeneklerin elektronik
ticaret Uzerindeki etkilerinin neler olabilecegi arastiriimis ve bunlarla ilgili bazi
onerilerde bulunulmustur.

Tezin “Telekominikasyon Kurumu'nun Elektronik Ticaret ile ligili
Uygulayacagdi Politika Modeli” konulu besinci bélumiinde ise Kurumumuzun
elektronik ticaret ile ilgili uygulayacadi politika modelini belirlerken ilk olarak
neleri gbz éninde bulundurmasi gerektidi tzerinde durulmustur.



Kurumumuz igin bir model olusturmasi igin elektronik imza konusunda lider
durumunda olan ve kok sertifika hizmet saglayicisi olarak faaliyet gosteren
Almanya, Avusturya, Finlandiya ve Danimarka telekomtinikasyon reglilasyon
kurumlarinin  uyguladiklari modeller, y&netmelikleri ve sorumluluklar
incelenmig, yonetmeliklerinin  tercumesi  yapilmis ve  Kurumumuz
koordinatérligunde yurutllecek olan y®énetmelik ¢alismalarina model olmasi
acisindan “Sertifika Hizmet Saglayicilarin Telekomiinikasyon Kurumu'na
Bildirimde Bulunma Yukumlulugine Dair Yénetmelik” ve “Nitelikli Elektronik
Sertifika Hizmeti Sagdlayan Sertifika Hizmet Saglayicilarinin Guvenilirlik ve
Bilgi Glvenlidi Yukumluliklerine Dair Yonetmelik” olmak Uzere iki yonetmelik
taslagi hazirlanmistir. Ayrica farkli bir érnek olmasi agisindan Ingiltere
Ticaret ve Endustri Bakanligi (Department of Trade and Industry-(DTI)
Modeli de incelenmistir.

Sonug ve oneriler kisminda Kurumumuzun elektronik ticareti ilgilendiren
konularda kisa ve uzun vadede neler yapmasi gerektigine dair durum tespiti
yapilarak gerekli 6nerilerde bulunulmustur.



BIRINCI BOLUM

1. ELEKTRONIK TICARETLE ILGILi TRENDLER VE
PERSPEKTIFLER

Bu bélumin amaci  elektronik ticareti kusatan teknolojik ve piyasa
egilimlerinin icerigi ve tarihgesi hakkinda bilgi vermektir.

1.1 Teknoloji ve Pazar gelismeleri: Elektronik ticaret nedir?

internetin dodusu ve telekomiinikasyon teknolojilerinin gelismesiyle ortaya
cikan elektronik ticaret (e-ticaret), geleneksel ticareti kolaylagtiran bir
yeniliktir [1]. Elektronik ticaret tum endustrileri ve uygulamalari, treticileri ve
kullanicilari, veri aligverigini ve ekonomik faaliyetleri internet olarak
adlandirnlan kiresel bir pazarda bir araya getirmektedir. Elektronik ticaret
ddemelerin ¢evrimi¢i yapiimasi, mal ve servislerin tuketicilere hem internet
yoluyla hem de fiziksel olarak ulastiriimasi igin gerekli teknolojik ve iglemsel
kapasitenin  sadlanmasini  gerektirmektedir.  Elektronik ticaret ticari
muameleleri  kolaylastirarak etkin hale getirmekte ve masraflan
azaltmaktadir. Ornegin “Cisco Systems” sirketi telefon ve faks yoluyla
almakta oldudu siparisleri elektronik ortam yoluyla ¢evrimi¢i olarak almaya
basladiginda yarim milyar dolardan daha fazla tasarruf yapmis ve hata

oraninl %25'ten %2'ye dugurmustur [2].

Sekil 1.1'den de goérulecedi gibi, internet vasitasiyla gergeklestirilen
elektronik ticaret sirketler tarafindan yogun olarak 1996 yilindan itibaren
kullanilmaya baslanmistir. Bundan énceki yillarda kapali a§ ortami (intranet)
olarak adlandirilan sirket i¢i aglar ya da sirketlerin kendi aralarinda veya
belirli musteriler ile bilgi aligverisi ve ticari iligkide bulunduklar ugtncu
taraflara kapali olan ve elektronik data transferi (Electronic Data Interchange-

EDI) yéntemi kullanilarak gergeklestirilen elektronik ticaret uygulamalarindan



bahsetmek mumkundur. Internet Uzerinden vyapilan elektronik ticaret,
EDIl'den farkli olarak, yalniz belirli CGretici, saglayici, dagiticilara yonelik

olmayIp, internet erigimi olan her bir kullaniciya hizmet verilebilmektedir.

Elektronik ticaret ve internetieki sunucu bilgisayar sayisinn geligimi
Sunucu sayisi
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Kaynak: Network Wizards [3]

Sekil 1.1 Elektronik ticaret ve internetteki sunucu sayisinin gelisimi

Elektronik ticaretin gelisiminin tarihsel boyutuna baktigimizda iki énemli
gelisimin  belirleyici  olduunu  gérmekteyiz.  Bunlardan  birincisi,
telekomilnikasyon sektdérindeki gelismeler, ikincisi ise piyasalarin
kiresellesmesi ve liberalizasyonudur [4]. Uluslararasi ticaretin ve buna
paralel olarak etkin mal ve hizmet tagsima yodntemlerinin gelismesi, Ulkeler
arasindaki ekonomik bagimliigin duzeyini artirmig ve Urtnlerle piyasalarin
kuresellesmesine yol agmistir. Bilgi toplumuna dogru gidigin temel dinamikleri
olan bu gelismeler, sanayilesmis Ulkelerin bilgi yogun hizmetlerle yeniden
yapilanma sdirecini baslatmistir. Bu sektor, ekonomide tarim ve sanayiden
daha hizl gelisen en gugli kesim haline gelmistir. Elektronik ticaret ise, bilgi
toplumunun uygulanmasinda en énemli alanlardan biridir.



GuUnumuzde bilginin ve verilerin elektronik olarak degisimi uluslararasi
ticaretin en 6nemli bélumlerinden biri haline gelmistir. Uluslararasi ticareti
duzenleyen geleneksel kurallarin, bu gelisimi karsilayabilecek esneklikte
olmadigi ve yeni duzenlemelere gerek duyuldugu kisa sturede kendini ortaya
ctkarmigtir. Bu durum, ekonomik yagsamin her yénu igin gecgerliyken, 6zellikle
haberlesme sektérinde ¢ok acil dizenlemelere gerek duyulmustur.
Gunumuizde, 1970'lerin bagindaki ulusal dizeyde tek bir kurulugun sundugu
haberlesme hizmetlerinden, tam liberalizasyonun hedeflendigi, rekabetin
tesvik edildigi ve kullanici isteklerinin ydnlendirdidi rekabet¢i bir ortama
gelinmigtir. Bilginin haberlesme aglari Gzerinden génderilmesi, alinmasi ve
yonetiimesi, dunyanin her tarafinda benzer standartlarin kullanildigi,
karsilanabilir maliyetlerle, ayrim gézetmeyen, evrensel erisimin sadlandigi bir
duzeyin olusturulmasini gerek kilmaktadir.

Kisaca, bilginin taginmasindaki ana araglarindan olan telekominikasyonun,
ekonomik faaliyetlerin klresellegmesinde ¢ok temel bir rol oynadig
sdylenebilir.

E-ticaretin gelisim surecinin, dogal olarak, internetin gelisimine paralel oldugu
gozlenmektedir. CuUnkl, e-ticaret kavrami genel olarak; herkese acik

elektronik ag Gzerinden gerceklestirilen ticari faaliyetleri ifade etmektedir.

Yeni bir kavram olmasi dolayisiyla elektronik ticaretin degisik tanimlar
yapilabilmektedir. Kimilerine gore; elektronik araglarla yapilan tum ticari
islemler e-ticaret sayilirken, kimileri de sadece internet gibi agik aglar

uzerinde yapilan iglem ve 6demeleri e-ticaret saymaktadir.

E-ticaret temel olarak telekominikasyon ve bilgi teknolojilerinin ulusal ve
uluslararasi ekonomik faaliyetler kapsamindaki uzantisi olarak, dogrudan
fiziksel baglanti kurmaya ya da fiziksel degis tokus islemine gerek
kalmadan, taraflarin elektronik olarak iletisim kurduklari her tarla ticari is
etkinligi [5] olarak tanimlanabilecedi gibi bilgi, Urin ve hizmet satin alma

islemlerinin firmalarin internet Gzerindeki sitelerinden gergeklestiriimesi [6]



veya piyasadaki mallar ve hizmetlerin teslimi, satisi, dagitimi ve
uretimini kapsayan islemleri kolaylastirmak igin bilgisayar aglarini kullanmak
[7] ya da iki veya daha fazla taraf arasinda mal ve hizmet degisimini igeren
islemlerin elektronik araglarla ve tekniklerle yapilmasi [8] olarak da
tanimlanabilmektedir.

Uluslararasi organizasyonlar ile bu alanda faaliyet goésteren bazi
uluslararasi kuruluglarin e-ticarete iliskin tanimlarindan bazilari asagdida
belirtilmistir.

Diinya Ticaret Orgiiti’niin (Word Trade Organisation-WTQ) tanimina gére:
E-ticaret, mal ve hizmetlerin Uretim, reklam, satis ve dagitimlarinin
telekominikasyon aglari Uzerinden yapilmasidir [9].

Ekonomik Isbirligi ve Kalkinma Teskilat’'nin (Organisation for Economic
Co-operation and Development-OECD) tanimina gére kurumlarin ve
bireylerin katildigi ve metin, ses, goérsel imaj gibi sayisallastinimis verinin
islenerek, acik veya kapall aglar Uzerinden iletimesine dayanan ticaretle ilgili

islemlere elektronik ticaret denilmektedir [10] .

Elektronik ticaretin yasal ¢ergevesinin ¢izilmesi i¢in 6nemli ¢alismalar yapan
BM- Uluslararasi  Ticaret Hukuku Komisyonu'nun (United Nations
Commission on International Trade Law-UNCITRAL) 1996 yilinda hazirladigi
Model Yasa'ya gore, ticari aktiviteler kapsaminda her tarli veri mesajinin,
elektronik veri deg@isimi, internet, e-posta gibi gelismis ydntemlerin yaninda,
telekopi ve fax gibi daha az karmasik yontemler kullanilarak elektronik
ortamda degisimi elektronik ticaret olarak tanimlamistir [11].

Avustralya’nin  hazirladigi  bir c¢alismada elektronik ticaret, elektronik
yontemler kullanilarak agik veya kapali aglar Uzerinden ticaret veya ticaretle
ilgili her tarlu bilginin bilgisayarlar arasinda iletiimesi olarak tanimlanmistir
[12].



ABD'nin Washington Eyaleti'nce hazirlanan “Stratejik Bilgi Teknolojisi
Plani"’nda ise, igle ilgili bilginin iki veya daha ¢ok kurulusun bilgisayarlari
arasinda elektronik olarak degisimi olarak tanimlanmistir [9].

Birlesmis Milletler Idari Ticari ve Ulasimla ligili Uygulama ve Usulleri
Kolaylastirma Merkezi'ne (United Nations Centre for Trade Facilitation and
Electronic Business, UN-CEFACT) gore e-ticaret; is, yénetim, ve tiketim
faaliyetlerinin yurutulmesi igin, yapilanmig (structured) ve yapilanmamis
(unstructured) is bilgilerinin; Ureticiler, tuketiciler ve kamu kurumlari ve diger
organizasyonlar arasinda elektronik araglar (Elektronik posta ve mesajlar,
elektronik bulten panolari), www (word wide web) teknolojisi, akill kartlar,
elektronik fon transferi, elektronik veri degisimi Uzerinde paylasiimasidir

[14] seklinde tanimlanmistir.

Avrupa Komisyonunun 1997 vyilinda yapmis oldugu tanima goére;
e-ticaret, isletme faaliyetlerinin elektronik olarak yapilmasidir. Bu faaliyet
metin, ses ve video verilerinin elektronik olarak islenmesi ve aktarimina
dayanmaktadir. E-ticaret bu boyutuyla mal hizmet alimi édemelerinin
dijital olarak vyapilmasini kapsamaktadir. Bu faaliyetler hem mamulleri
(thketici mallan, spesifik ekipmanlar) ve hizmetleri (bilgi hizmeti, finansal
ve yasal hizmetler) hem de geleneksel faaliyetleri (saglik, bakim, egitim)
kapsamaktadir [9] .

Elektronik Ticaret Koordinasyon Kurulunun (ETKK), Mayis 1998 tarihli Hukuk
Calisma Grubu raporunda ise, e-ticaret, bireyler ve kurumlarin, agik ag
ortaminda (Internet) ya da sinirl sayida kullanici tarafindan ulasilabilen
kapall aj ortamlarinda (intranet) yazi, ses ve goéruntl seklindeki sayisal
bilgilerin islenmesi, iletimesi ve saklanmasi temeline dayanan ve bir
deger yaratmay! amaclayan ticari iglemlerinin tumind ifade etmektedir.
Bu cercevede, ticari sonuglar doguran ya da ticari faaliyetleri
destekleyecek egitim, kamuoyunu bilgilendirme, tanitim-reklam vb.
amaglar igin elektronik ortamlarda yapilan islemler de e-ticaret kapsaminda
degerlendiriimektedir [15].
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1.1.1 Tarihi Geligim

Haberlesme sebekelerinin ve bilgisayarlarin  is dunyasi ve tuketiciler
tarafindan kullanimi ve mali islemlerle ilgili uygulamalar yaklasik 20 yildir
yogunluk kazanmigtir. Tuzel ve mali seviyelerdeki islemlerde elektronik fon
transferi (EFT) metodu kullaniimaktadir. Para taransferi hizmetlerini kendi i¢
sebekeleri yoluyla gerceklestirmekte olan bankamatikler 1970’li yillarin
ortalarindan bu yana bankacilik sektériande kullaniimaktadir.

Tuketiciye yoénelimli elektronik ticaret yeni degildir. Buna 6érnek olarak
1980’lerin ortalarina dogru ABD’de kablolu televizyonun gelisimi ile tiketiciye
yonelik Granlerin pazarlamasinin yapildi§i kablolu aligveris kanallarinin

sayilarinin hizla artmasi bir 6rnek olarak verilebilir.

1.1.2 internet ve Web

Internet, diinya kapsaminda birgok bilgisayar sistemini Transmisyon Kontrol
Protokolt/ Internet Protokoli (Transmission Control Protocol/Internet
Protocol-TCP/IP) ile birbirine baglayan ve gittikge buylyen bir iletisim agidir.
TCP/IP, bilgisayarlar ile veri iletme/alma birimleri arasinda organizasyonu
saglayan, bodylece bir yerden digerine veri iletisimini olanakli kilan pek gok
veri iletisim protokollne verilen genel addir.

Internet'in ortaya ¢ikisi Amerikan Federal Hukiimeti Savunma Bakanligi'nin
arastirma ve gelistirme kolu olan Savunma lleri Diizey Arastirma Projeleri
Kurumu (Defense Advanced Research Projects Agency- DARPA)
vasitasiyla olmustur. 1969'da gesitli bilgisayar bilimleri ve askeri arastirma
projelerini desteklemek i¢in Savunma Bakanhd ARPANET (Advanced
Research Projects Agency Network) adindaki paket anahtarlamali agi
olusturmaya baslamis bu ag, ABD'deki Universite ve arastirma
kuruluslarinin degisik tipteki bilgisayarlarini da igererek buyumustar [16].
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1973 yilinda, ag icin bir protokol seti gelistirmek amaciyla Stanford
Universitesi'nde bir proje baslatiimigtir. 1978'e kadar transmisyon kontrol
protokolinin doért uyarlamasi gelistirilip ve denenmistir. 1980'de bu kime
sabitlesmis ve ARPANET'e bagl bilgisayarlar arasindaki iletigimi
kolaylagtirmistir. 1983'te tum ARPANET kullanicilari TCP/IP olarak bilinen
yeni protokole gegis yapmisglar ve ayni yil TCP/IP, ARPANET'i de icerecek
sekilde  Savunma Bakanligi internetinde  kullaniimak tzere
standartlastiriimistir. ARPANET 1990 Haziraninda kullanimdan kaldiriimig
ve yerini ABD, Avrupa, Japonya ve Pasifik Ulkelerinde ticari ve hukimet
isletimindeki omurgalar (backbone) almistir. ARPANET'in kaldiriimasina
ragmen, TCP/IP protokolinin kullaniimasina devam edilip gelistirilmistir.

1991 yilinda Minnesota Universitesi tarafindan, Internet kaynaklarina
erigsimde buytk kolaylik saglayan GOPHER kullanima girmistir. Gopher,
internet icinde ¢esitli konularda arama yapmayi saglayan bir sunucu (client)
programidir. Sagladigi en 6nemli avantaj, internet kaynaklarini menaler
halinde sunmasi ve kullanicinin arzu etti§i kaynak mentden segilince, bu
kaynagin internet adresi bilmeksizin de o kaynaga erisme imkanini
saglamasidir.

1992 yilinda ABD kaynakli bir sirket olan CERN tarafindan, World Wide Web
(www) gelistiriimistir. WWW, hypertext teknolojisini kullanarak Internet

kaynaklarina erigsimi saglayan bagka bir olanaktir [17].

1994 yilinda, Web (zerinde islem yapmay! saglayan Mosaic yazilimi
piyasaya sdrulmis ve kullanim kolayligi nedeniyle ¢ok yayginlagmistir.
Ayrica Amazon.com'da ilk kitap satiimig, e-mail yoluyla pazarlama ve reklam
kesfedilmistir.

1995 yilinda ise Web Uzerinde islem yapan Netscape yazilimi kullanilir hale
gelmis, Yahoo'da ilk arama vyapilmig, e-Bay'da ilk sanal muzayede
dizenlenmistir [18].
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Internet erigimi internete bagl bilgisayar sayisi (host computers) ya da bu
bilgisayarlari kullanarak internete bagdlanan kisi sayisi vasitasiyla olgulebilir.
1990'lara kadar askeri ve akademik ¢evrelerin kullandigi internet
gunumuzde kuresel olarak yayginlasmis ve oldukga ticari bir hale gelmistir.
Internet diger haberlesme araglari igerisinde en hizli sekilde dinya genelinde
yaylimig olanidir. Sekil 1.2 ‘den de gérulebilecedi gibi telefonun 50 milyon
kullaniciya ulagsmasi 70 yil, radyonun 38 vyil, kisisel bilgisayarlarin 16 yil
televizyonun 13 yil almigken internetin sézkonusu kullanici sayisina ulagsmasi
sadece 4 yil almistir [19].

50 milyon Kullaniciya ulagmasi igin gegen siire

80

74
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20 13 16
e m m
W — .

(Yil)

Intemet Televizyon Kisisel Radyo Telefon
(www) Bilgisayar
(PC)

Kaynak:ITU [19]
Sekil 1.2 Bazi telekomunikasyon hizmetlerinin 50 milyon kullaniciya ulagmasi

icin gegen slre

ITU" verilerine gére dinya genelindeki internet kullanici sayisi 2000 yili
sonunda 385 milyon civarinda iken 2001 yili sonunda % 30 artarak 500
milyon civarina yikselmistir. ITU 2002 sonu igin bu sayinin 665 milyon
civarinda olacagini hesaplamistir. Bu ise bir énceki yila oranla % 31'lik bir
artisa karsilik gelmektedir. Dider bir ifadeyle dunya nifusunun % 2.5'luk bir
kismi ya da Rusya Federasyonu'nun nifusuna esdeger olan yaklasik
150 milyon kisi her yil internet kullanicilari arasina katilmaktadir. Cizelge

1.1'de 2001 ve 2002 yili icin dlinya genelindeki internet kullanici sayisi

' Uluslararasi Telekomiinikasyon Birligi (International Telecommunications Union)
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istatistikleri verilmektedir [20]. Cizelge 1.2’de ise 2001 ve 2002 yillari igin

bélgelere gore internet kullanici sayilari ve yillik degisimleri goérulmektedir.

Cizelge 1.1 2001 ve 2002 yili dunya geneli internet kullanici sayisi

Kaynak 2001 (Milyon) 2002 (Milyon)
ITU 500.07 655
Nielsen/NetRatings 498.20

IDC 497.70

Nua.com 5 527.57 580.78 (Mayis)

Kaynak: ITU (2002) [20]

Cizelge 1.2 2000-2001 yillari arasi internet kullanici sayilar ve yillik
degisimleri

Bolge Adi 2001 (milyon) 2000 (milyon) Artis % Degisim
Afrika 6.738 4.601 2.137.000 46.4
Latin
Amerika/Karayipler 26.320 19.331 6.989 36.2
Kuzey Amerika 156.323 136.700 19.623 14.4
Asya 157.779 108.231 49.547 45.8
Avrupa 144.410 108.339 36.071 33.3
Okyanusya 8.505 7.635 870 11.4
| Diger Bolgeler 213 205 8 3.9
Tiim Diinya 500.074 384.837 116.237 29.9

Kaynak:ITU (2002) [20]

Tarihler incelendiginde internetin Amerika’da ¢ok hizli yayildigi, 1998'in
ortalarinda bu yayihmin Avrupa’ya gectigi géralmektedir. Avrupa’nin altyapisi
hazir olsa da biraz bekle gor politikasi uygulandigi séylenilebilir. Japonya
internetle ilgilenmis ve Amerika'daki internet konusundaki yatirimlarin hatiri
sayilir bir bélumu Japon sirketleri tarafindan kendi sermayelerinden kanalize
ederek gerceklestiriimistir. Su anda uzak dogdu Ulkeleri ve ABD bu alandaki
calismalariyla basi cekmektedirler [21].

2001 yihinda Japonya ve Kore Cumhuriyeti’'nin yer aldigi Asya'ya 21 milyon
yeni internet kullanicisi eklenmigtir. Bu ise Kuzey Amerika'daki rakamdan
daha yuksek bir rakamdir. ITU'nun yeni istatistiklerine gére ise Cin 56.6
milyon internet kullanicisi ile dinyanin en buyik ikinci internet kullanicisina
sahip ulkesidir [22].
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Diger bir calismada 2005 yilinda dinya genelinde 941.8 milyon internet
kullanicisi olacagini géstermektedir. Bu ise 2001 yili rakamlarinin yaklasik iki
katina tekabul etmekte olup en fazla kullanici sayisinin Bati Avrupa ve
Asya/Pasifik'te yogunlasacadi tahmin edilmektedir. Internette gérilen bu
tesvik edici artiga ragmen gelismekte olan ulkelerdeki yayginlik orani oldukga
dusuk duzeylerde seyretmektedir [23].

1.1.3 Elektronik Ticaret Aktiviteleri

Dunya geneli incelendiginde elektronik ticaretin Ulkeler arasinda farkli
oranlarda tercih edildigi gortlmektedir. Sekil 1.3'de dinyanin bazi
bolgelerindeki internet kullanicilarinin dinya genelindeki paylari ve elektronik

ticaretten saglamis olduklar gelirlerin 2002 yilina ait degerleri gortlmektedir.

45.00
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15.00
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ABD Bat: Japonya Asya/Pasifik Dunyanin diger
Avrupa bolgeleri
[0 internet Kullaniclan @ E-Ticaret gelirleri 1(B28 & B2C)

Kaynak: IDC (2002a) [24]
Sekil 1.3 Internet Kullanicilarinin Dinya Genelindeki Paylari ve Elektronik
Ticaretten Saglamis Olduklari Gelirler

Elektronik ticaret genis anlamda ele alindiginda taraflarina gore; isletmeler
arasinda (Business to Business- B2B), isletme-tiketici arasinda (Business to
Consumer -B2C) , Isletme-Devlet ve Devlet-Isletme arasinda olmak tizere
dort kategoride yapildigi tespit edilmektedir [25]
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Isletmeler arasinda gergeklestirilen elektronik ticaret (B2B) elektronik ticaret
aktivitelerinin yaklasik olarak % 95'ini olusturmaktadir [20]. Cizelge 1.3'te
bazi arastirma sirketlerinin  hazirlamis oldugu dinya genelinde
gerceklestirilen elektronik ticaret faaliyetlerinden elde edilmis olan ve 2006

yilina degin elde edilecek olan gelirlerin tahmini miktarlari yer almaktadir.

Cizelge 1.3 Dinya geneli E-ticaret Gelirleri ve Tahminleri (Milyar Dolar)

Sirket 2000 2001 2002 2003 2004 2005 2006 Bilesik
Adi Blyiime
hizi
Forrester 2.293,50 | 3.878,80 | 6.201,10 | 9.240,60 | 12.837,30 | % 53.81
IDC 354,90 | 615,30 4.600,00 %66.93
eMarketer | 278,19 | 474,32 | 823.48 1.408,57 | 2.367,47 % 70.80

Kaynaklar: eMarketer (2002a), Forrester (2001), IDC (2002a) ve UNCTAD hesaplamalar [20]

Cizelge 1.3'te yer alan verilerin daha iyi degerlendiriimesini saglamak icin
2001 yilinda dunya genelindeki tam ticari mal ve servislerin ihracatindan
elde edilen gelir miktarinin 7.43 trilyon $ oldugunu [25] vurgulamak yerinde
olacaktir. Bagka bir ifadeyle 2006 yilinda e-ticaret satislarinin hacmi kuresel
seviyedeki satiglarin %18'ini olusturacaktir.

Cizelge 1.4'te ise dunya genelindeki bazi boélgelerde isletmeler arasi (B2B)
ve isletme-tuketiciler arasi (B2C) toplam e-ticaret uygulamalarindan elde
edilmis olan ve 2006 yilina dedin elde edilecek olan gelirlerin tahmini
miktarlari yer almaktadir. Cizelge 1.4'teki verilerin daha iyi anlasiimasini
saglamak igin sézkonusu verilerin grafiksel gésterimleri Sekil 1.3, Sekil 1.4,
Sekil 1.5 ve Sekil 1.6’da yer almaktadir.
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Cizelge 1.4 Bolgesel E-ticaret (B2B ve B2C) Degerleri ve Tahminleri

2002-2006
Diinya . .
2002 2006 Diinya genelindeki arasindaki
Bolge Adi genelindeki . N .
(Milyar $) (Milyar $) yiuzdesi (%) artig ylizdesi
yiizdesi (%)
(%)
Gelismekte olan
Asya ve Pasifik 87,6 3,8 660,3 51 65,7
Latin Amerika 7,6 0,3 100,1 0,8 90,5
Gegis
Ekonomileri 9,2 04 90,2 0,7 b i i
Afrika 0,5 0,0 6,9 0,1 91,1
Tiim gelismekte
olan iilkeler 104,9 46 857.,5 6,7 69,1
Kuzey Amerika 1.667,3 731 7.469,0 58,2 45,3
Geligmis Avrupa 246,3 10,7 2.458,6 19,2 v 4 0 4
Gelismis Asya ve
Pasifik 264,8 11,56 2.052.1 16,0 66,8
Tiim Gelismis
Ulkeler 2.188,4 95,4 11.979,7 93,3 53,0
Diinya Geneli 2.293,5 12.837,3 53,8
Kaynak: Forrester [26, 20]
e B - T 2.188,40)
2000 f
1.667,30
i & 1500
©
2>
£ 1000
500 + 246,3 264,8
876 76 92 o5 1049 =
0 - — =
© = © - @ i
8¢ ¥ B § 2% gf g3 gtz . £s
® 2 =5 w = = o O N 5 =] o5 . [
< © £ < E2x S s PS5O S O
%:Dﬂ_’ — E & 6 :juEr::’ v E T > Ewn“f I—E"—ﬂ
=8y < o5 e < 6% o< o
o > 2 L
| 0] i (O]

7Kaynak;=t7)rrester [26, 20]
Sekil 1.4 2002 Y1l Bolgesel E-Ticaret Gelirleri



17

‘ 14000 —
‘ 11.979,70
12000 | |

10000

8000 7.469,00

Miyar ($)

6000 -

4000

2000 | geo . o 75 l l
| 0 ; : : ‘ ‘ ; - ‘

©
o
8]

'

| — —_
2o 8 F 0§ 85 ;8 £g o £e. gy
E £ = E <
22 e BE Z Egx No @2 £S%65@8
=cao = E o 2 2 &> v E © Zz oafrEgB5
=8 g < OS85 = € < O o< 0}
&0 > T 0o

Kaynak: Forrester [26, 20]
Sekil 1.5 2006 Yili Bélgesel E-Ticaret Gelir Tahminleri

Kaynak: Forrester [26, 20]

Sekil 1.6 Onemli Bolgelerin 2002 Yilinda E-Ticaret Gelirlerinden aldigi
yuzdelik pay
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Kaynak: Forrester [26, 20]

Sekil 1.7 Onemli Bolgelerin 2006 Yili igin E-Ticaret Gelirlerinden almasi
muhtemel ylzdelik pay

Ulkelerin elektronik ticaretten aldiklari pay, suphesiz bu alana yaptiklar
yatinmlarla paralel olarak gelisme gostermektedir. Cizelge 1.4 incelendiginde
2006 yilinda gelismekte olan tlkelerin diinya genelindeki elektronik ticaretten
elde edecekleri payin yaklasik olarak % 6.7 olacagi gorulmektedir. Bu payin
% 5.1'lik kismini Asya-Pasifik bélgesindeki gelismekte Ulkelerin alacagi ve
diger gelismekte olan ulkelerin payinin ise %1'in altina dustigu tablodan
gorulmektedir. Ayrica gelismis Ulkelerin % 95.4 olan 2002 yili payinin 2006
yilinda %93.3’e gerileyecegdi de gbzlemlenen diger bir husustur.

Elektronik ticaretin gelismesi saglayan hususlarin basinda internete erisim

maliyetlerinin ucuz ve web sitesi sayisinin fazla olmasi gelmektedir.
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En dusuk erisim maliyetlerine sahip Ulkeler arasinda ABD 6n siralardadir. Bu
durum, Sekil 1.8'ten kolaylkla gérulebilir.

ABD ]
Avustralya []
Finlantiya 7]
Japonya |

Tlrkiye
Meksika
Senegal |

Gine
Mozaimbik
Etyopya
Uganda

Sierra Leone

0% 20% 0% 60% 807 100% 120%

Kaynak: ITU, 1999 [19]

Sekil 1.8 Aylik internet baglanti tcretlerinin GSMH'nin ytzdesi olarak ifadesi
1.2 Gelismekte olan iilkelerle ilgili hususlar

Gergek ve potansiyel faydalarina karsin, gelismekte olan dinyada elektronik
ticaretin genis Olgekli yayihmini engelleyen bazi etkenler bulunmaktadir.
Gergekte gelismekte olan Ulkelerde teknolojilere, altyapi, pazar yapilarina
esit erigsim saglanmadigi takdirde, elektronik ticaretin zengin ve fakir tlkeler
arasindaki ayinimlari arttiran bir etkisi vardir. Bir bakima, elektronik ticaretin
getirileri tam olarak tanimlanmamis ve anlasilamamis olsa bile gelismekte
olan ekonomilerin gelisimlerini gelismekte olan Ulkelere nazaran arttirmasi
icin su an igin azda olsa bir firsat bulunmaktadir [26].

Internetin Amerika’da dogmus olmasindan ve elektronik ticarette baslangigta
gelismekte olan Ulkelerde baslamis olmasindan dolayr az gelismis Ulkeler
halihazirda kendilerini bu prosedirden hem endustriyel hemde politik
seviyede diglanmis hissetmektedirler. Gelismis ekonomilerin avantajlar
aciktir: yerlesmis bir altyapilan vardir ve teknik altyapiya ve yatirnm
sermayesine gelismekte olan (lkelerden daha fazla sahiptirler.
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Bununla beraber, OECD ulkelerindeki genel agik piyasa politikalar,
dizenlenmemis ticaret ve mutesebbislerin yer aldigi, tekellerin, ticaret ve
rekabette kisitlamalarin surdigu gelismekte olan Ulkelere nazaran tercih
edilebilirdir [27].

Bu esitsizlikleri yenmek icin az gelismis Ulkeler asagida belirtilen bazi
yéntemlere basvurabilirler. Bunlardan bazilarn Ulke igerisinde bazilar ise

uluslararasi igbirligi ve yardimlar yoluyla fayda saglayabilir.

e GUnUmizde ¢odu gelismekte olan Ulkedeki nufusun olduk¢a az bir
kesiminin sahip oldugu bilgisayar ekipmani ve yaziliminin elde
edilmesini kolaylastirici tedbirlerin alinmasinin yaninda
telekominikasyon  altyapisi  servislerine  herkesin  erigiminin
saglanmasi

e Pazarin serbestlestiriimesi ve i¢ ticaret engellerinin azaltiimasi
¢ Altyapi sermayesine kisitli erigimin arttiriimasi
o s yonetimi ve teknoloji ile ilgili egitim ve 6gretimin saglanmasi

» Riskleri azaltmak ve yatirim imkanlarini saglamak amaciyla ekonomik,

yasal ve politik kurumlarda istikrar, agiklik ve butinltgun saglanmasi

Elektronik ticaretin gelisimi yeterli bilgi teknolojisi altyapisinin bulunmasina
baglidir. Gelismis ekonomilerde bu kurum olusturulmustur. Ornegdin OECD,
elektronik ticaretteki yasal ve teknik anlamdaki engellerin kaldiriimasi
yonunde kismen yardimci olabilmektedir [28] .
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1.2.1 Elektronik Ticaretin Faydalarn

Elektronik ticaretin gelismekte olan ekonomilere gelisim ivmesinin artmasi ve
ekonomik transformasyonun gergeklestirimesine yonelik sundugu firsatlar
pek coktur. Eger stratejik ve yaratici bir sekilde uygulanacak olunursa
e-ticaret teknolojileri teorik olarak ig ticarette kiiglik ve biiyiik teknolojiler
arasinda c¢ok seviyeden olusan bir alan yaratir ve etkin maliyetli' (cost

effective) ve genis i¢ is olasiliklari saglar. Geligmekte olan ekonomiler igin
muhtemel avantajlar séyle siralanabilir [29]:

e Toplulugun genis kesimlerinin ekonomiyle bltinlesmesine imkan
sagladigr igin yoksullugun azaltiimasi, uzaktan &gretim, dogrudan
ticari faaliyetlerle ve tele-saglik ve elektronik demokrasi gibi

uygulamalar vasitasiyla gelismenin arttirlmasina imkan saglamasi

e Ulusal ve uluslararasi farkindaligin? (awareness) arttiriimasinin ve

yerli GrUnlerin ve servislerin dagitimi yonlerinden pazarlama ve satis
masraflarini azaltmasi

o Ticaret dengesizliklerinin esitlenmesini saglayici etkisi

e Hukumet ve tiketici faaliyetleri dahil ticaretin gogu rutin ve gerekli
unsurlarini elektronik yollari hizlandirnlarak buytk ve kigik isletmeler
arasindaki firsatlarin esittenmesini saglamasi

Kisa ve 6z olarak, etkin ve rekabetci bir pazar; bilgiye erisim ve disuk islem

ve girig masrafindan olusan iki temel faktérin fonksiyonudur.

! Maliyet Etkinligi Analizi: En iyi fayda ve maliyet oraninin arastirimasi, amaca ulasmanin en

dustik maliyetli yonteminin veya belirli maliyet karsiiginda en yiksek deger yaratacak yolun
bulunmasi

? ithal edilen bir malin bedeli+ulagim giderleri tretilen malin fiyatina esitse yerli Uretime
devam edilebilir (vergiler harig, sanayi mallarinda giimrilk vergileri zaten sifirdir). igerdeki
malin bedeli 100 kabul edilecek olursa; digaridaki malin bedeli+tagima gideri 90 ise %10'luk
bir fark var demektir. ithal etmek karli olur, devam edilebilirdir, ancak %100 asilirsa yerli
Greticinin bagka alanlarda tretime gegmesi daha caziptir.
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Elektronik ticaret igeriginde bu iki unsuru da barindirmaktadir. Bu baglamda
kUresel ekonomide is yapmak tum pazarlarda c¢ok etkili ve kapsamliidir.
Blyuk ve gelismis ekonomilere nazaran geligmekte olan ulkeler icin sabit
pazar dezavantajlar olduk¢a azaltilabilir.

Gelismekte olan dlkelerdeki hiukimetler ve 6zel sektér bu faydalarin
avantajlarindan yaralanabilmek, gelismekte olan ¢evrimigi servislerin sebeke
agl icinde yer almak, bilgi, pazarlama ve satis imkanlari ve icin gerekli
adimlar atmaya baslamislardir. Kiglk Ulkelerde bile hikumete ait web
siteleri, ulusal yatinmi tesvik eden, turizm, halkla iligkiler, ulusal ticaret ve

organizasyonlara erisimi saglayan linkler bulunmaktadir.

Kamu sektérlnin tesvikinin 6tesinde, Amerika ve gelismekte olan tlkelere
kiyasla daha az olmakla birlikte, gelismekte olan Ulkelerdeki cevrimigi
bagimsiz perakendeci ve servis saglayici sayisi artmaktadir. Ayrica, ic ve
dis ticarette cevrimigi is girisimlerini destekleyici bir ¢ok girisim
bulunmaktadir. Bunun en yaygin olani Ticaret Noktasi Programi ve Kiresel
Ticaret Noktasi Sebekesinin Birlesmis Milletler Ticaret ve Kalkinma

Konferansr'dir (United Nations Conference on Trade and Development-
UNCTAD).

Ayrica Uluslararasi Telekomunikasyon Birligi (ITU) gelismekte olan
Ulkelerdeki tiketici yonelimli elektronik ticaret projelerini destekleyen kendi
pilot programini uygulamaya koymustur. ITU Gelismekte olan Ulkeler
Elektronik Ticaret programi (EC-DC) projesi kiigtik 6lgekli isletmelerin tiiketici
uranlerinin satigtyla ilgili web tabanli pazarlama igi uygulanacak olan pilot
projelerin kurulmasina yardimi amagclamaktadir. Baslangic projesi kiicik
kobileri birbirine baglayan Afrika pazarlama yonteminin gelistirimesini
icermektedir.
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IKINCI BOLUM

2. ELEKTRONIK iMZA

2.1 Elektronik imza

Elektronik veriler kagdit dokumanlardan farkli olarak kisisel olarak
imzalanamazlar. Bunun igin elektronik imza adi verilen yeni bir arag
gerekmektedir. Elektronik imza pratik terim olarak bir imza degildir ancak
elektronik veriyi herhangi bir degisime karsi koruyan bir elektronik muhar
olarak kabul edilebilir. Bu bélumde elektronik imza ve sayisal imza kavrami,
sayisal imzanin dayanmis oldugu teknik temeller, yasal modeller ve sertifika

konulari incelenecektir.

Elektronik imza; bir bilginin Gguncu taraflarin  erigsimine kapali  bir
ortamda, butinlugu bozulmadan (bilgiyi ileten tarafin olusturdugu orijinal
haliyle) ve taraflarin kimlikleri dogrulanarak iletildigini elektronik veya benzeri
araclarla garanti eden harf karakter veya sembollerden olusmus bir seti ifade
eder. Bu tanimda kullanilan "bilgi" sézctgdu, herhangi bir elektronik ortamda
(elektronik, optik veya bunlarla sinirli olmamak Uzere, elektronik data
transferi=EDI, elektronik posta, telgraf, teleks veya telekopi de dahil
olmak Uzere benzer her turli aragla) yaratilan, iletilen ya da depolanan
ve daha sonra yeniden kullanilabilir sekilde geri ¢agirilabilen her tarlt bilgiyi
icermektedir [28].

Elektronik imza, imza sahibinin adi ya da rolu altinda iglem goéren red
edilmeyen guvenlik politikasi altindaki bazi eylem ve olaylarin sayisal
formdaki kaniti olarak kabul edilebilir.
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Bu tanim dért ana unsuru adreslemektedir [30]:

- inkar edilmeme politikasi

- imza sahibi tarafindan taninan eylemin ya da olayin turt
- imza sahibinin roll

- hepsinin 6tesinde bu tanimanin zamani

1) Inkar edilmeme politikasi olmayinca elektronik imza islem géremez. Bu
baglamda red edilmeme guvenlik politikasini tanimlayan bir arabulucu
belirlenmelidir. Daha sonra ise guvenlik politikasiyla uyumlu olarak
kullanimina izin verilen mekanizmalar tanimlanmalidir. Bir sonraki adim
elektronik imzanin gecgerli olacagi ya da olmayacagdl gibi goguniugu

mekanizmaya badimli olan sartlarin belirlenmesidir.

2) Imza sahibi tarafindan kabul edilen eylemler ya da olaylar

Eylemler ve olaylarin gesitleri sinirsizdir. Ayni glvenlik politikasi altinda farkl

cesit olaylar ya da eylemler taninabilir. Bunlar net olarak tanimlanmalidir.

3) Imza sahibinin ismi ve/veya roll bir sirketin elemani imza sahibi olarak bir
anlagmayi imzaladiginda kendi isminden daha fazla énem kazanir. Bir birey
bir dokimani imzaladigi zaman temel konu bu kiginin kolaylikla taninabilecek

sekilde acik bir sekilde taninmasidir.

4) Taninmanin yapildigi zaman

Imza zamaninin guvenlikli olarak bilinmedigi durumda gizli imza anahtari

bilgisi fesh edilmis ise herhangi bir anlasmanin ¢éziumu imkansizdir.

Hangi teknolojik yéntemle uygulanirsa uygulansin, elektronik imza, elektronik
mesajl génderen Kisinin kimligini belirleme, goéndericinin sbzlesme ile
baglanma iradesini ortaya koyma ve imzalanan mesajin butunligunt

guvenlik altina alma fonksiyonlarini Gstlenir [31].
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2.2 Sayisal imza:

Sayisal imza elektronik imzanin 6zel bir ¢esidi olup, asimetrik sifreleme adi verilen
teknik kullanilarak yaratilan bir anahtar cifti (agik ve gizli anahtarlar) ile elektronik
ortamda iletilen veriye vurulan bir miihir olarak tanimlanabilir [32].

Sayisal imzanin islevi; elektronik ortamda aslindan ayrilamayan sahte imzay!i
ve orijinal dokumanlarin degistiriimesini énlemektir. Sayisal imzada amag
ise; elle imza atma islemini elektronik ortamda yapabilmek igin zemin
yaratmaktir[28].

Elektronik ortamda yaratilan kimlik bilgisi olarak tanimlayabilecegimiz
elektronik imza ve sayisal imza terimleri birbirlerinin yerine geger sekilde
kullaniimaktadir [30]. Ancak, elektronik imza her turla elektronik ses,
sembol veya uygulamayl kapsayan ve kullanilan teknolojiden bagimsiz
bir terim oldugundan bir Ust kavram olarak kabul edilebilir.

2.3 Sayisal Iimzanin Dayandigi Teknik Temeller

Sayisal imza asimetrik sifreleme teknigine dayali oldugundan sayisal imzanin
oturdugu teknik temellere guvenlik mekanizmalari kavramindan baslayarak
de@inmek yerinde olacaktir.

2.3.1.Giivenlik Hizmetleri

Guvenlik hizmetlerinde saglanmasi gereken doért o6nemli 6zellik agagida
siralanmistir [33]:

e Veri Butunluga: Verinin izinsiz ya da yanlislikla degdisimi, silinmesi,
eklenmesinin onlenmesi konulariyla ilgilenmektedir. Veri butunltgundn
saglanmasi i¢in sistem izinsiz veri degisimini belirlemek zorundadir.

e Gizlilik: Hassas verilerinin iceriginin gortntilenmesinin sadece veriyi

goruntulemeye izin verilen sahislarin erigsimiyle kisittanmasidir.
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e Kimlik dogrulama ve onaylama: Mesajin ve mesaj sahibinin iletiminin
gecerliligini saglamaktadir.

e Inkar edilememezlik: Bireylerin énceden gergeklestirdikleri eylemleri

inkar etmelerini onlemektedir.

Guvenlik mekanizmalarinin daha iyi anlagiimasini sadlamak Uzere &rnek
olarak Ayse Umut ve Veli secilmistir. Ayse ve Umut guvenlikli bir sekilde
haberlesmek isterken Veli'nin Ayse ve Umut'un kullandidi guvenlik servisine
mudahale etmek istedigi varsayilmis ve sonraki bélumlerde anlatilacak olan

guvenlik mekanizmalarinda bu senaryo érnedi kullaniimistir.

2.3.1.1 Sifrelemesiz (Non Cryptografic) Gilivenlik Mekanizmalari

Yukarida belirtilen guvenlik hizmetleri sifreleme (kriptografi) kullaniimadan
gerceklestirmektedir. Sifrelemesiz guvenlik mekanizmalari arasinda eslik
bitleri, sayisallastiriimis imza, kisisel kimlik numaralari (PINs) ve parolalar ve
biyometrik yontemler bulunmaktadir. Cizelge 2.1'de sifrelemesiz guvenlik
mekanizmalarinin bazi ézellikleri veriimektedir.

Cizelge 2.1 Sifrelemesiz (Non Cryptografic) Guvenlik Mekanizmalari

Mekanizma Veri Givenilirlik Kimlik ve inkar

Batunluga kimlik edilememezlik
dogrulamasi

Eslik Bitleri Mevcut Yok Yok Yok

Sayisallastirnimis | Mevcut Yok Yok Yok

imza

Kisisel Kimlik Yok Yok Mevcut Yok

Numaralari (PINs)

ve Parolalar

Biyometrik Yok Yok Mevcut Yok

Yontemler

Kaynak NIST [34]
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2.3.1.1.1 Eslik Bitleri

En basit guvenlik mekanizmalari bilgisayarlar ve terminaller gibi cihazlar
tarafindan iletilen verinin butinlugunt saglamak Uzere tasarlanmistir.
Cihazlar telefon hatti gibi guraltila bir kanaldan haberlesme sagladiginda
verilerin degistirilebilme ihtimali bulunur. Bunu 6nlemek Uzere sistemler her
veri bayt'l icin eslik biti adi verilen ekstra bit iletirler. Eger eslik bitinin sayisi
yanligsa verinin degistirilmis oldudu ortaya ¢ikar ve bu mekanizma daha ¢ok
modem baglantilarinda kullanilir. Eslik bitleri mesajlarin boyutunu en az
%12.5 arttirmasi dolayisiyla veri butunliguntun korunmasinda kullanilan
oldukg¢a pahali bir yéntemdir.

2.3.1.1.2 Sayisallastinimis imza

Kagit dokimantasyonun kullanildigl is dianyasinda inkar edilememezIligin
kanit mekanizmasi elle atilan imzadir. Bu imza imzalayanin kagit dokimani
yazip onayladidini ve iceriginden haberdar oldugu anlamina gelir. Bu yéntem
alicinin  dokimani  géruntllediginde  imzayr tanimasi  prensibine
dayanmaktadir.

Sayisallastinlmis imza elle atilmis olan imzanin tarayicidan taratilarak
kullaniimasidir. Bir kisi bir elektronik dokimani imzalamak istediginde
yalnizca imzanin suretini uygun yere yerlestirir. Cok kolay uygulanabilen bir
metot olmasina ragmen ¢ok kolay bozulabilecek bir yontemdir. Ayse Umut'un
imzasini bilir kolaylkla tanir. Ancak Veli Umut'un sayisallastiriimis imzasini
kesip kopyalayip bir mesajin igersine yerlestirebilir. Sayisallastiriimis imza
herhangi bir glvenlik hizmetinde kullanilan itimat edilebilir bir metot degildir.

2.3.1.1.3 Kisisel Kimlik Numaralar (PINs) ve Parolalar

Kullanicilara 6zel bir sisteme erigsim saglamak istediklerinde 6zel bir kimlik
numaras! ya da parola saglanarak onlari onaylamakta kullanilan eski bir
yontemdir.
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Bu tip sistemler uygun sekilde idare edildiklerinde etkin olabilirler. Yalnizca
parolalara dayall dogrulama bilgisayar sistemlerinde vyeterli korumayi
saglamakta siklikla basarisiz olmaktadir. Kullanicilarin kendi parolalarini
olusturmalari istendidinde bircodu hatirlanmasi kolay olanlari segtiklerinden
dolay!r bunlarin tahmin edilmeleri de kolay olmaktadir. Parolalar karisik
karakter kombinasyonlari kullanilarak yapildiysa kullanicilarin ¢ogu bunu

kagida yazarlar. Bu olayda bir glvenlik sorunu olusturabilir.

PIN ve parolalar inkar edilememezlik, gizlilik ve veri butanlaguna
saglayamazlar. Ayse parolasini kullanarak Umut'u onaylamak istediginde
Umut'unda parolay! bilmesi gereklidir. Ayse ve Umut'un ikiside parolayi
bildiginden hangisinin sézkonusu uygulamay! gergeklestirdigini belirlemek
zordur.

2.3.1.1.4 Biyometrik Yontemler

Biyometrik onaylama, sistem kullanicilarinin benzersiz fiziksel &zelliklerini
kullanarak kimliklerini tanimlamaya dayanir. Ortak biyometrik 6&zellikler
arasinda parmak izi, yazili imza, ses yapisi, retina taramasi ve el geometrisi
gelmektedir. Biyometrik onaylama aygitlari, biyometrik 6zellikleri yakalayip
analiz eden donanimlarin ¢ok pahali olmasi dolayisiyla parolaya dayali
sistemlerden daha ylksek maliyete sahiptir. Ancak biyometrik yollar daha

yuksek seviyeli bir glivenlik saglar.

2.3.1.2 Sifrelemeye (Kriptografi) Dayali Gilivenlik Mekanizmalan

Kriptografi, guvenli veri iletimi ve saklanmasi amaciyla sifreleme ve sifre
¢6zme yontemleri gelistiren bilim dalidir. Sifreleme iglemi, sifre anahtari ile
o0zgun bilginin, icerik agisindan anlamsiz bir sayisal veriye dénustlralmesi
olarak dusunulebilir [34].

Kriptografi uygulamali matematigin veri iletimi gtvenliginin saglanmasinda
kullanilan bir dali olarak ta tanimlanabilir. Sifrelemede mesaji génderen taraf

korunmasiz bir bilgiyi kodlanmig bir metin halinde génderir.
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Alici sifrelemeyi;

a) kodlanmis metni ¢dzmede
b) génderenin kimligini belirlemede

¢) veri butinlagund dogrulamada kullanir.

Sifrelemede kullanilan elektronik iletisimin  prensiplerinin  anlasiimasi

acisindan asagidaki érnek verilebilir:

o Bilgisayara gelen veriler ikili sayilardan olusmaktadir. Ornegin Ayse ve
Umut “1000111010100111000101” seklinde kodlanir.

¢ Elektronik mesajlar bilgisayarda numarasal olarak temsil
edildiklerinden tzerlerinde matematiksel iglemler gergeklestirmek
mumkundir.

* Elektronik mesajlar béylelikle orijinaline es olan alternatif gésterimlere
gevrilirler.

Codu durumlarlarda anahtarlar kullanici ve alici tarafindan sifreleme
algoritmasina ek girdi olarak kullanir. Veli eder gizli anahtari elde ederse
Ayse ve Umut gibi davranabilir. Sifrelemeyle ilgili temel problem kimligi
dogrulanmis kullanicilarin gizli anahtarlarini sanal saldirganlara agida
vurmadan elde etmektir.

Sifrelemeye dayali guvenlik mekanizmalarinin igerisinde Simetrik Anahtar
Sifrelemesi, Guvenli Karma (Hash) Fonksiyon Sifrelemesi, Asimetrik (Agik
Anahtar) Sifrelemesi yer almaktadir. Sézkonusu sifreleme tekniklerinin
ozellikleri 6zet halinde Cizelge 2.2'de yer almakta olup tekniklerle ilgili detayli
aciklamalar sonraki bélumlerde sunulmaktadir.



Cizelge 2.2 Sifrelemeye Dayanan Guvenlik Mekanizmalari
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Mekanizma Veri Guvenilirlik | Kimlik ve inkar Anahtar
Batunlagi kimlik edilememezlik | Dagitimi
dogrulamasi
Simetrik Sifreleme | Yok Mevcut Yok Yok Yok
Anahtar Mesaj Mevcut Yok Mevcut Yok Yok
Sifrelemesi | dogrulama
kodlari
Anahtar Yok Yok Yok Yok Mevcut
degisimi
Guvenli Mesaj Mevcut Yok Yok Yok Yok
Karma Ozii
Fonksiyonlar | HMAC Mevcut Yok Mevcut Yok Yok
Asimetrik Sayisal Evet Yok Mevcut Mevcut Yok
Sifreleme imzalar
Anahtar Yok Yok Yok Yok Mevcut
Degigimi
Anahtar Yok Yok Mevcut Yok Mevcut
Anlasmasi

Kaynak NIST [34]

2.3.1.2.1 Simetrik Anahtar Sifrelemesi

Simetrik anahtar sifrelemesi paylasimli sir ya da anahtara bagl olarak
calismakta ve izole edilmis cevrelerde iyi calismaktadir. Ornegimize dénecek
olursak simetrik anahtar sifrelemesi Ayse ve Umut'un ayni anahtar
paylastiklari bir algoritma sinifidir. Bu algoritmalar birincil olarak gizliligi
saglamada kullanilir ya da veri bitinliginin onaylanmasi ve sinirli inkar

edilememezlik igin kullanilir [35].
Simetrik sifrelemeye 6rnek olarak bankalardaki ATM makineleri verilebilir.

ATM kullanildigi zaman kigisel kimlik numarasi (PIN numarasi) girilerek
hesaba ulasilir. Kimlik denetimini banka yapmaktadir. Kisi ve banka PIN
numarasini paylagsmakta ve bu sirmin ortaya c¢ikardigi bilgiye guvenli bir
sekilde erisim saglanmaktadir. Simetrik sifrelemedeki i¢sel problem bir ¢esit
Olceklemedir. Anahtar ya da paylasilan sir gizli bir sekilde kullaniimalidir.
Genellikle bu gesit bir guvenli dagitim haberlesmek istediginiz farkh insan
sayisi oldukga yukseldigi zaman uygun degildir.
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2.3.1.2.2 Givenli Karma (Hash) Fonksiyon Sifrelemesi

Guvenli karma fonksiyon veri dalgasini alir ve tek yonlu bir matematik
fonksiyonu kullanarak veriyi uygun boyuta indirger. Bu ise mesajin 6zU olarak
adlandinlir ve verinin parmak izi olarak dusunulebilir. Mesajin 6zl herhangi
bir tarafca ayni veri icin tekrar Uretilebilir ancak farkl bir verinin ayni mesaj
6zUn0 yaratmasi imkansizdir. Mesaj 6zl veri batinlagunin saglanmasinda
kullanilabilir. Ayse Umut'a bir mesaj ve onun 6zuni génderirse Umut veride
olusabilecek degisimlere karsi mesaj 6zunlu tekrar hesaplayarak verinin
degisime ugrayip ugramadigini belirler ancak bu Umut'u sanal bir saldiridan
korumaz. Veli Ayse’nin mesajini durdurarak yeni bir mesaj ve mesaj 6zu
génderebilir. Guvenli karma fonksiyon karma tabanli onaylama kodu (HMAC)
kullanilarak yaratilir. Ayse Umuta HMAC'lI bir mesaj gdnderirse Umut
HMAC'I yeniden hesaplayarak verisini herhangi bir kaynagin yarattig
degisiklere karsi korumus olur.

2.3.1.2.3 Asimetrik (Acik Anahtar) Sifrelemesi

Diger bir sifreleme teknidi asimetrik anahtar ¢ifti barindirdigindan dolayi agik
anahtar sifrelemesi olarak adlandiriimistir. Sayisal imzanin dayali oldugu
prensip olan asimetrik sifrelemede imzanin dogrulugu kanitlamada kullanilan
farkli bir imza olusturulmaktadir. Her kullanici gizli anahtar ve agik anahtar
olarak adlandirilan anahtar ¢ifti adi da verilen iki farkli ancak tamamlayici bir
anahtar kullaniimaktadir.

Ornedimize donecek olursak asimetrik sifreleme Ayse’nin kendi gizli
anahtarinin oldugu Umut'un ise Ayse'nin agik anahtarina sahip oldugu
sifrelemedir. Agik ve gizli anahtarlar ayni zamanda Uretilirler. Veri bir
anahtarla sifrelenirken diger anahtarla ¢ézumlenir. Yani Ayse'ye mesaj
géndermek isteyen bir sahis Ayse'nin agik anahtarini kullanarak mesajini
sifreler ve sadece Ayse bu agik anahtarla eslesen gizli anahtarini kullanarak
sifreyi ¢ézebilir.
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Sayisal imzanin gizliliginin korunmasi igin temel gereklilikler algoritmalarin ve
sayisal imzanin Uretimiyle ilgili parametrelerin gizliligi, anahtar ciftinin

benzersizligi ve gizli ve agik anahtarin bir bagka yolla tretilememesidir.

Asimetrik algoritmalar genis mesaijlar sifrelemede oldukga yavastirlar. Ancak
bu algoritmalar verinin onaylanmasi, butinligu, inkar edilememezligi ve

gizliligin saglanmasinda kullanilirlar.

Asimetrik algoritmalar sayisal imza, anahtar degisimi, ve anahtar anlagmasi
icin kullanilirlar. Bazi asimetrik algoritmalar (RSA (RSA 78)) sifreleme ve sifre
¢co6zmede kullanilabilir. Pratikte simetrik anahtar algoritmasindan daha yavas
olduklarindan ¢ok fazla boyuttaki veriyi sifrelemede asla kullaniimaz. Ancak
bu algoritmalar kuguk boyuttaki verileri sifrelemede kullanilirlar. Bu uygulama
anahtar degisimi olarak adlandirilir ve bir gok protokolde kullanilir.

Anahtar anlasmasinda ise diger asimetrik algoritmalar kullanilir (6rn. Diffie-
Helman [DH 76]). Ayse ve Umut'un Diffie Hellman anahtarlari olusturduklarini
varsayalim. Umut kendi gizli anahtari ve Ayse’nin agik anahtarina sahiptir.
Ayse ise kendi gizli anahtari ve Umut'un ag¢ik anahtarina sahiptir. Bir
matematiksel algoritma yardimiyla Ayse ve Umut ayni gizli degeri uretirler.
Veli agik anahtarlara sahip olabilir ancak bu gizli degeri hesaplayamaz. S$ekil
2.1'den agik anahtar sifrelemesi daha acgik bir sekilde anlasilabilir.
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Sekil 2.1 Acgik Anahtar Sifrelemesi

2.3.2 Acik Anahtar Altyapilarn (Public Key Infrastructures (PKis))

Acik anahtar altyapisi terimi, acik anahtar sifrelemesinden dogmustur ve bu
da sayisal imzanin dayandidi teknolojidir. Agik anahtar sifrelemesini essiz
kilan sebeplerin basinda guvenlik fonksiyonlari yer almaktadir [18].

Acik anahtar altyapilari ile eskiden kadida dayali olarak gercgeklestirilen
Granlerin goénderilmesi ile ilgili islemler elektronik yaklagimlar vasitasiyla
kolaylastirihp hizlandirilabilmektedir. Elektronik ¢ézUmler veri butunluda ve
dogrulugunun saglanmasina baghdir.

Modern guvenlik mimarisinin genel amaci kullanicilar, kaynaklar, ve parsel
sahiplerinin bulundugu genis dagilimli bir ¢evrede ihtiya¢ duyulan bilgileri
korumak ve dagitimini yapmaktir. Tum bu ihtiyaglarin karsilanmasi amaci
acik anahtar altyapisinin kullanimini dogurmustur. Acik anahtar altyapisi
kuruluslarin kendi haberlesmelerinde sebekeler Uzerinden gerceklestirdikleri
islemlerin glvenliginin korunmasini temin eden yazilm ve sifreleme

tekniklerinin bilesimidir. Agik anahtar altyapisi sayisal sertifikalarin, agik
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anahtar sifrelemesinin ve sertifika hizmet saglayicilarinin kurulus genelindeki
guvenlik altyapisinda butinlesmesini saglar.

Tipik bir kurulusun agik anahtar altyapisi sertifikalarin 6zel kisi ve servislere
dagitimi, son kullanicilarin yazilima kayit yaptirmasi, sertifika dizinleri ile

entegrasyon, sertifikalarin idaresi, yenilenmesi ve iptali ile ilgili hizmet ve
servisleri ihtiva eder [38].

Asagida agik anahtar sisteminin islem akis semasinin grafiksel gosterimi yer
almaktadir [32].

ek Anahtar Sisteminin Iglem Akig Semasi

Sertifika Hizmet 5 4 Dizin
Sadlayic

T A 5 ']" 6
Abone 4 | iigili Taraf

Sekil 2.2 Agik Anahtar Akis Semasi

1. Adim: Abone sayisal sertifika igin sertifika hizmet sagdlayicisina basvurur.
2. Adim: Sertifika hizmet saglayicisi abonenin kimligini tasdik eder.

3. Adim: Sertifika hizmet saglayicisi sertifikanin kaydini bir dizinde toplar

4. Adim: Abone kendi gizli anahtariyla mesaj sahibinin kimlik dogrulamasi,
mesajin butinltglu ve inkar edilememezligini saglayarak mesajl imzalar ve
karsi tarafa gonderir.

5. Adim: Kars taraf mesaji alir. Sayisal imzasini abonenin agik anahtariyla
onaylar ve abonenin sertifikasinin gegerliligini ve durumunu kontrol etmek
igin veri kutagune doéner.
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6. Adim: Veri katugu abonenin sertifikasinin durumunun sonucunu karsi

tarafa iletir.

PKI FONKSIYONLARI

oy ond Network Sovwriy Lab, NORD & 3580

Sekil 2.3 Agik Anahtar Altyapisi Fonksiyonlari [34]

Acik anahtar altyapisinin temellerinin anlagiimasi sayisal imza konusunun
anlasiimasinda birincil énem teskil ettiginden dolay! bir sonraki bélumlerde

sirasiyla;
e Agcik anahtar altyapisinin bilesenleri
e Aclik anahtar altyapisi mimarileri
¢ Agcik anahtar altyapisinin fiziki mimarisi

o Acik anahtar altyapisi veri tabanlar konular
incelenmektedir.

3.3.2.1 Acik Anahtar Altyapist Bilesenleri

Acik anahtar altyapisinin fonksiyonel elemanlarini,
e Sertifika hizmet saglayicilar,

e Kayit kurumlari,

detaylica
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e Veri katagu ve
o Arsiv
olusturmaktadir [34].

2.3.2.1.1 Sertifika Hizmet Saglayicilan

Birbirlerini 6nceden tanimayan kisiler asimetrik sifreleme tekniklerini kendi
sayisal imzalarinda kullandiklarinda haberlesme iglemi igerisindeki
kuruluslari onaylayacak olan guvenilir bir kurulusa ihtiyag duyarlar. Sayisal
Imza Kanununda bu kurulug sertifika hizmet saglayicisi olarak
tanimlanmigtir. Sertifika hizmet saglayicilarina kendi sayisal imzalar
eklenmis olan anahtar sertifikalarin onaylanmasi ve butlnlaginin garanti

altina alinmasi gibi bir garantér rol verilmektedir.

Sertifika hizmet saglayicilari agik anahtar altyapisinin temel yapitasi olup;
elektronik o6demeleri yapan ya da gonderen veya dider temaslari
gerceklestiren taraflarin kimliklerini onaylayan noter benzeri kuruluglardir.
Onaylama taraflar arasindaki resmi édeme islemlerini de iceren ¢ok gerekli
bir unsurdur. Sertifika hizmet saglayicilari sertifika iptal listelerini de
yayinlamak zorundadiriar [39].

Sertifika hizmet sadlayicinin gérevi sertifikayi Gretim, dagitim, yenileme, yeni
anahtar Gretimi, iptal, gegici iptal gibi bir yasam doéngusi igerisinde
yonetmektir. Sertifika hizmet saglayicilar siklikla abonelerin kayit yetkilerini
kendilerinin bir yan kurulusu olan kayit tescil kurumlarina devrederler. Bazi
durumlarda sertifika hizmet sagdlayicilan kayit fonksiyonlarini kendileri
gergeklestirirler. Sertifika hizmet saglayicilar ayrica g¢evrimi¢i durumun
korunmasi mekanizmasini ve iptal listeleri yoluyla sertifika durumlarinin
yansitiimasindan sorumludurlar. Tipik olarak sertifika hizmet saglayicisi
sayisal sertifikalari ve sertifika iptal listelerini bir dizin halinde yayinlayarak
ilgili taraflar icin erisilebilir olmasini saglarlar.

Bu is bir baska glvenlik problemini dodurmaktadir. Bir sertifika hizmet
saglayicisi kendi Uretti§i anahtarlari onaylar. Teoride bir suglu bir sertifika
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hizmet sagdlayicisi kurarak sertifikalar yaratip dagitabilir. Boyle bir durumun
oénune gegmek igin sayisal imza kanunlarinda sertifika hizmet saglayicilarina
kati guvenlik sartlari getiriimeli ve sayisal imzanin gegerliligi ve guvenlikle
ilgili altyapi gereksinimlerine yonelik gugleri olan bagimsiz bir kurulusla ilgili
hikdmleri icermelidir [40].

Sertifika hizmet saglayicilan agik anahtar sertifikalarini yayinlar. Bu ise
hizmet sagdlayicisinin basvuru sahibini gecerli bir pasaport ve diger gecerli

belgeler yoluyla belirlemesini gerektirir.

Sertifika hizmet saglayicisi tasdik edilecek olan sayisal imzanin Ureticisine
kamu telekomunikasyon sebekeleri Uzerinden erisilebilir tum sertifikalarin

listesine erisimi saglamalidir [41].

Bu listeyi kullanan kurum bu sertifika Uzerindeki verilerin onaylanmig
oldugundan nasil emin olacaktir? Bu sorunun cevabi sertifika hizmet
saglayicisinin imza anahtari sahiplerinin verilerini iceren veri sertifikasi altina
kendi sayisal imzasini ekleyerek belgelendirmesidir [41].

2.3.2.1.2 Kayit Kurumlari

Kayit Kurumu sertifika hizmet saglayicilar igin kullanicilarin kayitlarini tutan
glvenilir kuruluslardir.

2.3.2.1.3 PKI Veri Kiitiigi

PKI Veri Kutuga bir sertifika hizmet saglayicisinin aktif sayisal sertifikalarini
tuttugu bir veri tabanidir. Veri kutuguniun temel goérevi sayisal olarak
imzalanmis mesajlar alan bireyler ile is ¢evrelerinin sayisal sertifikalarin
durumunu teyit etmesini saglamaktir. Dizin servisleri X.500 standardinin
sartlarini tasirlar. X.500 standardi kendi icerisinde bir dizi tavsiye karar ve
bazi ISO standartlarina atiflar igerir.
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2.3.2.1.4 Arsivier

Arsiv gelecekteki anlasmazliklarin ¢ézimdine yénelik kullanilan veritabanidir.
Sertifika hizmet saglayicisi her bireyin acik anahtarini yayinlar ve sézkonusu
bireylerin uygun yeterlilikte oldugunu teyit eder. Tipik bir sayisal sertifika acik
anahtar, gizli anahtar sahibi ile ilgili bilgi, sertifikanin gecerli oldugu periyot ve
sertifika hizmet saglayicisinin kendi imzasini igerir. Buna ek olarak sertifikayi
imzalayan taraf hakkinda ya da acgik anahtarin tavsiye edilen kullanimi
hakkindaki diger bilgileri de icerebilir.

2.3.2.1.5 Acik Anahtar Altyapisi Kullanicilan

Abone bir birey ya da is kurulusu olup sayisal olarak imzalanmis mesajlari
dogrulayan bir sayisal sertifika almak igin sertifika hizmet saglayici ile
sOzlesme imzalar.

2.3.2.2 Acik Anahtar Altyapisi Mimarileri
2.3.2.2.1 Kurulus (Sirket) PKI mimarisi

Sertifika sahipleri Gyesi olduklari topluluk ve organizasyonlara bagli olarak
farkh sertifika hizmet saglayicilarindan sertifikalar sagdlayabilirler. Tipik bir
aclk anahtar altyapisi bir ¢cok sertifika hizmet saglayicisi ile gtvenlikli yollarla
bagldir. Geleneksel agik anahtar altyapr mimarisi hiyerarsik ve ag ile
baglantili (mesh) kurulug mimarisinden olusur. Sertifika hizmet saglayicilar
birbirlerine bir gok yolla baglanabilirler [34].

Hiyerarsik Kurulus Mimarisi: Sézkonusu mimaride kuruluslar bir kok
sertifika hizmet saglayicisinin altinda siralanirlar. Kok sertifika hizmet
saglayicisi alt sertifika hizmet saglayicilan igin sertifika yayinlar. Alt sertifika
hizmet sagdlayicilar ise kendi altlarindaki sertifika hizmet sadlayicilar ya da
kullanicilar igin sertifika yayinlayabilirler. Hiyerarsik acik anahtar mimarisinde
diger taraflarin hepsi kok sertifika hizmet saglayicisinin a¢ik anahtarina
sahiptirler [34].
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o Kok Sertifika Hizmet Saglayicisi
Alt Sertifika
izmet Saglayicisi

bl
—>

Kaynak NIST [34]

Sekil 2.4 Hiyerarsik Kurulug Mimarisi

Ag ile baglantili (Mesh) Kurulug Mimarisi: S6zkonusu mimaride bagimsiz
sertifika hizmet saglayicilar birbirlerine karsilikli olarak sertifika saglarlar.
Sertifika hizmet saglayicilari arasinda guncel bir givenlik adi olugsmustur.
Guvenilir taraf guvenilen sertifika hizmet sadlayicisindan gelen sertifikasyon
yolunu onaylayarak sertifikayl onaylamis olur [42].

Ayge (guvenilen taraf)

o Giivenilir Sertifika -
Hizmet Saglayicis:
. . P e, ) Kargihikh
. Ser_‘tlﬁka Hizmet Sertifikasyon
Saglayicisi
e | Son Kurulug sertifikas

Kaynak NIST [34]

Sekil 2.5 Ag ile baglantili (Mesh) Kurulus Mimarisi
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3.3.2.2.2 Kopri Acik Anahtar Altyapi Mimarisi

Sozkonusu mimari, kurulus acgik anahtar altyapilarini mimariden bagimsiz
olarak birbirine baglamak i¢in tasarlanmistir. Ag ile baglantili sertifika hizmet
saglayicisinin aksine Kopru sertifika hizmet saglayicisi hiyerarsi iginde bir
glven noktasi olarak kullaniima ihtiyacinda degildir ve kullanicilara dogrudan
sertifika saglamaz. Tum agik anahtar altyapisi kullanicilari képri sertifika
hizmet saglayiciyi araci olarak kullanirlar.

Kopru sertifika hizmet saglayicilar farkl kurulus sertifika hizmet saglayicilari
ile eslerarasi iligkiler kurarlar. Bu iligkiler farkli agik anahtar altyapilarini

birbirlerine baglayan bir gliven képrisu vazifesini gorar.

Guven alani hiyerarsik planli olarak kurulmus ise koépru sertifika hizmet
saglayicisi kok sertifika hizmet sagdlayicisi ile iliski kurar. Eger ag ile baglantili
acik anahtar ile kurulmussa kopru bu sertifika hizmet saglayicilardan yalniz
birisiyle iligki kurar. Her iki durumda da kopri ile guven iligkisine giren
sertifika hizmet sagdlayicisi temel sertifika hizmet saglayicisi olarak
adlandirihr [43].

T

Kaynak NIST [34]

Sekil 2.6 Kopru Sertifika Hizmet Saglayici (SHS) ve diger Kurulug SHS lar
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2.3.2.3 Fiziki Mimari

Acik anahtar altyapilarinin fiziksel olarak tasarlanmasinin bir gok yolu vardir.
Ancak ana agik anahtar altyapi bilesenlerinin farkli sistemlerde olusturulmasi
onerilmektedir. Yani bir sistemde sertifika hizmet saglayicisi, bir diger

sistemde kayit kurumu ve bir baskasinda dizin sunuculari olugturulmalidir.

Sistemler hassas veriler tagimalari dolayisiyla kurulusun internet guvenlik
duvarinin arkasina yerlestiriimelidir. Sertifika hizmet sagdlayicinin sistemini
tehlikeye atmak agik anahtar altyapr sisteminin tum uygulamalarini

bozabileceginden sézkonusu sistem olduk¢a énem tagimaktadir.

Sonug olarak sertifika hizmet saglayicisinin kuracagi sistemi ek bir internet
guavenlik duvarinin ardina yerlestirmesi tavsiye edilir. Kurulugun internet
guvenlik duvari SHS ve Kayit kurumunun ve uygun sistemler arasindaki
iletisime imkan vermelidir.

Temel dizin sunucusu kurulusun korunmus sebekesinin igerisine
yerlestirilmistir ve varolan sertifikalari gincelleyerek ya da yeni sertifikalarla
sinir dizinini yeniler. Kurulus igerisindeki kullanicilar ana dizin sunucusunu

kullanabilirken digerleri sadece sinir dizinine erisebilirler [44].

//‘\

/’ Ana Dizin Kaydt A\
Kurumu

internet Ana .!, l { ‘\\
/

Adgegidi Glvenlik
[Duvari

i Glvenlik
Duvari

|
N

Kaynak NIST [34]

Sekil 2.7 Agik Anahtar Altyapisinin Fiziki Topolojisi
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2.3.2.4 Acik Anahtar Altyapisi Veri Yapilari

Iki temel veri yapisi bulunmaktadir. Bunlar agik anahtar sertifikasi ve sertifika
iptal listeleridir. X.509 acik anahtar sertifikalari esnek ve guglu bir

mekanizmadan olusur [34].

2.3.2.4.1 X.509 Acik Anahtar Sertifikalan

Sertifika hizmet saglayicilari, kullanicilarin kimlik bilgilerini dogrulamak tzere,
kullanicilara elektronik sertifika (kimlik) belgesi verir. Elektronik sertifika,
kullanici bilgilerini iceren bir verinin sertifika hizmet saglayicisi tarafindan
sayisal olarak imzalanmasi ile olusur. Elektronik sertifika belgesinde,
kullanicinin adi, soyadi, e-posta adresi gibi bilgilerin yani sira, kimlik
belgesinin gecgerlilik suresi, kullanicinin agik anahtar bilgisi gibi bilgilerde
bulunur [44].

X.509 acik anahtar sertifikasinda yer alan bilgilerin i¢eriginin bir kismi se¢ime

dayall olmasina ragmen bazilari da zorunlu igeriklerden olusmaktadir.

Zorunlu alanlar arasinda sertifikanin seri numarasi, imzalamada kullanilan
algoritmanin belirteci, sertifika yayinlayicisinin ismi, sertifikanin gecerlilik
suresi, acik anahtar ve ézne ismidir. Ozne kismi gizli anahtari kontrol eden
kisimdir. Istege bagl alan ise versiyon numarasi, iki benzersiz tanimlayici, ve
onlarin uzantilanidir. Bu istege bagl alanlar sertifikalarin ikinci ve Uguncu
versiyonlarinda gézukmektedir.

2.3.2.4.2 Sertifika Iptal Listeleri (Certification Revocation Lists)

Sertifikalarin  kullanim sdreleri vardir. Bu kullanim slresinin  sonuna
ulasildiginda sertifika icerisindeki bilgiler itimat edilmez olmaktadir. Sertifika
kullanicilarinin  sertifikalarini  yenilemelerini saglayan mekanizma X.509
sertifika iptal listeleridir.
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2.3.3 Sayisal imzanin Uretimi

Sayisal Imzanin uretiimesi igin gerekli olan mekanizma karma (hash)
fonksiyon olarak adlandirilir. Karma fonksiyon ve imza algoritmalari oldukca
karmasik matematiksel esitliklerdir. Mesajin 6zl olarak da tabir edilen karma
fonksiyon algoritmasi orijinal mesajin ikili kodundan 160 bitlik basamak
serisine sahip orijinal mesaja es olarak elde edilir.

Imza algoritmasi bu mesaj 6z Uzerinden gergeklestirilir. Kalan basamak
dizileri sayisal imzadir. Imza sahibinin gizli anahtari imzalama streci boyunca
imza algoritmasina dahil edilir. Bununla ilgili olarak asagdida oldukg¢a kaba bir
ornek sunulmaktadir [38] :

100 Orijinal Mesaj

2 Hash Algoritmasi
X
200 Mesaj Ozii

2 * Imza Algoritmasi

%(WSaylsal Imza
(*=2=qizli anahtar)

Basitlestirmek amaciyla 100 ikili numarasinin orijinal mesaji temsil ettigini
varsayalim Basitligi saglamak adina hash algoritmasinin ikili numaranin 2 ile
carpimi sonucu elde edildigini dustnelim. Mesajin ikilisine gegisin sonucu
mesajin 6ziudir yada mesajin parmak izidir. Ornekte bu deger 200'dir. Mesaj
6zU imza sahibinin imza algoritmasindan gegirilir. Sayisal imza gizli anahtarin
bir bilesenidir. Bu dérnekte imza algoritmasi *'in 2 kati olarak basitlestirilmistir.
* burada imza sahibinin gizli anahtaridir. Bu 6rnek igin gizli anahtar(*)=2'dir.

Sonug olarak elde edilen 800 degeri sayisal imzayi ifade etmektedir

Karma fonksiyon mesajin kendisinin sadece imza sahibi tarafindan bilinen bir
giz ile birlestirilerek déntusimudir. Bu yolla imza sahibi ve imzalanan mesaj
baglantilandirilmis olur. imza sahibinin sayisal imzasi imzaladi§i her
dokiman igin farkli olacaktir. Bu fonksiyon imzanin Gretiminden énce mesaji

kendi karma degerine indirgenerek imzalanmasini saglamaktadir. Mesajin
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kendisi degil ancak karma degeri imzalanir ve bu sayisal imzayi temsil eder.
Imza otomatik olarak mesaja eklenir ve mesaj ve sayisal imza elektronik
olarak aliciya génderilir. Bu uygulama depolama kapasitesi ve génderme
zamaninda tasarruf saglar. Bu noktada sayisal imzanin guvenliginin karma
fonksiyonunun sifreleme gucune bagl oldugu séylenebilir. Karma degeri ayni
karma deg@erine sahip olan farkli mesajlarin dogurdugu ¢akismaya dayanikh

ve tek yonlu olmalidir.

Eger cakismalar olusursa mesajin karma degderine indirgenmesi, onaylama
algoritmasinin genel anahtari orijinal mesajin baska birisiyle degistiriimesi
durumunda guvenlik problemlerine yol agabilir. Diger bir deyisle karma
fonksiyonu sanal olan ¢akismaya karsi korumali olmalidir. Bu 6zelligin ihlali

imzalanmis dokimanlar Gzerinde tahrifat yapiimasinin éntnd agabilir [45].

+———

Aliin agik anahtar R /:‘*;;m,\&y;c‘rdn anahtar Gifti
- ackk anahtar - ¢ { 7 - agk anahtar
- gizlh anahtar . ? \ ¥ t&\b‘ - izh anahtar
X % e

I & Al Avse g-_...._' o

1] ?:g Anshtariann yaynianmas: it t 1

§ , S ric

Gizli anahtara sahip imza bilegeni Gizli anahtara sahip imza bilegeni

Kaynak: Reg Tp [46]

Sekil 2.8 Anahtarlarlarin Yayinlanmasi
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| Savyres e Prersgibi
i brvrmrers Y e abilmoas
i
l ER4d
FHash \ 5 Ayse'nin gizh anahtan
algortmas) :
- Py
|3
3 - miza
L e
. -z; ,c:i ;.*' :«&g’%‘:}ﬁé N'\ i
. } = Fyeres 9; - A
= % HuraBarn /
Parmak Izi (Hash Degeri) s

Kaynak: Reg Tp [46]

Sekil 2.9 Sayisal Imzanin yaratiimasi

Sayisal imzarnin Yaratimasi |

Mesaj
g Hash Mesajin men . Sayisal

£

| imza S ahibinin Gizli Anahtan

Kaynak: Digital Signature Trust Company [38]
Sekil 2.10 Sayisal Imzanin yaratiimasi

2.3.4 Sayisal imzanin Dogrulanmasi

Mesajin alici tarafindan dogrulanmasi karsi siray takip eder. Génderenin
eklenmis olan agik anahtar kullanilarak imzalanmis olan karma degeri
¢6zUmlenir. Bu ise orijinal mesajin karma degerini ortaya ¢ikarir. Alici kendi

karma fonksiyonuyla imzanin iligtirildigi mesajin karma degerini belirler. Eger
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bu iglem basarili olursa imzadan ¢ézumlenen karma degeri ile ikinci karma
degeri karsilastirihir. Eger sonug ayni ise imza gecerlidir. Ancak orijinal mesaj
gonderim sirasinda degisirse karma degeri de degisecektir. Karma degeri
orijinal mesaj tarafinda belirlendiginden imzada turetilen karma degeri
degdisecektir ve alici mesajin degistiriimesinden ya da imzanin tahrifatindan
dolayl mesajl kabul etmeyecektir [47].

Eder sayisal imzanin dogrulanmasi basariyla gergeklesirse alici mesajin
degistiriimedidini kabul eder (Mesajin butinlugu). Ancak mesaja bir imza
eklenmis olsa bile bunun yetkilendirilmis kisiye ait olup olmadi§! bir soru
olarak agikta kalmaktadir.

M oo -
: a‘ - imzatasdikining
- }sonucv Sayisal imza Prensibi |
S Imzarn tasdiki

Mess 3
sz " 3 T _.
i 0 3 .
ke 4 Seutifilen 5! V!Svﬂtifika ﬂi
\ i L™, i A
l’ imia 4 §’%§'wa‘y§ ;ié_,:‘;_.;vw ;
\ g o i :
Hash \ \ AygeTin t—nm“ e % o
G;cxﬁm h . ! agik ...f"ﬁ‘
. ’1 anahlan s '?lgwm‘, ¥ Sémﬁf:é*}
L Y fnza N\ % | ) L
g "”"(iasdsk T él_..w e :5.1' \.g.,
oy i s i iy
Parmek izi (hash dederi) w SN BN ..

Kaynak: Reg Tp [46]

Sekil 2.11 Sayisal Imzanin tasdiki

Bir birey icin sayisal imza yaziliminin satin alinmasi ya da sunucudan
bigisayara yuklenmesi mimkundir. Bir birey anahtar ureterek sectigi kimligi
kullanip kendi agik anahtarini gevrimi¢i dunyada kimliginin dogrulugu
onaylanmaksizin agabilir.

Bu senaryo gtivenilir Ggtincl taraf olarak bireylere bireylerin kimliginin ve agik
anahtarlarinin dogrulanmasi hizmetini verecek bir kurulusa duyulan ihtiyacin
oneminin altini gcizmektedir [47].
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Taraflara guvenlikli elektronik ticaret imkaninin saglanmasi igin gereken
teknolojilerle ilgili olarak bir sorunun yanitlanmasi gereklidir. Sayisal dinyada
bireyin agik anahtari gergekte kendisine ait midir? Birey ve bireyin agik
anahtariyla ilgili bilgiyi saglayan bir sayisal sertifika sorunun yanitidir. Bu
belge sertifika hizmet sagdlayicisi tarafindan sayisal olarak imzalanmaktadir.
Sertifika hizmet sadlayicisi bireyin kimligi ve agik anahtar arasindaki bagi
teyit etmektedir. Sertifika hizmet sagdlayicisi sertifika igerisinde yer alan
bilgilerin sertifika Uzerindeki kurulusa ait olduguna glvence verir. Agik
anahtar sertifikasi Uzerinde sertifika hizmet saglayicisi tarafindan saglanan
sayisal imza, sifreleme bilgileri, kurulusun agik anahtari, ismi ve diger bilgiler
ve son kullanma tarihini icerir. Karsi tarafin sertifikanin sertifika hizmet
saglayicisi tarafindan yayinlandigini  anlamak igin sertifika hizmet
saglayicisinin sertifika Gzerindeki imzasini dogrulamahdir. Agik anahtarlar
pek ¢ok kok sertifika hizmet saglayicisi tarafindan ilk olarak standart bir web
sunucusu yazilimi Gzerinden yuklenmislerdir (Ornegdin netscape navigator,

Microsoft Internet Explorer).

Bu olay kars! tarafa sertifika hizmet saglayicisinin agik anahtarini kullanarak
sertifikanin gavenilir bir sertifika hizmet saglayicisi tarafindan yayimlanip
yayimlanmadiginin belirlenmesine izin verir.

Guvenli verinin garanti edilmesi icin sertifika hizmet saglayicisi;

o Sertifikalarin icerdigi verilerin degistirimemesi igin gerekli énlemleri
almak,
e Gizliimza anahtarlarinin korunmasi ve yetki digi kullanima kars! teknik

unsurlarin korunmasi igin gerekli giivenlik énlemlerini almak,

e Tahrif edilmis ya da degistiriimis sayisal imzalari gizli anahtarlarin
yetki disi kullammini  ortaya ¢ikaran mekanizmalari saglamakla
yukumltdar.
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Boylelikle sertifika hizmet saglayicisina yetkilendirme ve acgik anahtar

sertifikalarinin batunltganu garanti eden bir fonksiyon ytklenmektedir.

Sertitika Hizmet Sadlayic

Kaynak: Reg Tp [46]
Sekil 2.12 Guven iligkilerinin tesisi

Tek yorid] |
hash

ey P —
e S 4 Sifre cozme s ek yonii
' sh

ﬁ?:nsal iki hash dederi ayri ise
9 T veri defigime
ugramamigtir

Kaynak: TurSign [37]
Sekil 2.13 Sayisal Imza islemlerinin bir 6zeti

Konunun daha iyi anlasilmasi igin 6rnek olarak bir sertifika hizmet
sadlayicisina basvurup acgik ve gizli anahtarlarinizi olusturdugunuzu ve
sayisal olarak imzalanmis bir e-posta géndermek istediginizi varsayalim [45].
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PIN Numaranizi
girersiniz

Sekil 2.14 Bir E-Postanin sayisal olarak imzalanmis sekilde gonderimi [46]
Boylelikle E-Postaniz Sayisal olarak imzalanmis ve gonderilmis olur.

Ikinci olarak sayisal olarak imzalanmis bir e-posta aldiginizi ve imzayi
dogrulamak istediginizi varsayalim.

"Kimliﬁinizin okuyucuda olup ocimadiginm kontrol
edersiniz




52

E-Postanizi

herzamanki gibi
 ¢ift iklayarak

agarsiniz

ve kontreliin sonucunu
ekraniniza gelen B
sayisal sertifikayoluyla |, =
alirsimiz 1

Sekil 2.15 Sayisal olarak imzalanmis bir e-postadaki imzanin dogrulanmasi
[46]

2.3.5 Sayisal imza ile ilgili kabul edilen Avrupa Standartlari

Standardizasyon konusu ile ilgili olarak; Avrupa Komisyonu elektronik ticaret
urinleri ile ilgili standartlari kabul etmeye devam etmekte standartlarin
referans numaralari Avrupa Ulkeleri Resmi Gazetesi'nde yayinlanmaktadir.

Standardizasyon konusu ile ilgili Avrupa'da gergeklestirilen ¢alismalar;

e Avrupa Telekominikasyon Standartlari Enstitist ETSI [48]
(European Telecommunications Standards Institude-ETSI)
bunyesindeki ETSI Elektronik Imza Calisma Grubu (ETSI ES Working
Group)
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e Avrupa Standardizasyon Komitesi CEN [49] (European Commitee
for Standardisation/Information Society Standardisation System-
CEN/ISSS) bunyesindeki Elektronik Imzalar Calistayi (CEN/ISSS
Workshop on Electronic Signatures (WS/E-Sign)) ve

e ETSI Elektronik Imza Calisma Grubu ve CEN Elektronik Imzalar
Calistay’nin ortak bir projesi olan Avrupa Elektronik Imza
Standardizasyonu Tesebbusu EESSI (The European Electronic
Signature Standardisation Initiative- EESSI)

tarafindan gergeklestiriimektedir.
EESSI bunyesinde yarutulmis olan calismalarin 1. ve 2. safhasin
2000-2001 yillar arasindaki dénem olusturmakta olup bu dénemde ¢ikarilan

standartlar agagida yer almaktadir.

Cizelge 2.3 Sayisal Imza ile ilgili kabul edilen 1. ve 2. Safha EESSI
Standartlari [48]

Standardin Adi Yayin Tarihi  Konusu

TS 101 861 v 1.1.1 Eyltl 2001 Zaman Damgasi Profili

TS 101 862 v 1.2.1 Haziran 2001 | Nitelikli Sertifika Profili

Nitelikli Sertifika yayinlayan
TS 101456 v 1.1.1 | Aralik 2000 ssertifikasyon kurumlari igin
politika sartlan |

TS 101 862 v 1.1.1 Aralik 2000 Nitelikli Sertifika Profili
TS101733v1.2.2  Arallk2000 | Elektronik Imza Formatlari

ES 201 733 v 1.1.3 | Mayis 2000  Elektronik Imza Formatlari
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EESSI bunyesinde yurutuimis olan g¢alismalarin 3. safhasini 2002-2004
yillari arasindaki ddénem olusturmakta olup bu dénemde yayinlanan

standartlar agadida yer almaktadir.

Cizelge 2.4 Sayisal imza ile ilgili kabul edilen 3. Safha EESSI Standartlar
(48]

Standardin Adi Yay_ln_lanma Konusu
Tarihi
TR 102 045 Mart 2003 | Geligsmis is modelinde imza politikasi
SR 002 176 Mart 2003 Guvenli elektronik.imzalar icin kullanilan
e __parametre ve algoritmalar
TR 102 153 Subat 2003  Sertifika profilleri igin 6n ¢alisma
TR 102 046 Subat 2003 EESSI 2. ve 3. sathasi igerisinde ETSI
- standartlarinin muhafazasi
TR 102 023 Ocak 2003 Zaman dam'gas_l hlzrr_u_etlnl sunan
- kurumlara yonelik politik kosullar
TR 102 044 Aralik 2002 Sertifikasyonun nitelikleri icin kimlik
- sartlari
lw Eyltl 2002 | Elektronik imza format versiyonlari
TR 102 038 Nisan 2002 | Imza politikalari igin XML formati
- Zaman damgasl hizmetini sunan
i NSen 292 hrumlara yénelik politik kosullar
. Acik anahtar sertifikasi yayinlayan
15 102042 INsaneile kurumlara yonelik politika sartlari
TS 101 456 v ; Nitelikli sertifika yayinlayan sertifikasyon
1.2.1 Ny, 2002 kurumlarina yénelik politika sartlar
. Harmonize olmus Guven Hizmet
IR 102050 Al Saglayicisi durum bilgisi sarti
Sertifika Hizmet Saglayicilarin
TR 102 040 Mart 2002 Uluslararasi Harmonizasyonuna lligkin
Politika Sartlari
VW Mart 2002 | Zaman damgasi profili
TR 102 041 Subat 2002 ' Imza politikalari raporu
IS101903 | Subat 2002 XML lleri Elektronik Imzalar (XAJES)
I%SM Subat 2002 | Elektronik imza formatlari
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CEN calistay anlasmalar vasitasiyla (CEN Workshop Agreements-CWA)

dokumanlarini  yayinlamaktadir. Calisma komitesi asagidaki standartlar
yayinlamistir.

Cizelge 2.5 Sayisal Imza ile ilgili kabul edilen CEN Standartlari [49]

Yayinlanma
Standardin Adi Tarihi Konusu ]
ICWA 14365 2003 Elektronik imza kullanim rehberi

[Elektronik imza sertifikalarinin dizenlendigi |
guvenilir sistemler icin glvenlik kosullari: ‘
CWA 14167-1 Mart 2003 1. Bolim givenlik sistemleri (15.07.2003
tarihli Avrupa Birligi Resmi Gazetesinde
Komisyon Karari olarak yayinlanmistir.)

CWA 14355 2002 ‘Giivenli imza yaratim cihazlarn uygulama
rehberi

Elektronik  imzalar  igin  sertifikalarin
dizenlendigi glvenilir sistemlere yonelik
glvenlik kosullan: 2. Bélum Sertifika hizmet

saglayici imza uygulamalari igin sifreleme
CWA14167-2  Mart2002 | ogiilii-Koruma  profili ~ (MCSP-PP)
(15.07.2003 tarihli  Avrupa Birligi Resmi
Gazetesinde  Komisyon Karari  olarak|
yayinlanmistir.)

Guvenli imza yaratma cihazlar ‘EAL 4+
CWA 14169 Mart 2002 versiyonu, 15.97.2003 tgrlhll Avrupa Birligi
resmi gazetesinde Komisyon Karari olarak
yayinlanmistir

CWA 14168 2001 F;?uven!i eieKtromk imza yaratma cihazlarn
] EAL 4’ versiyonu
CWA 14170 2001 imza yaratma sistemleri giivenlik sartlar ;
CWA 14171 2001 :Elektronlk imza dogrulama prosediirleri
kilavuzy
CWA 14172-1 2001 E?%SI uygunluk belgesi kilavuzu: 1.
Bolum-Genel
EESSI uygunluk belgesi kilavuzu : 2.Bélim-
CWA 14172-2 2001 |Sertifika hizmet saglayici hizmetleri ve
uygulamalar

EESSI Uygunluk belgesi kilavuzu: 3.Bélim-
CWA 14172-3 2001 {Elektronik imzalar icin sertifikalari

‘dlizenleyen glvenilir sistemler

'EESSI Uygunluk belgesi kilavuzu :
CWA 14172-4 2001 4. Bolum-Elektronik imza dogrulama igin
imza yaratma uygulamalari ve metotlar
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J EESSI Uygunluk belgesi kilavuzu: ‘ l
CWA 14172 5_ L 5. Bélum guvenli imza yaratma cihazlari

2.4 Yasal Cergeve

Elektronik veri insan hatasi olmadan ihtiyari olarak teknik bir hata ya da
kasith bir hile ile degistirilebilir. Bazi durumlarda mesajin yaraticisini
beliremek mumkin olmayabilir. Buradaki temel soru mesaj ve mesajin
igeriginin belirlenmis kisiye ait olup olmadididir. Giniimuzdeki geleneksel
kagit mesajlarinda otomatik daktilolar, gelismis cihazlar yoluyla degistiriimesi
muhtemeldir. Yasal olarak taninmis sayisal imzalar elektronik mesajlar

Gzerinde degisiklikler yapilmasi geleneksel kadit mesajlarindaki kadar zordur.

Elektronik verilerin;
e Belirlenmis kisi tarafindan imzalanip imzalanmasi,
» Imzalandiktan sonra birisi tarafindan herhangi bir sekilde

degistiriimemis oldugunun dogrulanmasi gerekmektedir.

Sayisal imzanin elle atlan imzada oldugu gibi hentz gizliligi
korunamamaktadir. Ornedin veriler istenmeyen Gclnci sahislarin eline
gecebilmektedir. Bu tip bir bilginin istenmeyen taraflarin eline gegmesini
onlemek igin uygun sifreleme teknikleri kullanilabilir. Ancak bu prosedurler
sayisal imza yasasinin igerisinde birakilmamali ayri konular olarak ele
alinmalidir.

2.5 E-Devlet Caligmalar

En yalin bigimiyle; "Devietin vatandaslara karsi yerine getirmekle yukumla
oldugu goérev ve hizmetler ile vatandaslarin devlete karsi olan gérev ve
hizmetlerinin karsilikli olarak elektronik iletisim ve islem ortamlarinda

kesintisiz ve glvenli olarak yurOtulmesi” olarak tanimlanabilen e-Devlet'in



57

hayata gecirilmesi igin gerekli olan o6ncelikli adimlar arasinda hukuksal ve

teknik altyapinin tesisi gelmektedir.

Bu baglamda, elektronik ortama ve acgik agd sistemine givenin saglanmasi
e-Devlet olusumunda vazgecilmez ve 6ncelidi ¢cok yluksek uygulamalardan
biridir. Bu nedenle, taraflar arasi iletilerde; bilginin gizliligi, butinlaga ve
taraflarin kimliklerinin dogrulugu kurulacak olan teknik ve yasal altyapi ile
garanti edilebilmelidir. e-Devletin hayata gecirilmesi icin en hayati yasal

duzenlemenin "Elektronik Imza Yasasi" oldugu séylenebilir.

Elektronik imza basta elektronik satin alma islemleri olmak Uzere, belge
hazirlama, onaylama gibi islemlerin birgogunda kullanilacak oldugundan
e-Devlet olusumunun en temel basamaklarindan birisidir.

2.6 Elektronik yetkilendirme mevzuati yaklagsimlari

Elektronik imza igin kuralci yaklagim, iki dizi yaklasimi, minimalist yaklagim
olmak Uzere ¢ temel yetkilendirme mevzuati yaklasimi bulunmaktadir [50].

2.6.1 Kuralci yaklagim

Kuralci yaklagsim altinda tahsis edilen sertifika hizmet saglayicilarina
getirilecek calismalarla ve mali zorunluluklarla ilgili uygulamalar, anahtar
saglayicilarinin goérevleri ile ilgili kurallari ve elektronik imzalarin uyumlu
oldudu durumlari tanimlamak gibi yasa ve duzenlemeler asimetrik sifrelemeyi
yaratilmig olan sayisal imzanin onaylama yolu olarak kabul etmektedir.
Guvenlik altyapisinin saglanmasiyla ilgili detayl regulasyonlar icermektedir.
Utah imza kanunu bu yaklasimin énculerindendir.

Medeni kanuna sahip olan Almanya, Ingiltere ve Arjantin bu yaklagima
yénelmislerdir.
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2.6.2 iki dizi yaklasimi

Bazi yargi yetkilileri 6nceki iki yaklagimin gerektigi kadar ortak yetkiye sahip
olmadigini farkederek yakinsamayi benimseyen ve onceki iki yaklagimi
temsil eden iki dizi yaklagimini kabul etmiglerdir. Bu yaklasim agik anahtar
altyapilarinin (PKI) uygulanmasi ve &éngérilen standartlari temsil eden ve
yasal amaglarla kullanilan gegerli elektronik imzay nelerin olusturduguna dair

genis goruse eslik eden yasalarin formunu olusturmaktadir.

Iki dizi yaklagimina 6zellikle Avrupa Birligi ve Singapur'da destek artmaktadir.

2.6.3 Minimalist yaklasim

Minimalist yaklagim elektronik imzanin dzel bir protokol ya da teknolojiden
ziyade genel olarak kullanimina hizmet etmeyi amaglar. Kanada, Amerika,
Ingiltere, Avusturalya ve Yeni Zellanda gibi geleneksel yasaya sahip Ulkeler
minimalist yaklagima yénelmislerdir.

2.7 Uluslararasi sayisal imza politikasi konularn ve tesebbiisleri

2.7.1 Birlesmis Milletler

Birlegsmis Milletler Genel Kurulunun 28 Mayis-14 Haziran 1996 tarihleri
arasinda NewYork' da yapilan 29. toplantisinda Elektronik Ticarete iligkin
Model Kanun ve konuya iliskin Yasal Rehber'in kabul edilerek "sayisal
imza ve sertifika hizmet saglayicilar” ile ilgili olarak diger Ulkelerin mevcut
dizenlemelerinden de vyararlanilmak suretiyle taslak bir  metin
hazirlanmigtir. S6z konusu taslakta elektronik imza mesaj igerigine onay
verildigini gostermek niyetiyle mesaja eklenen veya mantiksal olarak mesaja
bagli olan elektronik bilgi olarak tanimlanmis ve guvenli elektronik imzanin
standart 6zellikleri su sekilde 6zetlenmistir;

Teklik:  Elektronik  imzalarin  birbirinden  farkli olmasi  anlamina

gelmektedir. Ya parmak izi, retina taramasi gibi biyometrik yontemlerle ya da
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c¢ift anahtar kullanimiyla teklik sarti yerine getirilebilmektedir. Kimlik Tespiti:
Elektronik imza sahibinin kimlik tespitinin  sadlanmasi anlamina
gelmektedir. Bu tespitin ¢abuk, nesnel ve otomatik olmasi &zellikleri
Uzerinde durulmaktadir.

Guvenilirlik: Elektronik imzay! kullanan olarak kimligi tespit edilen kisinin
gercekten mesajl imzalamis olmasi anlamina gelmektedir. Uglncu bir
glvenilir kiginin (Trusted Third Party), 6&rnedin onay makaminin sireg
icerisinde Ustlendigi gérevin 6nemi ve yarari belirtiimektedir.

Baglanti; mesajla imza arasinda baglanti olmasi anlamina gelmektedir
mesaj dedistiginde, elektronik imza gegersiz hale gelmelidir [29].

30 Ocak 2001'de yayinlanan Birlesmis Milletler UNCITRAL Elektronik Imza
Yasa Model Taslagint  hazirlamistir.  Sézkonusu taslak Ulkelere
cikaracaklan elektronik imza yasalari igin model vermekte ve e-imzanin
temel kurallarinin olusturulmasini hedeflemektedir. Model, ¢esitli Glkelerin
farkli mevzuatlar gelistirme riskine karsi uyumlastirma gérevi Gstlenmistir. Bu
model, Elektronik Ticaret Modeli'nin 7. maddesinde yer alan temel ilkeler
Uzerine inga ediimis ve o modele 6zel bir alanda ek olmak (zere
duzenlenmistir[51].

Modelde, imza sahibinin sorumluluklari, sertifika servis saglayicilarinin

sorumluluklari, e-imzaya guvenen Uglncu sahislarin  sorumluluklarina
iliskin hikimler de bulunmaktadir.

Model yasada, yabanci elektronik imzalarin ve sertifikalarin taninmasina
iligkin 6zel bir duzenleme de mevcuttur. Model yasanin 12. maddesine
gore, devletler elektronik imzanin hukuki etkisini dizenleme altina
alirken, sertifikanin verildigi ve elektronik imzanin yaratildigi ve kullanildigi
cografi yeri, sertifika servis saglayicinin ve imzacinin igyerinin bulundugu
cografi yeri dikkate almamalidir. O ulke disinda verilen sertifikalar ulusal

sertifikalarla esdeger hukuki etkiye sahip olmali, Ulke disinda yaratilan ve
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kullanilan bir elektronik imza ulke iginde vyaratilan ve kullanilan bir

elektronik imza ile ayni hukuki gegerlilige sahip olmalidir.

2.7.2 Avrupa Birligi

AB Konseyi 13 Aralik 1999'da 99/93/EC (Ek-7) elektronik imza direktifini
kabul etmigtir. Bu c¢ercevede, Uye Ulkelerin ydnergeyi ulusal hukuklarina
yansitmas! i¢in konulan sire 19 Temmuz 2001 olarak belirlenmistir.
Sozkonusu direktif glvenlik ve sorumluluk ile ilgili asgari kurallar
getirmekte, hizmetlerin serbest dolasimi ve esas llke denetimi seklindeki
tek pazar ilkeleri temelinde elektronik imzalarin AB c¢apinda hukuken

taninmasini saglamayi amaclamaktadir [52].

Direktif, elektronik imzanin kullanilmasi ve hukuken taninmasi igin gereken
cerceveyi olusturmaktadir. Direktifin 2/1. maddesine gore, elektronik imza, bir
elektronik veriye eklenen veya ona mantiksal olarak bagli olan ve bir
tasdik (authentication) yontemi olarak iglev goren elektronik formattaki
veri anlamina gelmektedir. Gelismis elektronik imza (advanced electronic
signature) ise direktifin 2/2. maddesine gdre imzaciya bagli olan,
imzacinin  kimligi hakkinda bilgi verme kapasitesine sahip olan, imzaci
tarafindan kontrol edilen ve ilgili veriye, veri Uzerinde sonradan yapilan
bir degisikligin tespit edilebildigi sekilde baglanan elektronik imzadir.

Direktifin 5/1. maddesine gore, 6zel sertifikaya baglanan ve guvenli-imza-
yaratma teknidi ile olusturulan gelismis bir elektronik imza, elektronik bir
veriye baglandiginda, tipki kagit Uzerine elle atilmis imza gibi hukuki etki
yaratmall ve davalarda delil olarak kabul edilmelidir.

Direktife gore, bu elektronik imzalarin tedarik edilecedi, imzalar
kaydeden ve gelismis imzalar gegerli kilan sertifika servis saglayicilarinin
bulunmasi gerekir fakat bu sistemin mutlaka devlet tarafindan yaratilen
bir sistem olmasi gerekmemektedir. Bu servis saglayicilarina akreditasyon

zorunlulugu getirilmemelidir; sistem génalla lisans sistemine
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dayanmalidir. Elbette devlet belirli imza ydntemlerinin onaylanmasi

konusunda rol Ustlenmelidir, ancak bu konuda teknoloji tarafsiz olmak
durumundadir.

Direktif ayni zamanda sertifika servis saglayicilarinin sorumluluklari ile ilgili
dizenleme igermektedir. Bir baska noktasi da, uglinct Ulkelerde kurulu
sertifika servis sadlayicilarinin  verdigi sertifikalarin, Topluluk iginde
verilenlerle es deder hukuki etkiye sahip olmasi geregini dizenlemesidir
(md. 7) [9].

AB lyesi Ulkeler arasinda [53];

¢ Almanya, Avusturya, Danimarka, Finlandiya Yunanistan, Hollanda,
Macaristan Telekomunikasyon Regilasyon Kurumlari,

e Estonya, Cek Cumhuriyeti, Ispanya ve Italya’da ise Bilgi Teknolojisi ve
Haberlesme Bakanliklari,

e Belgika ve Luksemburg'ta Ekonomi Bakanhg,

e Fransa ve Slovakya'da Ulusal Guvenlik Bakanligina bagh kuruluslar
ve

 Ingiltere’'de Ticaret ve Endustri Bakanligi'nin

99/93/EC direktifinin uygulamaya koyulmasini saglayan kok sertifika hizmet
saglayiciligi gérevini yurattaga goérulmektedir.

99/93/EC Direktifini yururlige koymus olan yukarida belirtilen Avrupa Birligi
ulkelerinin arasinda kok sertifika hizmetini saglama gorevi yaklasik % 68
oraninda Telekomunikasyon Regulasyon Kurumlarinin ve Bilgi Teknolojisi ve

Haberlegsme Bakanliklarinin sorumluluguna verilmistir.
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2.7.3 Amerika Birlesik Devletleri

ABD'de 30 Haziran 2000'de kabul edilen ve 1 Ekim 2000'de yururluge giren
Elektronik Imza Yasas! ile e-ticarette kullanilan bir ok belgenin hukuken
gecerliligi kabul edilmistir.

Anilan yasa, federe devletler arasinda ve uluslararasi ticarette kullanilan
elektronik imza ve elektronik kayitlari kapsamaktadir. Her federe devletin
kendi icindeki ticarette gecerli olan hukuk ise o federe devletin kendi
elektronik imza yasasi ile duzenlenmektedir. Dolayisiyla, federal yasanin
sadece uluslararasi ticaret ve federe devletler arasindaki ticaret
acisindan kural getirmesi, bu konudaki hukuk boslugunu doldurmaktadir [54].

Anilan yasa, ticari iligkilerde elektronik imza ve elektronik kayitlarin
kullaniimasini  kabul etmekte ve bu araglara hukuken mesruluk
kazandirmaktadir. Elektronik imza, bir sézlesmeye veya diger herhangi bir
kayda eklenen veya mantiksal olarak sézlesme veya kaydin parcasi olan, kisi
tarafindan o kaydi imzalama iradesi ile uygulanan veya kabul edilen
elektronik ses, sembol, veya uygulama olarak tanimlanmaktadir [55].

Stzkonusu yasaya gore, diger herhangi bir yasa, dizenleme veya diger bir
hukuk kurali ile bagli olmaksizin, elektronik formdaki bir imza, sézlesme,
veya diger herhangi bir kaydin hukuki etkisi, gegerliligi ve uygulanabilirligi,
sadece elektronik bigimi ileri surllerek reddedilemez, ayni sekilde, bir
s6zlesmenin hukuki etkisi, gegerliligi ve uygulanabilirligi, sadece elektronik
imza ile olusturuldugu ve elektronik kayit kullanildidi ileri strtlerek

reddedilemez .

Ayrica ABD’de sayisal imza ile ilgili eyaletler bazinda yasal dizenlemeler
bulunmaktadir. Bunlardan birisi, New York eyaletinin 5 Agustos 1999
tarihinde kabul ettigi “State Tecnolog Law” dir. Digerleri ise California ve
Pennsylvania'da yurarluge giren; Temmuz 1999 tarihli  “Uniform

Electronic’ tir [9].



63

UCUNCU BOLUM

3. ULUSLARARASI ELEKTRONIK TICARET POLITIKASI
KONULARI VE TESEBBUSLERI, TURKIYE’ DE
YURUTULMEKTE OLAN ELEKTRONIK TICARET
GALISMALARI

3.1 Elektronik Ticaret ile ilgili izlenmekte olan Uluslararasi politika
tesebbiisleri

Elektronik ticaretle tim boyutlariyla ilgilenen bir kurulug olmamakla beraber,
bazi uluslararasi kuruluglar elektronik ticaretle ilgili zorluklari tanimlamak,
¢ozumler dretmek, 6zel konularda isbirligi icerisinde c¢alismak konusunda
dikkate deger cabalar gostermektedir (Cizelge 3.1) [56]. Ulusal hikimetler
bu konuya yénelik caligmalarini varolan uluslararasi kuruluslar vasitasiyla
surdurmekle beraber hukumetdigl organizasyonlar ve diger gruplarla birlikte
elektronik  ticaretin  uluslararasi  boyutlarini  inceleyen c¢alismalar
yapmaktadirlar. Bu ¢abalarin merkezinde teknik islerligi saglama hususunda
Ozel sektérin oynamakta oldugu artan rol yer almakta olup 6zel sektér
geleneksel olarak hikumetlere ait olan fonksiyonlari da Ustlenmektedir.

Elektronik ticaretle ilgili olarak kamu ve 6zel sektérin yer aldidi ¢ok tarafli
calismalar; fonksiyonel kuruluslar, bdlgesel ve uluslararasi koordinasyon
kuruluglar, kar amaci gutmeyen kuruluglarin ortaklari olan yeni gruplar
vasitasiyla yurutulmektedir [56]:

o WTO, ITU, UNCITRAL ve WIPO gibi uluslararasi fonksiyonel
kuruluslar varolan politikalari elektronik dlnyaya uyarlamaya
caligmaktadirlar.

e OECD, UNCTAD, Avrupa Birligi, Asya Pasifik Ekonomik Isbirligi
(APEC) ve Amerika Serbest Ticaret Bolgesi (FTAA) gibi Bolgesel ve
Uluslararasi koordinasyon kuruluslari gesitli elektronik ticaret
konularini adreslemektedir.
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Cizelge 3.1 E-Ticaret Konularini adresleyen Uluslararasi Kuruluglar

E
= % _ 5 . £ 8
el |5 | Es 5c |E |2 |« |SE .
Bl |® |%3 =2 | E 2 5 | 8 [% |2
&g | B =B SE | & 3 5 |E2 & | &
WTO
X
ITU X X
UNCITRAL X
UNCTAD X
UNESCO X X X
Diinya
Bankasi X
X
WIPO X
OECD X X X X X
X
APEC X
FTAA X X
AB X X X X X X | X
ICANN X X
W3C X X X
IETF X

Kaynak: Institude of International Economics [57]

« HukUmetlerin, sirketlerin, ve kar amaci gutmeyen kuruluslarin ortaklari
olan yeni gruplar. Bunlar arasinda GBDe, ICANN ve W3C sayilabilir.

Bu grupta yer alan bazi kuruluslarin bazilari resmi bir isbirligi olmaksizin
duslince temelindeki ortak payda ve muhtemel yaklagimlar bakimindan
paralel ilgilere sahiptirler. Bu ise yasal gergeve ve glvenli gevre ile ilgili pek
¢ok konu igin dogrudur. Gizlilik, kisisel verilerin korunumu gibi diger konular
sosyal degerler ve politika yapici hiukimet yaklasimlari bakimindan ileri
farklar getirdiginden dolayl bu kadar tesadufi sekilde ele alinmamistir. Bu
bélimde uluslararasi elektronik ticaret politikasi konulari ve tesebbusleri
detayli bir sekilde agiklanmaktadir.

3.1.1 Fonksiyonel Kuruluslar

Uzmanlagmis kurumlarin ilk grubu olan fonksiyonel kuruluslar varolan
kurallar ve politikalari elektronik diinyaya uyarlamaya ¢alismaktadir. Bunlarin
arasinda ITU, UNCITRAL ve WIPO bulunmaktadir. Isgevrelerinin birbirleriyle

ve mausterileri arasindaki ¢ogu yasal ve ticari kod internetten &énce
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kurulmustur ve bu is cercevelerinin yeni realiteleri kapsayacak sekilde
yeniden gozden gegiriimesine ihtiya¢ duyulmaktadir. Bu kurumlarin amaglari
ticari kurallar sayisal dinyaya uyarlamak eger ayni degilse, fiziksel dunyaya
yakin bir esdegerini bulmaktir. Cogu alandaki varolan prensipler ve disiplinler
canl kalmaktadir.

Ote yandan, internet ve elektronik ticaretin ekonomik ve sosyal alanda
getirdigi yenilikler vergi rejimleri gézénine alindiginda gerilimi arttirici bir
unsur olarak karsimiza ¢ikmaktadir. Gerilimin arttiran kuruluslarin arasinda
suphesiz Dunya Ticaret Orguti (World Trade Organisation-WTO)
gelmektedir.

3.1.1.1 Birlesmis Milletler Biinyesinde Elektronik Ticaretle ilgilenmekte
olan Fonksiyonel Kuruluslar

3.1.1.1.1 Uluslararasi Telekomiinikasyon Birligi (ITU)

HukUmetler ve 6zel sektér arasinda kiresel telekomiinikasyon sebekeleri ve
servislerinin  koordinasyonunu saglayan uluslararasi bir kurulug olan
Uluslararasi Telekominikasyon Birligi (ITU), kuresel bilgi altyapisinin
mimarisinin standartlarini, kamu anahtarlamali telefon sebekesi ve internet
protokolU sebekelerinin entegrasyonunu da igerecek sekilde ydrutmektedir.
ITU elektronik ticaret, multimedya terminalleri icin haberlesme sistemi,
elektronik ticaretle ilgili altyapi ve guvenlikle ilgili standartlarinin geligtiriimesi,
telekominikasyon reformu ve regllasyonun elektronik ticaretle ilgili roll ile
ilgili bilincin gelistiriimesi ve gelismekte olan Ulkelerde elektronik ticaret
altyapisi ve servislerinin geligtiriimesi hizmetinin verilmesi konulan ile ilgili
calismalari yarutmektedir [58].

3.1.1.1.2 Birlesmis Milletler Uluslararasi Ticaret Yasasi Komisyonu
(UNCITRAL)

Elektronik  ticaretle ilgili  calismalan  gergeklestiren  uluslararasi

organizasyonlardan birisi de Birlesmis Milletler Uluslararasi Ticaret Yasasi
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Komisyonudur (UNCITRAL). UNCITRAL 1996 yilinda Ulkelere yardimci
olmak amaciyla haberlesmenin ve bilgi depolamanin kadida dayall
metotlarina alternatiflerin kullanimini saglayacak yerel kanunlari kurmaya
yardimci olmak igin elektronik ticaretle ilgili bir model yasa kabul etmistir.
Model yasa ulusal yasalar Uzerinde O6zel bir etkiye sahip olmus yasal
kisitlamalarin azaltilmasini saglayarak elektronik ticaret i¢in daha guvenli bir
ortamin tesisini sadlamistir. Bir ¢ok Ulke ABD dahil 1999'da Milenyum
Sayisal Ticaret Yasasini Kongresinden gegirerek UNCITRAL Model
Yasasi'nin prensiplerini yerel yasalarina dahil etmistir. Buna ek olarak
UNCITRAL'In elektronik ticaretle ilgilenmekte olan galisma grubu elektronik
imzalar ve sertifikasyon otoriteleriyle ilgili konulari adreslemektedir.
Elektronik Imzalar ile ilgili taslak kalici kurallar sayisal imzalar ve elektronik
imzalarin yasal olarak taninmasi temelinde elektronik imzalarin bir dizi
standartlara gore tasarlanmistir. Taslak kurallar ayrica sertifikalarin yasal
olarak taninmasini saglayacak olan sertifikasyon otoriteleri tarafindan yerine
getirilecek standartlari ve glvenli sertifikalarin kiresel seviyede karsilikh
taninma ihtiyacini adreslemektedir [55].

3.1.1.1.3 Birlesmis Milletler Ticaret ve Kalkinma Konferansi (UNCTAD)

Ticaret ve kalkinma konularyla ilgilenen Birlesmis Milletler'in bir kurulusu
olan Birlesmis Milletler Ticaret ve Kalkinma Konferansi (UNCTAD)
surdirmekte oldudu calismalarini gelismekte olan Ulkelerde elektronik
ticaretin faydalar ile ilgili bilinci arttirma ¢abalarina yoneltmigtir. 1998 ve
1999 vyillari arasinda dizenlenmis olan bir dizi “Elektronik Ticaret ve
Kalkinma” semineri ve boélgesel toplantisinda elektronik ticaretle ilgilenen
kuruluglar, hukimetler ve iscevreleri arasindaki altyapinin giglendiriimesine
yonelik isbirliginin gelistirimesi amaglanmigtir. UNCTAD'In adresledigi
faaliyetler arasinda gelismekte olan Ulkelerde elektronik ticaretle ilgili bilgilerin
yayllmasi ve elektronik ticaretin getirdigi ekonomik, sosyal ve yasal
yaptinmlarla ilgili egitim faaliyetleri ve analitik calismalar bulunmaktadir [59].
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3.1.1.1.4 Birlesmis Milletler Egitim Bilim ve Kiiltliirel Kurulusu (UNESCO)

Birlesmis Milletler Egitim Bilim ve Kilturel Kurulusu (UNESCO) siberuzayin
toplumsal, ahlaki, yasal yonlerini dederlendiren bir projeyi ylritmektedir. Bu
baglamda bir dizi prensip kabul etmis ve siberuzay, ahlaki unsurlar, gizlilik ve
kripto konularinda bazi toplantilar duzenlemistir. Gindeminde OECD ile ortak
calismalar, gizliliin ve sifrelemenin korunmasi ile ilgili uluslararasi
yaklasimlar, internetin yasal olmayan unsurlarindan ¢ocuklari korumak igin
gerekli tedbirleri almak ve egitim tesebbusleri gibi konular yer almaktadir.
UNESCO ayrica gelismekte olan ulkelere egitim ve bilim hizmeti verecek
yazilim ve donanim, teknik ve mali yardimlar saglamaktadir [60].

3.1.1.1.5 Diinya Ticaret Orgiitii (WTO)

1995 yilinda kurulan Dunya Ticaret Orgutlu 6zellikle haberlesme hizmetleri
icin piyasalarin liberalizasyonu ve yeniden duzenlenmesi konusundaki
calismalari ylrtten bir uluslararasi kurulus olarak 6ne c¢ikmistir. Dlnya
Ticaret Orgutinun 13 Aralik 1996'da Singapur'da imzalanan Bilgi Teknolojisi
Uriinleri Ticareti Bakanlar Deklarasyonu, bilgi teknolojisi triinlerinde diinya
ticaretinin % 80'ini gerceklestiren Avrupa Birligi ve 13 ulkede gumrik
vergilerinin 2000 yilina kadar azaltiimasini bu tlkeler agisindan zorunlu hale
getirmistir [61].

15 Subat 1997 tarihli Dunya Ticaret Orguti Anlagmasi, tum haberlesme
bicimlerini kapsamakta ve haberlesme alt yapisini internet'in gelisimi igin
onemli bir 6lgut olarak degerlendirmektedir.

Diinya Ticaret Orgiitirniin e-ticareti ilgilendiren Hizmet Sektérlerinde Ticarete
lliskin Genel Anlagmasi (The General Agreement on Trade in Services-
GATS) ve Fikri Malkiyet Haklarinin Ticaretle ligili Boyutlari (The Trade
Related Aspects of Intellectual Property Rights-TRIPS) isimli uluslararasi
anlagmalari bulunmaktadir.
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WTO elektronik ticaretle ilgili yurdttugu calismalarda yerel ve kiresel
elektronik ticaret igin gerekli olan altyapi konulari ve ticaretle ilgili yonlerle
ilgilenmistir.

Elektronik ticaretle ilgili olarak WTO'nun yapisindaki (GATT ve GATS ve alt
komiteleri) ve Qyelerinin faaliyetlerindeki siregelen degisiklikler bazi
zorluklara sebep olmustur. Kuresel ticaret faaliyetlerini adresleyen bir kurulug
olan WTO ulkelerin elektronik ticaretle ilgili yerel ve sinirlar arasi yénlerden
yaklagimlarinin paylasildidi ideal bir bilgi dedisim merkezidir [62].

Elektronik ticaret hizla gelistijinden 1998 Bakanlar anlasmasi internet
Uzerinden goénderilen Grunler igin gumrik islemleri igin gegici morotoryum
kabul etmigtir. Ayrica, elektronik ticaretin ticaretle ilgili yonlerini iceren
kapsamli calisma programlarina baslamiglardir. Mallar Konseyi, Servisler
Konseyi, TRIPS Konseyi, Ticaret ve Kalkinma Komitesi Olarak dért ayri
calisma grubu Genel Konsey tarafindan koordine edilmistir.

Varolan WTO Kurallar1 elektronik olarak alinan ve fiziksel olarak dagitilan
Uriinlere uygulanabilir gériinmektedir. Ote yandan internet tizerinden indirilen
ve CD gibi fiziki bir kopyas! bulunmayan muzik eserleri icin ne sdylenebilir?
Bu Urunler GATS ve GATT'In kapsamina girmekte midir? Genel Konseyin
galisma programi elektronik ticaretle ilgili bir takim konularin aydinlatiimasini
saglamistir. Kasim 1999 Seattle Bakanliklar Konferansi ticaretle ilgili yeni
konularin tartigiimasini saglayamamis, elektronik ticaretle ilgili konular
¢6zUmsluz birakmistir. Konferans sonrasinda WTO Ulkeleri arasinda
elektronik ticareti kisitlayacak olan yeni engeller konulmamasi karari
alinmistir.

Daha genis olarak WTO elektronik ticaretin gelisimini sadlayacak olan servis
sektor altyapisini ve liberalizasyonu adresleyerek yardimci olmustur. Tarifeler
ve bilgisayarlarla ilgili kisitlamalar bilgi teknolojileri anlagsmasi (ITA) altinda

yer almis ve drtnlerin dagihmi ITA-2 programi ile genisletiimistir. Temel
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telekominikasyon anlasmasi telekominikasyonun liberalizasyonu ile ilgili
taahitler icermektedir. Mali servisler mali servisler anlagmasinda
yeralmaktadir. Dagitim sistemleri, ticaretle ilgili élgtler (TRIMS) altinda ve
iletim servisleri GATS 2000 icerisinde incelenmistir. Elektronik ticaretten
ekonomik yarar saglanmasi servis sektorleri arasindaki sinerjiye baghdir.

Elektronik ticaretin ekonomik ve sosyal énemi ve elektronik ticarete ve onun
dayandigi altyapiya kuresel erisimin saglanmasinda WTO uyelerinin
elektronik ticaretin liberalizasyonunu maksimum seviyede gerceklestirimesi
temel teskil etmektedir [63].

3.1.1.1.6 Dunya Fikri Miilkiyet Haklari Kurulusu (WIPQ)

Birlesmis Milletler'e bagh bir kurulus olan Dunya Fikri Mulkiyet Haklari
Kurulusu (WIPO) siberuzayda elektronik olarak goénderilen verilerin telif
haklarinin korunmasi, ses kayitlarinin ¢ogaltiimasinin etkin korunumu igin

gerekli mizakereleri dizenleyen bir forumdur.

WIPO edebiyat ve sanatsal galismalari koruyan Bern Anlasmasi ve sinai
mulkiyeti Koruyan Paris Anlagmasi araciligiyla fikri malkiyet konusunu
duzenlemektedir. WIPO Genel Kurulu, bunyesindeki uluslararasi burosunu
yeni kuresel bilgi altyapisinin ve internetin uluslararasi fikri mulkiyete etkisini
arastirmakla goérevlendirmistir. Bu c¢alismada ilk hedef, ticari markalarla
internet alan adlari (domain names) arasindaki iligkiyi bulmaktir. WIPO 1996
yilinda iki 6nemli anlasma daha hazirlamistir. On-line sayisal materyalleri,
veri tabanlarini ve bilgisayar programlarini koruyan Telif Haklari S6zlesmesi
ve sayisallastinlarak cevrimi¢i ortama aktarilan mizik eserleri, sanatsal
Urtnleri ve video eserlerini koruma altina alan Icraci Sanatgl ve Fonogram
Yapimcilari Anlasmasi. Her iki anlasma da, c¢evrimigi sayisallastinimis
haberlesmelerin internet Uzerinden ticari uygulamalarini kolaylagtirmaktadir.
[64].
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Varolan anlasmalarin uygulanmasi WIPO igin bir 6éncelik olmus ve gelismekte
olan Ulkeler icin ©zel cabalar amaclanmistir. 1999'da bir dizi bdlgesel
toplantilar dizenlenmis bdylelikle WIPO'nun sayisal gundemi gelistirilmistir
[65].

3.1.1.1.7 Diinya Bankasi (IMF)

Dunya Bankasi gelismekte olan Ulkelerin ve ekonomilerinin internet ve bilgi
toplumuna gecisi konusuna yogunlasmistir. Dinya Bankasi 6zellikle
hikumetlerin bilgi tabanl faaliyetlerinde 6zel sektérden gerekli kaynak ve
tecrubenin birincil olarak altyapi ve bilgi haberlesmenin kirsal kesimlere
saglanmasi ¢abalarini desteklemektedir.

Dunya bankasinin Bilgi ve Kalkinma Programi (InfoDev) elektronik ticaret
tarafindan saglanan ekonomik gelismenin avantajlarini yakalamalari igin
Ulkelere danigsmanlik ve kredi saglamaktadir. Dinya Bankasi Ulkelere
haberlesme ve bilgi sebekelerinin gelistiriimesi, internet kullaniminin
geligtiriimesi i¢in kapsamli teknik yardim, egitim ve fon saglamaktadir.
Elektronik ticaretin gelistiriimesi i¢in duzenlenmis olan konferans ve fuarlar
kuresel baglanabilirlik, pazarin liberalizasyonu, (zerinde yogunlasmistir.
Programlar ise Ulkelerdeki sayisal teknolojinin tesisindeki temel kurallarin
tesisini amaglamaktadir [66].

3.1.2 Bolgesel ve Uluslararasi koordinasyon kuruluslar
3.1.2.1 [ktisadi isbirligi ve Kalkinma Teskilati (OECD)

OECD, uyesi olan (lkelere karsi herhangi yasal bir yaptinnm guci ve
finansman saglama imkanlari olmayan, daha ¢ok glncel konularda kuresel
politikalar gelistiriimesi amaciyla isbirligini saglamakla yukumla bir kurulustur.
OECD'nin Bilgi, Bilim ve Teknoloji Mudurlugi’'ne (‘Directorate for Science,
Technology and Industry-DSTI") bagli, ilgili hukimetlerin temsilcilerinden
olusan Bilgi, Bilgisayar ve Haberlesme Politikasi Komitesi (‘Information,

Computer and Communications Policy Committee-ICCP”) binyesinde
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“Kiuresel Bilgi Altyapisi-Kuresel Bilgi Toplumu” konusunda Uye Ulkeleri
ybénlendirecek tavsiyeler hazirlanmistir [4].

OECD bunyesinde 1992'de “Bilgi Sistemlerinin Guvenligi llkeleri (Guidelines
on Security of Information Systems)”, 1997 yilinda ise tum uye Ulkelerce
kabul edilen “Sifreleme Politikasi (Cryptography Policy)” hazirlanmistir.
Tiketicilerin korunmasi konusunda ise yine 1997 yilinda “Guidelines on
Consumer Redress:Chargebacks” adli dokiman hazirlanmistir. 1985 yilinda
tum Gyelerce onaylanan “Sinir Otesi Veri Akisi Deklarasyonu (Declaration on
Transborder Data Flow)", ulkelerin ekonomik bagdimhliklari nedeniyle
uluslararasi bir boyut kazanan veri akigi konusunda temel bir yaklagim
olusturmustur.  Bilgisayarlardaki verilerin uluslararasi oOlgekte serbest
dolagiminin gerekli oldugunu kabul eden tye Ulkeler, kendi ulusal ¢ikarlarini
gbézoéniunde tutarak, veri, bilgi ve ilgili hizmetlere erigsimin desteklenmesi ve
buna yoénelik haksiz engellerin kaldinimasi; bilgisayar ve haberlesme
hizmetlerine yonelik politika ve duzenlemelerin agikligini saglayacak yénde
birlikte ¢calismaya niyetli olduklarini belirtmislerdir [4].

OECD, 21. yuzyilin en o6nemli ekonomik gelismelerinden biri olarak
nitelendirdigi  e-ticaretin baska yonleri Uzerinde de calismalarini
sUrdirmektedir. OECD E-ticaret alaninda uluslararasi politika birligi
saglanmasi amaciyla, G7 Bilgi Toplumu Bakanlar Konferansi (Subat 1995-
Briuksel) ve Kuresel Bilgi Aglari Bakanlar Konferanslari'na (Temmuz 1997-
Bonn) ilaveten 4 adet konferans dizenlemistir [67].

3.1.2.2 Avrupa Birligi

Avrupa Birligi, e-ticaret konusunda en yogun calismalar yapan kuruluslarin
basinda gelmektedir. Avrupa Komisyonu, Avrupa’nin tamamini igine alacak
bir agin ve bunun bir alt pargasi olan iletisim aginin, tek pazar esasina dayall
olarak Toplulugun ekonomik ve sosyal agidan gulglendiriimesi ve Avrupa ve
diinya ¢apinda bir bilgi toplumu olusturulmasi agisindan énemli oldugunu
dustnmektedir. 1980'lerin basindan bu yana Avrupa Birligi, Avrupa - Agi
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kapasitesini gelistirmek amaciyla arastirma ve gelistirme agirlikli programlar
diizenlemekte bu kapsamda elektronik data transmisyonu (EDI) sistemlerine
ve belirgin olarak da TEDIS (Trade EDI System) girisimine destek
vermektedir. 1994'de Avrupa Komisyonu'nun istedi ve bilisim teknolojileri
sektorinden onemli sirketlerin destedi ile Avrupa bilisim altyapisini
gelistirmek Uzere 10 konuda hedef uygulama calismalari baslatiimistir.
Calismalardan dérdu (KOBl'ler igin Telematik Servisleri, Elektronik Sunum,
Avrupa Kamu Yénetimi Ag1 ve Sehir Bilgi Agi) e-ticaretle dogrudan iligkilidir
[68].

Avrupa Komisyonu, e-ticaret konusundaki ¢aligmalari érgitlemek amaciyla
kendi altinda actidi birimler arasinda bir gérev dagihmi yapmistir. E-ticarete
yonelik AR- GE programlarinin buyik bir bélumia ‘DGXlIl'e kayithdir. Bu
programlar, "Avrupa igin Guvenli Elektronik Pazar" olusturuimasina ve butin
e-ticaret cevrimini kapsayan guvenlikli genel modellemeye (secure generic
modelling) yoneliktir [69].

Birlik, arastirma, teknoloji ve gelistirme faaliyetlerini diizenleyen 4. Cergeve
Program’'da ve 1998-2002 yillari igin uygulamaya alinan 5. Cerceve
Programin'da Bilgi Toplumuna gegisin saglanmasini éncelikli alanlardan birisi
olarak belirlemigtir. 2002-2006 yillar igin uygulanacak olan 6. Cergeve
Programinda da s6zkonusu alana 6zel 6nem verilmektedir.

AB Komisyonu'nun 1997'de hazirladigi bildirimle e-ticaret planini
yayimlamistir. Bu planin amaci, AB igin bir ¢ati plani olusturmaktir. Avrupa'da
bu konuda olusan goérisleri derleyip toparlamak ve global bir konsensus
arama ve olusturmaktir [70]. Birligin temel hedefinin e-ticaretin Avrupa’da
hizla geligmesini saglamak oldugu belirtiimis ve e-ticaretle ilgili ¢calismalarda
birbirini tamamlayici iki hedef belirlenmistir. Bunlar, e-ticarete glveni

olusturmak ve Tek Pazara tam olarak girilmesini saglamaktir.

Avrupa Birligi elektronik ticaretle ilgili olarak gizlilik, elektronik imza ve tuketici

haklarini iceren genis bir boyutta ilgilenmekte ve ayrica arastirma ve teknoloji
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programlarina sponsor olmaktadir. Avrupa Birligi 1997 yilinda elektronik
ticaretin gelistiriimesine yoénelik bir dizi 6nerge kabul etmistir. Elektronik
Ticaret igin bir Avrupa Insiyatifi (A European Initiative in Electronic
Commerce [COM[97]0157]) belgesi kuresel pazara erisim, yasal ve
dizenleyici konular ve uygun is cergevesi olmak Uzere U¢ konuyu
adreslemektedir. Bu i ¢ercevesinin olusturulmasina yonelik olarak Avrupa
Komisyonu Aralik 1999'da eAvrupa [70] Insiyatifini baslatmistir. 23-24 Mart
2000 tarihlerinde Lizbon'da yapilan Avrupa Konseyi toplantisinda, 15 AB
Ulkesinin HOkimet ve Devlet Baskanlari, Avrupa’nin gelecek onyilda
“dunyadaki en rekabetci ve dinamik bilgi tabanli ekonomisi” haline gelmesi
hedefini koymuslardir. Bu hedef, Avrupa’nin bir an 6nce bilgi tabanli
ekonominin, o&zellikle de internetin sagladigi firsatlardan sonuna dek
yararlanmasi gerekliligini ortaya gikarmistir. Bu gereklilige yanit olarak, 19-20
Haziran 2000 tarihinde Feira'da eAvrupa Eylem Plani kabul edilmistir [71].

Bu plan ile; ekonomik, parasal ve siyasal bir birlik olan Avrupa'nin ayni
zamanda “Bilgi Toplumu Birligi” olmasi hedeflenmektedir. Gerek Avrupa
Birligi'nin icindeki bélgesel dengesizlikleri gidermek, gerek Amerika'nin yeni
ekonomiyle hizli bir bayume gerceklestirmesi, Uzak Dogu ulkelerinin -
ozellikle Singapur ve Malezya’'nin- teknoloji yatinmlarini én plana cikarmasi
ve buna bagl olarak rekabet avantaji kazanmalari, gerekse; Avrupa Birligi'nin
rakiplerinden biri olan Japonya'dan teknoloji ve rekabet alanlarinda geri
kalmak istememeleri ve yapilan arastirmalarda Avrupalilarin interneti pek
fazla kullanmadiklarina iligkin sonuglari; Avrupa Birligi'ne Gye ulkeler
arasinda bir eAvrupa Eylem Plani hazirlamayi gerekli kilmistir. eAvrupa
Eylem Planinin yararluge girme tarihi (2001); tye tlkelerin telekomunikasyon
altyapisinin tamamlanmasi ile ¢akismaktadir. Avrupa Birligi, bu girisimden
hareketle 2010 yilinda ABD'den daha ileri bir bilgi toplumu olmayi
hedeflemektedir[72].

Ozellikle Amerika kadar internetten yararlanamamalari Avrupa Birligi'nde
yukarida belirtildigi gibi bir girigsimi gerekli kilmis ve bu amagla 19-20 Haziran
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2000 tarihlerinde eAvrupa Eylem Plani kabul edilmistir. Plan; daha ucuz,
daha hizli ve daha guvenli bir internet, insanlara ve yeteneklere yatirrm ve
internet kullanimini tesvik edip arttirmak olmak Uzere (¢ temel hedeften
olusmaktadir[72].

Temasi; her yasta herkesin, her yerden internete ulasmasini, elektronik
ortamda ticaret yapmasini, ve devlet yapisini, okullari elektronik ortama
tasimak olan eAvrupa Eylem Planinin amaci; Avrupa Birligi'ni e-devletler
(elektronik devletler) bashgi cercevesinde siyasal bir gati altinda toplamaktir.
eAvrupa Eylem Plan'nin nihai hedefi ise; baslangicta da
belirtildigi gibi “Avrupa Bilgi Toplumu” olusturmaktir.

eAvrupa Eylem Plani ile; Avrupa Birligi, sadece siyasi, ekonomik, parasal bir
entegrasyon olmaktan oteye; bilgi toplumlarinin ortak paydada
bulustugu bir iktisadi sisteme dogru ilerlemis olacaktir.
2003 yilinda tamamlanmasi  6ngorilen eAvrupa Eylem  Plani,
dort (4) ana bashk altinda toplanan, ondért (14) hedef icermektedir:

“0. Bilgi toplumunun temel yapi taglarini olusturma caligmalarinin
hizlandiriimasi
a) Herkes icin uygun fiyatl iletisim hizmetlerinin saglanmasi

b) Bilgi toplumu ile ilgili miktesebata uyum ve uygulama

1. Daha ucuz, daha hizl, daha guvenli internet

a) Daha ucuz ve daha hizli internet erigimi

b) Arastirmacilar ve égrenciler icin daha hizl internet
c) Guvenli agdlar ve akilh kartlar

2. Insan kaynagina yatirim
a) Avrupa gengliginin sayisal ¢caga hazirlanmasi
b) Bilgi tabanli ekonomide is glcl
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c) Bilgi tabanli ekonomiye herkesin katilimi

3. Internet kullaniminin canlandiriimasi

a) E-ticaretin hizlandiriimasi

b) Elektronik devlet: Kamu hizmetlerine elektronik erigim
c) Cevrimigi saglik

d) Kuresel aglar i¢in Avrupa sayisal icerigi

e) Akilli ulagim sistemleri

f) Cevrimigci gevre.”

eAvrupa Eylem Plani'nda Internetin daha ucuz ve hizli olmasiyla herkesin,
her yerden internete ulasmasi hedeflenmektedir. Ozellikle arastirmacilar ve
ogrenciler igin hizlh internet hedefi, arastirma aglarinin gelistiriimesini
saglamaya yoneliktir. Guvenli aglarin saglanmasi ise; internetin gelisimi
acisindan oldukga buylk bir 6neme sahiptir. Yapilan arastirmalar, internetin
gelisimi 6nundeki en énemli engelin “guvenlik” oldugunu géstermektedir. Bu
noktadan hareketle Avrupa Birligi de glvenlik konusu Uzerinde hassasiyetle
durmaktadir{73].

Eylem planinda Uzerinde durulan diger bir nokta ise; insan kaynagdina yatirim
yapmanin gerekliligidir. Insan kaynagina yatirim catisi altinda, bilgi tabanli bir
ekonomide artik kas gucunun dedil; beyin glcunin arti deger yarattid
bilinciyle Avrupa genglerinin sayisal ¢aga hazirlanmalari igin tam okullarin
internete baglanmalari, 7'den 70'e herkesin internetten yararlanmasi

oéngorulmektedir.

Dorduncl hedef olan internet kullaniminin &zendirilmesi ise; elektronik
ticaretin hizlandiriimasi, e-devlet, cevrimi¢i saglk, kuresel adlar igin
Avrupa’'nin sayisal igerigi ve akilli ulasim sistemleri olmak Uzere bes alt
bagliktan olusmaktadir. Avrupa Birlidi, yeni ekonominin ve internetin

getirdiklerinden yeterli élctde yararlanmay! amaglamaktadir.
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Ornegin; “Avrupa Birligi elektronik ticaret alaninda KOBI'lerin desteklenmesi
amaciyla baslattidi “Go Digital” girisimine bilgilendirme kampanyasiyla hiz
kazandirmistir. Go Digital girisimi AB kapsamindaki g¢esitli fonlari kullanarak
KOBI'lerin iglerini elektronik dinyaya tasimayi hedeflemektedir. ” Ayni
zamanda web Uzerinden daha fazla Avrupaliya (farkli Avrupa dilleriyle)
ulasmak amaciyla elektronik icerik (“e-content”) olusturmus ve bdylelikle
kUresel aglarda Avrupa’'ya sayisal icerik kazandirmayi hedeflemektedir.
Bunun yani sira, internetteki Avrupa Birligi alan adinin (.eu) alt alan adlarinin
(.press.eu, .ngo.eu, .media.eu) olusturuimasina hiz  verilmisgtir.
Kuresel arastirma aglarinin  yayginlastinimas: igcin  Géant Projesi
baslatiimistir. Projenin  amaci;  Avrupa'daki arastirma  aglarini
birbirlerine baglamak ve hizlarini arttirmaktir[73].

Tum bu on doért hedefi saglamak amaciyla aktdrler Avrupa Parlamentosu,
Avrupa Komisyonu, Avrupa Konseyi, Avrupa Yatinm Bankasi, Gye Ulkeler,
kamu ve ozel sektdr, standart organizasyonlari ve sosyal taraflar olarak
belirlenmistir.

Tum bu hedeflerdeki gelismeleri; Avrupa'nin sayisal olarak nereden
nereye geldigini saptamak amaciyla da elektronik ticaret hacmi, internet
Uzerinden verilen kamu hizmetlerinin orani, okullarin internete erigim
orani  gibi  toplam  yirmia¢  (23) o6lgim  kriteri  belirlemistir.
Avrupa Birligi tye ulkeleri bu karari alirken; Birlige aday ulkeler (Turkiye,
Malta ve Guney Kibris Rum Yénetimi) de bu olusumun bir pargasi olabilmek
amaciyla 24 Ekim 2000 tarihindeki V. JHLC Toplantisinda eAvrupa Eylem
Planina benzer bir eylem plani hazirlama kararini almiglardir. 13-14 Mart
2001 tarihinde yapilan VI. JHLC Toplantisinda “eAvrupa Benzeri Eylem
Plan” diye adlandirlan planin, “eAvrupa+ Eylem Plani” olarak
adlandiriimasina karar verilmistir. eAvrupa+ Eylem Plani, eAvrupa Eylem
Planina ek olarak iki maddeyi; - Bilgi toplumunun temel yapi taslarini
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olusturma  c¢aligmalarinin  hizlandinimasi ve c¢evre igcermektedir.

Tum Avrupa’'da uygulanacak uygun yasal bir ¢ergeveyi yaratmaktir. Birlik
bunun yaninda bilginin korunmasi, veritabanlarinin yasal korunmasi ve
uzaktan yapilan sézlesmelerle ilgili direktiflerde e-ticaretin gereksinimlerini
g6ézonunde tutmustur. Ayrica degisik politika alanlarindaki tartismalari
canlandirmak igin bir dizi danisma ve politika belgeleri yayimlamistir. Bu
alanlar, sifrelenmis hizmetlerin yasal korunmasi, telif hakki ve baglantili
haklar, endustriyel mal, ticari haberlesmeler, kamu ihaleleri ve isitme-gorme

ve bilgi hizmetlerinde kuigUklerin ve insan sayginhginin korunmasidir [4].

E-ticareti duzenleyecek yasal bir c¢ercevenin ana cizgileri su sekilde
belirlenmistir:

- Duzenlemenin yarari igin asiri dizenleme yapilmamalidir

- Her duzenleme Tek Pazar 6zgurluklerine dayanmalidir

- Her duzenleme is hayatinin gergeklerini dikkate almalidir

- Her duzenleme genel cikar hedeflerini etkin ve verimli bir bicimde
karsilamalidir.

Avrupa Komisyonu, temiz ve tarafsiz bir vergi ortami yaratmak istegini beyan
etmistir. Bu itibarla, e-ticaretin gelisebilmesi icin vergi sistemlerinde acik,
tarafsiz ve onceden bilinen bir ortam olusturmanin ve yasal kesinligi
saglamanin 6nemi kabul edilmekte ancak bu konuda yapilacak
dizenlemelerin, geleneksel ticaretle karsilastinldiginda ek yukler
getirmemesi gerektigi belirtimektedir. Ayrica hali hazirda uygulanan KDV
Uzerinde e-ticaret yuzinden olusabilecek muhtemel olumsuzluklarin mutlaka
tespiti ve “bayt vergisi” olarak nitelendirilen verginin kesinlikle kabul

edilmemesi goruslerini de beyan etmislerdir [74].

Avrupa Komisyonu, e-ticaretin klresel diizeyde gelisimi i¢in, Tek Pazar'da e-

ticaretin cesitli bélumleri igin yapilacak duzenlemelerin (sifreleme, sayisal
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imza, bilgi guvenligi ve gizliligi, s6zlesme yasasi, yeni elektronik 6deme
aracglar gibi) uluslararasi isbirligini iceren dizenleyici bir gergeve iginde
olusturulmasi gerektigini distinmektedir [4].

Avrupa Birligi'nde e-ticaretle ilgili olan duzenleyici ¢erceve asagidaki sekille
ozetlenebilir [74]:

Telif hakk: direktifleri
Vergilendirme Teklifi

Cergeve Direktifi
E-Para Direktifi

Elektronik Imza Direktifi

E-Ticaret Direktifi

Elektronik Odeme Tavsiye Karari

Veritabani Direktifi

Verilerin Korunmasi Direktifi —‘

Adil Olmayan Sézlesme
Hiikiimleri

Sekil 3.1 ; e-ticaretle ilgili dizenleyici cerceve [75]
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isim

Ozet

Resmi Dokiimantasyon

Telif Haklar Direktifi
2001/29/EC [76]

internetteki telif haklari ile ilgili kurallari
telif hakki sahiplerini korumak igin
diizenlenmektedir. S6zkonusu direktif
telif hakki sahiplerine internet
korsanligina karsi kendilerini korumalari
icin digital dosyalarin yasadisi olarak
yliklenmesini dnleme hakkini ve digital
dosyalarin ¢godaltiimasinin énlenmesi
icin sifreleme yénteminin kullaniimasi
imkanini vermektedir.

Komisyonun 22 Mayis 2001

tarihindeki Telif Haklari ve Bilgi

Teknolojileri toplulugu ile ilgili

haklann harmonizasyonunun

temel yonleri ile ilgili olan
Direktifi

388/77/EEC [77], COM
(2001) 400 Direktifinde
degisiklik yapan
Vergilendime Teklifi

Tarafsiz ve net bir vergi ¢evresinin
yaratiimasi ve pazarin bozulmasini
onleyecek vergi kurallarinin
uygulanmasi igin elektronik ticaretin
gelisimine imkan verilmesi i¢in yasal
kesinlige sahip vergi sisteminin olmasi
gerektigini belirterek Idari Isbirigi
konusundaki dolayli vergilendirmenin
(VAT) elektronik ticaret igin uygun bir
vergi tarl oldugunu vurgular

Idari igbirigi hususundaki dolayli
vergilendirme (VAT)(ECC) No
218/92'de dedisiklik yapan teklif
ile elektronik yollarla saglanan
temel servislere uygun olan
eklenmis vergi dizenlemeleri
konusundaki 77/388/EEC ‘de
degisiklik yapan direktif teklifi

E-Para Direktifleri
2000/46/EC [78]
2000/28/EC [79]

Sozkonusu direktifler kisaca
e-Paranin geleneksel olmayan kredi
kuruluslarina yani e-para kuruluslarina
tek bir sertifikanin verilmesi,
tlketiciyi korumak ve hamillerin glivenini

saglamak,
elektronik paranin geleneksel kredi
kurumlari ve e-para kurumlari arasindaki
ihtiyath bir danigsmanlik saglanarak
¢cozimsuzluge engel olmaktir. Sonug
olarak Avrupa Birigi icerisinde e-para ile
ilgili olarak yasal gergevenin
harmonizasyonunun saglanmasidir.

18 Eylil 2000 Direktifi

Cerceve Direktifi
2000/31/EC [80]

Bu direktif i¢ pazarda bilgi toplulugu
servislerinin Uye Ulkeler arasindaki
serbest dolagim foksiyonunun
islemesine katkida bulunmaktadir.
Direktif yukarida belirtilen amaca
ulasiimasina yonelik i¢ pazarda bilgi
toplulugu servisleri ile ilgili bazi ulusal
hakimler, servis saglayicilarin
kurulmasi, elektronik sézlesmeler,
mahkeme digi Gye Ulkeler arasindaki
isbirlidi v.s. saglanmasi amacini
gUtmektedir.

8 Haziran 2000 tarihli elektronik
ticaret direktifi

Elektronik Imza
Direktifi
99/93/EC [52]

Sézkonusu direktif Avrupa
Komisyonu'nun elektronik ticaretin
gelisimi icin Avrupa isgergevesinin

gelisimine yonelik esnek ve timlesik

yasa elektronik ticaretin evsahibi

dolasimi i¢ Pazar prensiplerine gore
taninmasini saglamaktadir.

yaklagimlariyla ilgilidir. Gegmiste sadece
elle atiimis olan imzalar gegerliyken bu

Ulkelerin kontrolli ve servislerin serbest

13 Aralik 1999 tarihli elektronik
ticaret igin topluluk isgergevesi
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Elektronik Ticaret Sozkonusu Direktif , bilgi toplumu 8 Haziran 2000 tarihli direktif
Direktifi hizmetlerinin Uye ulkeler arasinda
98/48/EC [81] serbest dolagimini saglamak amaciyla

hazilanmis olup, direktifte elektronik
sozlesmeler ve bunlarin hukuki
neticelerine iliskin de 6nemli hususlar
bulunmaktadir. Direktifin tam adi “Bilgi
Toplumu Hizmetlerinin Bazi Yasal
Hususlari, Ozellikle Elektronik Ticaret
Hakkinda Direktif’ seklindedir. Direktifte
esas olarak bilgi toplumu hizmetlerinin
serbest dolagimi amagclanmakta ve bilgi
toplumu hizmet saglayicilarinin nasil
kurulacagdi, sorumluluklari, gérevieri,
cezalar ve elektronik imkanlarla
gerceklestirilen akitler, ara hizmet
saglayicilarinin sorumluluklar gibi
hususlar ele alinmaktadir.

Bilgi toplumu hizmetleri elektronik
ticaretten cok daha kapsamlidir ve
elektronik ticareti de igermektedir.

98/48 sayili AB Direktifinden hareketle,
bilgi toplumu hizmetlerinin normalde
para karsiliginda, uzaktan, elektronik
yollarla ve alicinin talebi karsiliginda
verilen hizmetler olarak tanimlandidi
sdylenebilir.

Elektronik Odemeler Elektronik 6deme kuruluslan tarafindan 97/489/EC Tavsiye kararinin

Tavsiye karari yapilan islemler konusuyla ilgilidir. uygulama galismasi
97/489/EC [82]
Veritabani Direktifi Sozkonusu direktif tim formlardaki 96/9/EC Direktifi
96/9/EC [83] veritabanlarinin yasal olarak
korunmasiyla ilgilidir.
Kisisel Verilerin Sozkonusu direktif kisisel verilerin 95/46/EC Direktifi
Korunmasi Direkdtifi serbest olarak dolagimini garanti altina
95/46/EC [84] almak icin gerekli kalici ve net

dluzenleyici cergeveyi kurmaktadir.
Kisisel verilerin serbest dolagimi kisisel

verilere bagdl olan mali servisler gibi

genis musteri tabanina sahip tim

servislerde gok dnemlidir. Direktif
Tuketicilerin kendi verilerini islemelerine
yonelik genis haklar vermeyi amaglayan

prensiplere sahiptir.

3.1.2.2 ABD ORNEGI

Amerika Birlesik Devletleri elektronik ticaret konusunda en etkin ve kapsamli
calisan, bu konuda dinyaya liderlik yapan Ulkelerin basinda gelmektedir.
Internet'in Amerika'da dogdugu ve dinyada internet kullaniminin en yaygin
oldugu ulkelerden biri oldugu dusundlduginde, e-ticaret rakamlarinin ve

teknolojilerinin  Ust duzeyde olmasi anlasilirdir. ABD ekonomisinin son
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yillarda beklentilerin de 6tesine gegen bir buylime yasamasinin arkasindaki
temel etkenlerden birinin, internet tarafindan belirlenen bilgi teknolojisinde
yasanan gelismeler ve bilgi tabanli ekonomiye gecilmis olmasi oldugu bizzat
ABD yoénetimince vurgulanmaktadir [60].

ABD Ticaret Bakanligi, e-ticaret konusunda c¢ok onemli calismalar
yapmaktadir. Sadece hikumet ve sadece 6zel sektdr temsilcilerinden olusan
cok sayida kurum ve kurulus, politika olusturmak ve uygulamaya yonelik arag
ve standartlar belirleme konusunda ¢alismaktadir. Eyaletlerde sayisal imza,
onay kurumu ve e-ticaretin diger yonleri ile ilgili yasa ¢aligmalar surmektedir
[25].

ABD'de elektronik ticaret konusundaki ¢alismalara asagida verilmistir.

+ Ulusal Bilgi Altyapilari kapsaminda (National Information Infastructure-NiIl)
eticaret altyapi programi hazirlanmistir [8].

» 1995 yilinda “Federal Elektronik Ticaret Ekibi” olusturulmus, elektronik
ticaretin hikumet tarafindan kullaniima olanaklari degerlendirilmistir.

» ABD'nin genel yaklasimi, “Kiresel Elektronik Ticaret Igin Bir Cerceve”
dokUmani ile agiklanmigtir.

Ote yandan Mart 1994 yilinda Baskan Yardimcisi A.Gore, Buenos Aires’de
Dunya lletisim Konferansi'nda yaptidi konusmada elektronik ticaret alaninda
gugluklerin kaldirimasina deginmistir. lleri surdugune gére, ABD'de hukimet
politikasinin iletisim sektérinde dayanmasi gereken prensipler sunlardir:

(1) Hukumet tarafindan kontrol edilen iletisim sirketlerinin 6zellestiriimesi
yoluyla 6zel sektor yatirimlarinin tesviki,

(2) Monopol nitelidi tasiyan telefon piyasalarinin rekabetine imkan
taninmasi, iletisimin adil fiyatlarla yapilmasinin glUvenceye alinmasi,
piyasalarin yabanci yatinmcilara agilmasi ve antitrést uygulamalarin

guclendirilmesi.
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(3) Sistemin acik girise dayandiriimasi ve bdylece kuresel bilgi altyapisi
kullanicilarinin genis bir bilgi ve hizmet alanina girebilmesi,

(4) Teknolojik gelisme ile birlikte esnek, rekabetci, bagimsiz bir dizenleme
olusturulmasi [85].

Bu agiklamada her Ulkenin politika yapicilar, etkin ve guvenli elektronik
ticaret sistemlerine guveni olusturacak, calisabilir bir altyapi olusturmaya
davet edilmektedir.

Amerikan Hukumeti bu suregte bes ana ilkeyi igceren bir politika agiklamistir.
Bu ilkeler [4]:

o Ozel sektoriin dncilik etmesi
o Hukumetin elektronik ticarette asiri sinirlamalardan kaginmasi

e Hukumetin katilmasi gereken durumlarda amacinin, agik, minimalist,
surekli ve basit bir yasal ortam olusturmak olmasi

e HukUmetlerin internetin kendine 6zgu yapisini kabul etmeleri

¢ Internet temelli elektronik ticaretin kiiresel diizeyde
kolaylastiriimasidir.

3.2 Elektronik Ticaretle ilgili Ticari Yasalar

Elektronik ticaret ve internet islemlerinin geleneksel ticaretin sekline uzanan
bir sekilde verilebilmesini teminen gelistiriimesi i¢in yasal berraklik ve
islemlere uygulanacak olan mekanizmalarin yeterliligine ihtiya¢ vardir. Bu
olay islemlerin birden fazla adli yetkiliye ulagsmasi durumda daha da 6nem
kazanmaktadir. Ornegin en yaygin soézlesme yasasi herhangi bir durum igin
yasalar ve ulusal yargi hakki tarafindan idare edilmekte ve kullaniimakta olan
kagit belgelere ve fiziksel olarak yazilmis olan imzalara dayanmaktadir.
Elektronik imzalarin ve elektronik dokimantasyonun yorumlanmasi, kabul
edilmesi ve anlagsmalarin yurirlige konulmasi ayrica bu meyandaki

ihtilaflarin ¢gdézimlenmesini de igermekte olan konular bir ¢ok Ulkede hem i¢
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yasalarda hemde uluslararasi yasada henlz ¢dzime ulastinlamamistir.
Varolan yerel s6zlesme yasasinin elektronik ¢evreye genel extrapolasyonu
bu belirsizlikleri azaltmalidir. Ozellikle uluslararasi belgeler durumunda yasal
yargl hakki ve diger yonler elektronik ticaretin gelisimine yénelik engelleri
olusturabilir.

Bu iglemlerin guvenli ve 6zel olmasini sadlamak igin esasin belirlenmesini
saglamak, makbuz, ve gelen bilginin batinligunan olusturulmasini saglamak
icin bazi yollar olacaktir ve birgeylerin ters gitmesi durumunda gerekli
dlzenlemelerin yapiimasi i¢in bazi mekanizmalar olacaktir ve tum bunlar igin
koordineli politikalar gerekmektedir. Kiresel olarak taninan resmi onay ve
sertifikasyon teknolojileri, mekanizmalari, ve enstitllerinin kullaniimasi
varolan gereksinimleri karsilamada ve elektronik islemlere olan guvenin
tesisinde énemli bir rol oynamaktadir.

Elektronik cevrede 6deme mekanizmalarinin bir pargasi olarak kimlik ve
haklarin tesis edilmesi igin resmi onaylama kullanilir. (Ornegin akilli kart ya
da sifreleme yoluyla biyometrik tekniklerin paylagiimasi). Sertifikasyon
mekanizmalari, elektronik ¢gevredeki organizasyonun ve bilginin gavenilirligini
sertifikalar yoluyla saglayarak sistemler ve taraflar arasindaki islemlerin
belirsizliklerini azaltir. Ornegin guvenilir bir kaynak islem yaptig: tarafa
taniklik yapabilecek ve bilginin dogrulayabilecektir. Onaylamanin kriptografik
tekniklere dayandidi durumlarda sertifikasyon mekanizmasi genel kriptografik
anahtarin bireysel kigilere bir bagdlanti olarak kullanilir.

3.2.1 Elektronik Ticaret ile ilgili Uncitral Model Yasasi

Birlegsmis Milletler Uluslararasi Ticaret Yasasi (UNCITRAL) tarafindan
hazirlanmig olan yasa modeli ulusal kanun koyucular igin yasal
kisitlamalarin nasil kaldirilabilecedini ve elektronik ticaret icin daha guvenli
yasal bir gevrenin nasil yaratilabilecedini adresleyen kabul edilebilir bir dizi

uluslararasi kurallar setidir [61]. Model yasa ayrica e-ticaret kullanicilarina
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bazi yasal kisitlamalari ¢6zmelerini saglayarak elektronik ticaretin
kullaniminin  arttinlmasini  saglayacak olan bazi sézlesme ¢oézumlerini
sunarak yardimci olmaktadir. Model yasanin amaglari arasinda Elektronik
Veri Transferi (EVT) ve elektronik posta gibi haberlesme tekniklerinin
kullanimini saglayarak uluslararasi ticaretin etkinliginde ve ekonominin tesviki
icin gerekli olan, bilgisayar temelli dokimantasyon ile kagit temelli

dokumantasyona esit muamelenin saglanmasi gelmektedir.

Model yasa veri mesajlarinin ayird ediimemesini, érnedin veri mesajlarini ve
kagit dokumanlar arasinda bir ayinm gozetimemesi gerektigini
somutlagtirmaktadir. Model yasada “yazma’nin sonucu olarak vergi
yasasinda ya da medeni yasa kapsaminda ‘“erisilebilirlik” bilgisayar
formundaki verinin okunabilir ve yorumlanabilir olmasi ve yazihmin bu tip

bilgileri okunabilir kilmasi anlamina gelmektedir.

Model yasada bir “‘imza’nin amaci kisiyi tanimlamak, imzalama fiilliyle o
sahsin kisisel ilgisinin kesinligini sadlamak, dokimanin igeridiyle o sahsi ilgili
kilmaktir. Bir imza ayrica imzalanan dokimanin dogasi, imzalanan
mukaveleyle yukimluluk altina girecek tarafa taniklik yapmak, ya da sahsin
bir metnin yazarligini onaylama niyeti gibi gibi degisen bir ¢ok fonksiyonu
gergeklestirmektedir. Madde 7 hangi veri mesajlarinin yeterli gtvenilirliginin
e-ticarete olan guvenle ilgili halihazirda bulunan engeller ortaminda “sayisal
imza “nin gerekliliklerini icra ederek hangi sartlar altinda gegerli olacagini
tesis etmektedir. Madde 7 imzanin iki fonksiyonu Gzerinde odaklanmaktadir:
dokUmanin yazarinin belirlenmesi ve yazarin s6zkonusu doktmanin igerigini
onayladigini dogrulamasidir [31].

Model Yasa’'nin diger hukumleri “orijinal” ve “el yazisi” data mesajlarinin
kabul edilebilirligini ve delil niteligiyle beraber kontratlarin olusumunun ve
gecerliginin korunmasini ve taraflar tarafindan taninmasini adreslemektedir
[86].
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Uluslararasi Ticaret Odasi (GUIDEC) 1997 yilinda sayisal yollarla
gerceklestirilen kiresel elektronik ticaret sisteminin desteklenmesine yonelik
olarak uluslararasi ticaretin genel kullanimini kabul etmistir. GUIDEC digital
mesajlarin sertifikasyonu igin farkli yasal sistemlerde hali hazirda bulunan
yasa ve uygulamalara dayall olarak gerekli is ¢ercevesini tesis eder. Bu ig
cercevesi, islem yapan taraflarin varolan is uygulamalarina uyumlu bir
sekilde, musteriler, sertifika saglayicilar, guvenilir taraflarin haklan ve
sorumluluklariyla ilgili risk ve yukumlulukleri tahsis etme amacini gitmektedir.
GUIDEC Uncitral Model yasasindan ¢ikariimigtir. Uncitral ulusal hukumetler
ve parlamentolari gézénine alan hukuki bir ¢alisma iken GUIDEC metni
elektronik ticaretle ilgili olarak uluslararasi ticaret perspektifinden harmonize
olmus bir hukuki rejim sundugundan dolayi 6zel bir metindir.

3.2.2 OECD’nin Yetkilendirme ve Sertifikasyon ile ilgili Yaklagimlari
OECD ilkeleri ilgilerini elektronik ticarete hizmet eden yasa ve politikalara
cevirmis olup kuresel seviyede yetkilendirme ve sertifikasyona yénlenmis
durumdadirlar. 1998’lerin 6ncesinde OECD kamu ve &zel sektdrdeki ulusal
ve uluslararas| seviyedeki yasalar, politikalar, tesebbuslerle ilgili bir envanter
calismasi yuratmustur. Bazi Ulkeler kagida dayali ortamdan sayisal ortama
gecerken bu gecisi hizlandirmaya yonelik elektronik ortamdaki kimlikleri
tanimlamak ve bilginin dogrulugunu test etmeye yonelik metotlari belirlemek
ve varolan yasalarin yenilenmesinin ya da yeni bir mevzuat gerekip
gerekmedidi konusunda karar verecek olan sorumlu  gruplar
olugturmuslardir. Uncitral model yasasi bir ¢ok uUlke tarafindan yururlige
konulmustur [87].

Yetkilendirme ve sertifikasyonla ilgili ulusal politika yapmaya yonelik gogu
cabalar sayisal imza teknolojisinin uygulanmasinin mumkuin kilinmasina
odaklanmistir. Bazi OECD ulkeleri sayisal imzanin yasal olarak taninmasi ile
ilgili mevzuati kabul etmis, bir kismi sayisal imzanin ydratiimesi ile ilgili
gereksinimleri, diger bir kismi ise sayisal imzayi saglayacak sertifika hizmet
saglayicilarinin igletim gereksinimlerini c¢alismalarini Ustlenmiglerdir. Bu
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yaklasimlar kriptografiye dayanan sayisal imza igin, sertifikasyon
otoritelerinin yukimlaluk kurallari, kurulma ve vyetkilendiriime kriterleri,
sertifikasyon politikalari, sertifikasyon uygulama bildirileri gibi 6zel bazi yasal
kurallari gostermektedirler [88].

OECD hukumetleri agik anahtarlama kriptolojisine dayanan sayisal imzalar
icin  sertifikasyon otoritelerinin  fonksiyonlarini  agik sebekeler igin
desteklemesini zorunlu kilmistir. Sertifikasyon otoritelerinin hikimete mi
bagli yoksa o6zel kuruluglara mi veriimesi gerektidi, eger 6zel kuruluslara
verilecekse bu kuruluglarin hiikimet tarafindan lisanslandiriimasinin mi yada
yetkilendiriimesinin hangi kriterlere gére yapilacagi gerekip gerekmedigi

gerektigine dair bir soru her zaman gundemdedir [89].

Bazi OECD ulkeleri bilgi teknolojileri, triinler ve servisler ve bilgi kullanicilari
olarak elektronik ticaretin tesvik edilmesinde rol oynamaktadirlar. Bazi
endustri girisimleri, kiresel elektronik ticaret icin onaylama ve sertifikasyon
mekanizmalarini yOrarlige koymuslardir. Cesitli ticari yetkilendirme ve
sertifikasyon servisleri belirmeye baslamis ve c¢abalarin belirsiz teknolojik,

yasal ve kamu politika gevreleri yoluyla yarataldugu gézlenmektedir.

Bu alanda birincil politika yapicilarin telekomunikasyon alaninda olmadigi ya
da telekomuinikasyon operatorlerinin sertifikasyon ya da yetkilendirme
saglayan kuruluslar goziyle bakilip bakilmadigi asikardir. En tarafsiz
transmisyon sistemleriyle elektronik haberlesme ve islemlerinin butanlagu
daha guvenli saglanabilir.

Telekomunikasyon regulasyonu, kuruluslar igin gelismenin genel olarak
tesviki baglaminda elektronik ticaret icin gerekli is ¢ergevesinin kurulmasiyla
ilgilidir. Pazar yonelimli ekonominin etkin olarak gelisimi olustugunda yasa
yapicilar benzer is kollarn telekomunikasyona dayali is iliskilerinde varolan

daha evrensel normlarla ¢ok esneklikle ve aciliyetle karsilasgiriar [90].
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3.2.2.1 Bilginin Korunmasi, Gizlilik

Kuresel bilgi sebekeleri karmasik guvenlik problemleri ile ylzylze
gelmektedirler. Hikumetler ve is cevreleri, hile, suistimal, hirsizhiga hatta
elektronik terérizme kargi cografi olarak dagdilmis glvenli sebekelere ve
saylisiz erisim noktalarina, ihtiyagc duymaktadirlar. Sebeke kaynaklari izinsiz
kullanim ve enterferanstan korunurken evrensel baglanabilirligin yararlarinin
arttirllma ihtiyaci kiresel veri sebekesi glvenlik ¢ézimleri talebi ihtiyacini
arttirmistir.  Elektronik ticaretin kuruluglar ve mausteriler arasindaki hizh
gelisimi suistimal ve kredi kartlarinda dahil oldudu veri édemelerinin yanhs
kullanimi, Grtnlerin kalitesine olan guven eksikligi, korkularini dogurmus olup
musterilerin garantilerinin goértlmeyen islemler igin korunmalidir. Rapor
edilmis olan veri tabanlarinin kétl niyetli olarak hacklenmesi olay: is ve 6zel
haberlesmede internetin ve diger sebekelerin kullanimini azaltici etkileri
olmustur.

1997'de Bilgisayar Guvenligi Enstitustiince (CSl) yapilan bilgisayar suglar ve
govenligi arastirmasina goére bilgisayar haberlesmesine dayali suglar
artmaktadir.  Arastirmayi yanitlandirmis olan 563 igletmenin hukimet
kurumlari, mali kurumlar ve Universitelerin %'U, givenlik ihlallerinden dolayi
bazi mali kayiplara ugradiklarini yanitlamiglardir. % 42'si kendi bilgisayar
sistemlerinde  yetkilendirimemis  kullanimla  karsilasmis  olduklarini
belirtmiglerdir. Bu organizasyonlarin yarisi zararlarini 100 milyon $'dan daha
fazla oldugunu belirtmistir. VirUsler, telekominikasyon suistimali, mali
suistimal, 6zel bilgilerin hirsizlidi, en ¢ok rastlanilan problemler olarak ifade
edilmistir.

Elektronik ticareti iglemlerin geleneksel formlari gibi saglam olarak
gergeklestirimesi i¢in halihazirda bazi dnlemler alinmaya baslanmistir.
Sifreleme bu ylksek seviyeli sebekelesmis gevrede guvenlik igin temel bir
aractir. Yluksek guvenilirlikteki sifreleme ucuz olarak yerlestiriimekte olup
degerli bilgilerin iglenmesinde bir ¢ok elektronik haberlesme urinlerinde ve
uygulamalarinda genis olarak kabul edilmekte kullaniimaktadir. Bu
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uygulamalar arasinda dosyalari hirsizliktan ve yetkilendirilmemis kullanimdan
korumak, guvenli haberlesmeyi 6nlenmeden korumak, ve guvenli iglemleri
saglamak yer almaktadir. Kriptografi ayrica bir dosya ya da mesajin
degistiriimeden igeriginin degistirimedigi, taraflarin belirlenmesi, ya da yasal
taahhttleri yapmayi garanti eder.

3.2.2.2 OECD Sifreleme politikasi

OECD 1997'de sifreleme politikasi direktiflerini hazirlamistir.  Sifreleme
politikasinin gizliligin ve verinin butunlagunin saglanmasinda etkili bir arag
oldugu kabul ediimektedir. Bu faaliyetler arasinda kendi vatandaslarini
koruma, ekonomik refahin sagdlanmasi, kamu guvenliginin korunmasi,
faaliyetlerinin mali gelirlerini arttirma, yasalarin icrasi ve ulusal glvenligin
korunmasi sayilabilir. Sifrelemenin yasal, ticari ve bireysel ihtiyaglari ve
kullanimlari bulunsa da kamu guvenligine, kanuni icra, is ve tuketici ilgileri ve
gizliligine yonelik zararli kanunsuz faaliyetlerde de kullanilabilir.

Kapsamli mizakerelerden sonra kabul edilen OECD kriptografi politikalari
direktiflerini ve kendi 29 Uyesinin bu direktifleri yurtrlige koymalari igin
gerekli nihai karari kabul etmistir. Bu direktifler 8 prensibi teklif etmektedir:

1. Bilgi ve haberlesme sistemlerinin kullaniminda guveni tesis etmek igin
sifreleme metotlari emniyetli bir sekilde kullaniimalidir.

2. Kullanicilar yararlikteki yasa bunyesindeki sifreleme metodu segme
hakkina sahiptirler.

3. Sifreleme metotlari ihtiyaglar, bireylerin, is ¢evrelerinin ve hukumetlerin
sorumluluklarn gézénune alinarak gelistiriimelidirler.
4. Sifreleme metotlari igin teknik standartlar, kriterler ve protokoller

geligtiriimeli ve ulusal ve uluslararasi seviyede ilan edilmelidirler.
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5. Bireylerin gizliligi, haberlesmenin gizliligi ve kisisel verinin korunmasi
konularina ulusal sifreleme politikalari ve sifreleme metotlarinin yararlge

konulmasi temelinde ele alinmalidir.

6. Ulusal sifreleme politikalari diz metinlere, sifreleme anahtarlarina, ve
sifrelenmis verilere ulagsmay! mumkin kilabilir. Bu politikalar direktiflerde yer

alan prensiplere mimkuin en genis anlamda kapsamalidir.

7. Sifreleme servisleri sunan ya da sifreleme anahtarlarina erisen ya da
tutan kurumlarin yakumilGltkleri bir kontrat ya da mevzuat yoluyla acikca
belirlenmelidir.

8. Hukumetler politikalarini koordineli bir sekilde ve isbirligi yoluyla
belirlemelidirler. Bu c¢abalarin bir pargasi olarak hikumetler sifreleme
politikas! baglaminda ticarete engellemelerde bulunmaktan kaginmali ve bu
engelleri kaldirmahdirlar.

1970'lerin ortalarina dogru sifreleme “agik anahtar” kavrami taraflara
onceden paylasimli anahtar vasitasiyla haberlesme yapmaksizin sifrelenmis
verinin degisimini saglamasindan dolay! bir yenilik olarak tanimlanmistir. Bu
dizayn bir gizli anahtari paylasmak yerine haberlesen her taraflarin her birine
matematiksel olarak ilgili olan “agik anahtar” kamu kurulusuna (huklimet,
banka v.s.) agilan kisim ve “6zel anahtar” olarak gizli tutulan kisim olmak
Uzere iki anahtar kullanir.

Mesajlarin durdurulmasini 6nlemek “sifreleme” Grlnleri sunan ve guvenlik
standartlari tasarimi yapan kuruluslarin ilgisini cekmektedir. Kredi karti
endustrisinde "Guvenli Elektronik Iglem “ (“Secure Electronic Transaction”
(SET) standardi bir ¢6zim olarak dretilmistir. 1997 yilinda kredi karti veren
makamlardan iki tanesi bilgi teknolojisi ve telekominikasyon sektérindeki
bazi firmalarla isbirligi yaparak SET standardini  gelistirdiklerini
aciklamiglardir. SET internette kredi karti ile yapilan aligveriglerde &deme,
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yetkilendirme ve para transferiyle ilgili glvenligi gelistirir. Mesajin sifrelenmis
halini sebeke tzerinden génderildiginde sayisal imza, kriptografik sertifikalar
kredi karti numaralarinin ve islemlerinin gizli tutulmasini saglar. Bu islemin
onemli bir rolt anahtarlarin tutulmasi ve génderiimesinde yer alan ve
digerlerinin SET mesajlari igin sifre ¢ozlclye ihtiyag duyan 3. taraflar (banka
ya da mali kurum) tarafindan gerceklestirilir. Prosedir, édemelerin
degistirilmelerden korur ve saticinin kimligi ve alicinin kartinin gegerliligini

onaylar.

OECD'nin SET gibi direktifleri ve ¢ézumleri hukUmetler ve is gevreleri
tarafindan genis bir sekilde kabul gérmustur. Ancak, Amerika ve bazi diger
Ulkeler sifreleme Grunlerinin guctnt hukimet onayli anahtar belgesi ve
anahtar kurtarma sistemi kabul ediimemesi durumunda sinirlamiglardir. Bu
politika sifreleme Urlnleri Ureten Ureticiler ve kendi kuresel sebekeleri igin
guglu sifreleme kullanmak isteyen isletmelerin karsisindadir. ABD Clinton
yonetimi politikasi teréristler ve uyusturucu kartelleriyle ilgili korkular
dolayisiyla kaydedilemeyen yuksek gucteki sifrelemeyi kullanacagini taahhit
etmistir. Ulusal glvenlik ve yasa uygulama kuruluslari tim kullanicilardan
gelen kod c¢6zme zorluklarini olmaksizin metin mesajlari net bigimde
okuyabilmek icin sifreleme anahtarlarina erismeyi talep etmektedirler.
Amerika'daki ve diger Ulkelerdeki sebeke operatérleri veri génderimlerinde
guvenligin saglanmasi igin glclu sifrelemeyi kabul etmektedirler.

Telekomunikasyon regulasyonu bakis agisindan, bu kaygilar elektronik
ticareti destekleyen telekomunikasyon sebekesinin temel kapasitesini ifade
etmektedir. Sifrelenmis ya da sifrelenmemis ¢odu sayisal transmisyonun
sebekede gergekte gorunir degilken, cogdu elektronik islemin yulksek
hassasiyete sahip dogasi ve yetkilendirme, onaylama fonksiyonlari
sebekeleri ylksek gizlilikte, guvenlikte servisler saglamaya zorlamaktadir.
Serbestlegsmis telekomunikasyon pazar politikalari kapsaminda bu amag
altyapi saglayicilarinin rekabeti yoluyla gerceklestirilir. Ancak, regilatorler
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dusiUk kaliteli rekabetgiler, ilkesiz kisiler, gizli iglemlerin engellenmesi yoluyla

elektronik ticaretin etkilenmesi gibi muhtemel tehlikelerden haberli oimalidir.

Eger gelecekte bir noktada 6zel ihlaller ya da suistimaller olugsursa sebekeler
ve bu sebekelerin regulatdrleri kiyaslanacaktir. Elektronik haberlesmenin
cevresindeki engellerin kaldirimasina yénelik herhangi bir dizenleyici bir
gercegi olmasa bile telekom operatérlerinin sistemin butunlaguyle ilgili
kuskulara gogus germek ve bu kuskulari yenmek igin endustri, ve dider politik
gorevlilerle birlikte calismak gibi ilgilenmesi gereken bazi 6zel durumlar

olabilir.

3.2.3  Miilkiyet Haklan

Elektronik ticaretin gelecedi mulkiyet haklari ile ilgili temel iki konu (zerinde
yogunlasmaktadir: (1) telif haklari ve ilgili dier haklarin korunmasi, (2) alan
adlar ve ticari markalarin esit tahsisi ve korunmasi. WTO katma degerli,
bilgiye dayall endustrilere dereceli gegisin ticari iliskilerinde mulkiyet haklar
konusunun 6nemini arttirdigini vurgulamigtir. Bu taninma uruguay round’ini
mulkiyet haklari ticarete dayali yonleri ilgili olarak ¢ok katmanh ticaret
sistemlerini mulkiyet haklarinin bir batund haline getiren bir anlasma
hazirlanmasina (TRIPS) itmistir.

WTO'nun elektronik ticaret ile ilgili yapmis oldugu bir calismaya goére
elektronik ticaret mulkiyet haklari konusuyla ¢ok yakindan ilgilidir. WTO
internet Gzerinden gergeklestirilen ticaret ve diger haberlesme sebekeleri
bilginin lisanslandiriimasi ve satiimasinda yer almakta olup kulttrel Grinler ve
teknoloji mulkiyet haklari koruyuculari tarafindan korunmaktadir. Kitap satisi
internet Gzerinden yapilan ticaretin en populer formu durumunda olup ve CD
ve kayitlar gibi diger Urlnlerin satis| da artmaktadir. Cogu kitaplar, CD’ler ya
da filmler internet Uzerinden siparis edilse de hala posta yoluyla
goénderilmekte olup internetin Grlinlerin tuketicilere génderilmesinde kullanimi

hizla artmaktadir. Sebekelerin kapasitesi arttikga ve son kullanicilarin
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ekipmanlar izin verdikge haberlesme sebekeleri film, kayitlar, filmler gibi

Urtnlerin gdnderilmesinde bir arag olacaktir.

Elektronik ticaretin ve internetin IPR’larin nasil yonetilecedi ile ilgili dnemli
etkileri vardir. Bilgi teknolojisi ve haberlesme mdlkiyet haklari ile ilgili ulusal,
bolgesel ve uluslararasi patent ve ticari marka ofislerinin gelistiriimeleri igin
siklikla kullanilmaktadir. Bunun igerisinde daha iyi ve hizl servisler, mulkiyet
haklarini gergeklestirmek ve bu konularla ilgili bilgilere erisimi hizli bir sekilde
gergeklestirmek hususu da yer almaktadir. Patent ofisleri dinyanin her
bolgesine teknik bilginin nesriyati hizmetini sunarlar. Ancak, internetin
kapasitesi ile ilgili uygulanabilir yasanin belirlenmesinde problemler ¢ikmistir.
Ayrica, telif haklari ile korunan urtnlerin daditilmasi g¢ogunlukla bélgesel
lisanslarla hak sahipleri tarafindan gergeklestirimektedir. Sinirlar arasinda
urtnlerin gdnderilmesinde kullanilan direk posta gibi geleneksel metotlar
internet yerini aldikga degismektedir. IPR igin elektronik gonderme ile ilgili

islemler ulusal ve uluslararasi seviyede oldukga ilgi gekmektedirler.

3.24 TRIPS Anlagsmasi ve Elektronik Belgelere Uygulanan WIPO
Anlagsmasi

TRIPS Anlagmasi telif ve diger haklari ilgili konular (yorumcular, ses kayitlar
ureticileri, yayinci kuruluglar), servis markasi dahil ticari markalar, cografi
belirticiler, endustriyel modellemeler, entegre devrelerin plani ve test
verilerinin ticareti gibi ifsa edilmemis bilgileri kapsamaktadir. Anlagsma her
uyeye saglanacak olan minimum standardi belirlemektedir. Anlagsma ayrica
mulkiyet haklarinin uygulamalari igin  ulusal prosedurler ve ¢oézumleri
sunmaktadir. Sézkonusu anlasma WTO (lkeleri ve arasindaki ihtilaflara
TRIPS anlasmasinin batunlesmis ihtilaf ¢dzim prosedirlerine gére ¢ézim

uretmektedir.

Dunya Fikri Mulkiyet Haklar Kurulusu (WIPO 1996'da haberlesme hakki,
teknolojik 6l¢tlerde kanunun bosluklarindan yararlanma, bilginin yénetimini

ve batunligu haklan agisindan internet ile ilgili iglerin kullanimi ile ilgili olarak)
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telif haklari anlagmasi ve performans ve ses (phonogram) anlagsmasini kabul
etmistir. Yazarlar, icracilar ve ses Ureticileri, kendi korunmus Urtinlerinin telli
ya da telsiz metotlarla vyetkili kildiklari (lyelere saglanmasindan
hoslanmaktadirlar. Anlagsmalar hak sahipleri tarafindan kullanilan teknolojik
Olguleri etkili korumayi saglayarak tanimaktadirlar. Elektronik haklarin
kullanimi  bilgisine islerin ve diger materyallerin sayisal kopyalarida
eklenebilir.

TRIPS anlagsmasi ve WIPO telif hakkl anlasmalari veri ve diger materyallerin
hangi fikri yaratimdan olustuguna dair listelerdeki telif hakki korumasini
tanimaktadir. Sayisal teknolojinin telif ve diger haklar Gzerindeki etkisinin
korsan ses kayitlari, filmler, yazihm, ve CD-Romlar gibi Granlerin dagitiminin
genis bir gcergevede taninmasi resmi olmayan yollardan kabul edilmistir. Bu
artnler kaliteden kayip olmaksizin kopyalanabildiginden korsanlia cok
yatkindir. TRIPS anlagsmasi, WTO ulkelerinin uluslararasi ticareti fikri
mulkiyet haklari ile ilgili ihlalleri birbirleriyle isbirligi yaparak gidermeye yénelik
bir takim koruyucu haklar getirmektedir [91].

Bu uluslararasi anlagmalarla onerilen yasal korumalara ragmen, internette
ticari markalarin kullanimi énemli sorularin dogmasini saglamaktadir. Onemli
bir anahtar soru hangi sartlar ve yargi hakki(lari)nin kayith bir ticari markanin
ihlali durumunu olusturacagdidir. Eder kullammin bir Glke iginde bir ihlal
yarattigl dusunuluyorsa 6zellikle transmisyon baska bir Glkeden yapiliyorsa
hangi ¢arelerin uygun oldugu, ticari markalarin o bolgeye ait olan kayitlarinin
sinirétesi pazar igin yeterli olup olmadigi, ve bu gibi sorularin igin gerekli nihai
kararlar etkin ve adaletli bir elektronik ticaretin gerceklestiriimesinin énemli
unsurlandir.

3.3 Tiirkiye’ de Elektronik Ticaret ile ilgili konular izlenen Politikalar

Ulkemizde Elektronik ticaret ile ilgili calismalar 1997 yilindan itibaren Bilim ve
Teknoloji Yuksek Kurulu'nun (BTYK) galigmalariyla baslatiimistir.
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Elektronik Ticaret konusu ilk olarak BTYK'nin 25 Agustos 1997 tarihli
toplantisi giindemine alinmistir. S6zkonusu toplantida Ulkemizde elektronik
ticaretin yayginlastirilmasi amaciyla elektronik Ticaret Koordinasyon
Kurulunun  Kurulmasi  kararlastinimigtir.  ETKK'nin ~ galismalarinin
koordinatérligunun  Dis  Ticaret  Mustesarlig@i  (DTM)  tarafindan
sekreteryasinin ise Tlbitak tarafindan ydrutulmesine  karar verilmistir.
ETKK’nin Uyesi olan kuruluglar arasinda Adalet Bakanligi, Ig Isleri Bakanlig,
Maliye Bakanligi, Saghk Bakanhgi, Ulastirma Bakanhgi, Tarim ve Koy Isleri
Bakanligi, Sanayi ve Ticaret Bakanlhgi, Kultir Bakanlidi, Devlet Planlama
Teskilat, Hazine Mustesarligi, Gumrik Mustesarlidi, Devlet Istatistik
Enstitist, Merkez Bankasi, Rekabet Kurumu, Sermaye Piyasasi Kurulu, Milli
Produktivite Merkezi, Kuguk ve Orta Olgekli Sanayi Geligtirme Bakanlig,
Turkiye Odalar ve Borsalar Birligi, Yapi ve Kredi Bankasi, Demirbank, Ziraat
Bankasi, Emlak Bankasi, Vakiflar Bankasi, Turk Eximbank, Tarkiye Halk
Bankasi, Esbank, Turkiye Is Bankasi, TTGV, Turk Patent Enstitus, Turk
Telekom, IGEME, BILTEN, Orta Anadolu Ihracatgi Birlikleri Genel
Sekreterligi, Dis Ekonomik lligkiler Kurulu, Uluslararasi Nakliyeciler Dernegi,
Uluslararasi Tagima Igleri Komisyonculari ve Acentalari Dernegi Birligi'nin
yer almasi kararlastiriimistir [92].

Elektronik Ticaret Koordinasyon Kurulu’nun (ETKK) ilk toplantisi, Dis Ticaret
Mustesaridi  baskanliginda 16 subat 1998 tarihinde vyapimigtir.
Boylece, elektronik ticaretin gelistirimesine iliskin genis katihmli ve dizenli
calismalar baslatiimistir.

Anilan toplantida, ¢alismalarin verimli bir sekilde strdirulebilmesi igin Teknik,
Hukuk ve Finans adi altinda, toplantiya katilan kurulus temsilcileri arasindan
t¢ ayn g¢aligma grubu olusturulmustur. Caligma gruplarinin G¢ ay iginde bir
rapor hazirlamalari kararlastiriimistir. ETKK'nin 16 subat 1998 tarihli
toplantisinda alinan Karar geregince Hukuk, Teknik ve Finans calisma
gruplari G¢ aylik raporlarini hazirlayarak 1998 Mayis ayi iginde, ETKK

Degerlerlendirme Komisyonu'na iletmislerdir. Dederlendirme Komisyonu bu
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Ug raporun bir 6zeti olan ETKK Rapor Ozeti'ni olusturarak ETKK'nin onayina
sunmustur. Calisma gruplarinin raporlariyla birlikte, 26 Mayis 1998 tarihli
ETKK toplantisinda son seklini alan Rapor Ozeti BTYK Sekreteryasi’na
iletilmistir. ETKK tarafindan BTYK'ya sunulan “Ozet Rapor'da ulkemizde
elektronik ticaretin gelistirilebilmesi icin devletin dncelikle asadida siralanan
dort ana gdrevi yerine getirmesinin gerekli oldugu vurgulanmistir [93] :

. Gerekli teknik ve idari alt yapinin kurulmasini saglamak,

. Hukuki yapiyi olusturmak,

. Elektronik ticareti 6zendirecek onlemleri almak,

. Ulusal politika ve uygulamalarin uluslararasi politikalar ve uygulamalarla
uyumunu saglamak.

BTYK'nin 2 Haziran 1998 tarihli toplantisinda, Turkiye'de elektronik ticaretin
yayginlastiriimasi ile ilgili dizenlemeler tamamlanincaya kadar ETKK'nun
gorevini surdirmesine ve kendi o6nerileri dogrultusunda bir eylem plani
hazirlayarak uygulamayi izlemesi, sonuglari degerlendirmesi, uygulamada
ortaya gikacak sorunlari ¢ézmeye yonelik yeni dneriler gelistirerek bunlari

ilgili kuruluglarin ve BTYK'nun gérusine sunmaya devam etmesine karar
verilmistir.

Iki yillik bir galigma strecinin sonunda yapilan 26.04.2000 tarihli ETKK
toplantisinda; c¢alisma gruplarinin raporlart  degerlendirilerek  yeniden
yapilanmaya gidilmig, Proje Gelisgtirme, Hukuk ve Egitim-Tanitim Calisma
Gruplarinin yeniden belirlenen Gyeleri ile toplanmasina karar verilmistir. Bu
g¢alismalar sonucunda, Hukuk Calisma Grubu 01.07.2000 tarihi itibari ile
hazirladigi Calisma Sonug Belgesi’nde; dncelikle elektronik imzanin hukuken
taninmasi i¢in bir kanun taslaginin hazirlanmasina ve bu konuda Adalet

Bakanligr’'nin galigsmalarinin beklenmesine karar verilmistir [94].
3.3.1 DTM Koordinatorligi’nde Gergeklestirilen Calismalar:

BTYK tarafindan koordinatér olarak goéreviendirilen Dis Ticaret Mustesarlidi
daha sonra, Basgbakanhgin koordinasyonunda 30.07.2001 tarihli genis
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katilimli toplantisi ile baslatilan E-Turkiye calismalari kapsaminda yer alan
on Ug¢ ayri ¢alisma grubu arasindaki “E-ticaret” grubunun koordinasyonu
hususunda da gérevlendirilmistir [95].

Dis Ticaret Mustesarlidi Tablo 5.1 ‘de belirtilen c¢aligma gruplari ve bu
ilgili
surdirmeye Basbakanhdin 27 Subat 2003 tarih ve B.02.PPG.0.12-3120-
3416 sayili genelgesine kadar devam etmistir. Sdzkonusu genelgeyle

calismalara katilan kuruluglarla ¢aligmalarini  koordinasyonunu

e-Dénusum Tarkiye Projesinin koordinasyonu Devlet Planlama Tegkilati'na

(DPT) verilmigtir.

Cizelge 3.3 Dig Ticaret Mustesarligi E-ticaret Calisma Gruplari [95]

Grubun Adi Koordinator Uye Kuruluslar
Kurulus
1. Guvenli Aglar TUBITAK- Adalet Bakanligi, Sanayi ve Ticaret Bakanhgi, TCMB,
ve Akilli Kartlar- UEKAE Telekomiinikasyon Kurumu, BDDK, SPK, TURKAK, TSE,
Idari Altyapi PTT, Turkiye Bankalar Birligi, Turkiye Noterler Birligi,
TUBITAK-BILTEN, TTGV, TOBB, ISO, |hracatgi Birlikleri, TBV,
Akilli Kart Ureticileri (Kobil, PMB, vd), ETKK Hukuk Grubu
KOSGEB Sanayi ve Ticaret Bakanhgi, TSE, Turkiye Bankalar Birligi,
TOBB, TESK, ATO, ISO, ASO, IGEME, Ihracatgi Birlikleri,
2. Kaobiler ve TUBITAK-UEKAE, TUBITAK-BILTEN, TTGV, ITKIB,
Diger Isletmeler ALCATEL, KOBILINE, Global Sources, MILSOFT, Tradanet
Sanayi ve Adalet Bakanhid), Igigleri Bakanhgi, Kultir Bakanhgi, DPT,
Ticaret Rekabet Kurumu, Tirk Patent Enstitisi, TSE, PTT, Tirkiye
3. Tiketici Bakanlig! Bankalar Birligi, TOBB, ASO, SO, TUBITAK-UEKAE,
Sorunlari TUBITAK-BILTEN, ODTU-DNS Yonetimi, Internet Servis
Saglayicilar., Tuketici Dernekleri.
4. Dis Ticarette e- | Gimrik Maliye Bakanhgi, DTM Serbest Bolgeler Gn.
Belge Mistesarligi - | Md.lugu/ISBI, TSE, TOBB, Eximbank, TIM,IGEME,
DTM Bankalar Birligi, Turkiye Noterler Birligi, Sigorta ve
Reasurans Sirketleri Birl., PTT/Uluslararasi Posta
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Birl., Ihracatci Birlikleri, TUBITAK-UEKAE, UND, Tiirk
Bilisim Vakfi, MILSOFT.

5. Vergi- Maliye SPK, TURMOB

Muhasebe Bakanligi

6. Finans ve e- TCMB Maliye Bakanhgi, Hazine Mustesarligi-Sigortacilik ve

Odeme Sistemleri Banka Kambiyo Gn. Md.llkleri, BDDK, TSE, PTT,
Bankalar Birligi, Bankalararasi Kart Merkezi.

7. Kamuda e- DPT Adalet Bakanhgi, Milli Savunma Bakanligi-STANAC,

ticaret ve Maliye Bakanlidi, Saglk Bakanhgi:, Calisma

hizmetler Bakanlidi, Gumrik Mustesarligi, SSK, Emekli

Sandigl, Bagkur, DMO, TSE, ATO, TOBB/CALS,
Bankalar Birligi, Turkiye Noterler Birligi, Turkiye
Belediyeler Birigi, TBD, Universiteler.

8. Tarm Tarim ve Maliye Bakanligl, Sanayi ve Ticaret Bakanlgi, Hazine
Koyisleri Mustesarlidi-KAF Gn. Md.lugu, TSE, TMO Genel
Bakanligi Midurugu, TOBB, Polath Ticaret Borsasi, TUBITAK-

UEKAE, TZOB,Yem Sanayicileri Birligi, Makarna
Sanayicileri Birligi, FISKO Birlik, Akdeniz Yas Meyve
Sebze Ihracatgilar Birl., Universiteler, Sivil Toplum
Kuruluglan, Un Sanayicileri Dernedi, TARIS,
MILSOFT.

3.3.2 DTM Hukuk Caligsma Grubu’nun faaliyetleri:

Dis Ticaret Mdustesarli§i koordinatérlidu’'ndeki Hukuk Calisma Grubu
29.06.2001 tarihli toplantisinda; elektronik imza ile ilgili kanun taslagini
hazirlamak Uzere Adalet Bakanlhdi, Gumrik Mustesarligi, Devlet Planlama
Tesgkilati MUstesarlidi, Merkez Bankasi, PTT Genel Muadurlada ve Dig Ticaret
Mustesarhdr ve Kurumumuz temsilcilerinden olusan Hukuk Alt Calisma
Grubu kurulmustur [94].

Hukuk Alt Calisma Grubu 10.07.2001 tarihinden itibaren c¢alismaya
baslamig, uUlkemizde elektronik veri ve elektronik sézlesme konularinda
herhangi bir yasal duzenleme bulunmamasi nedeniyle, hazirlanacak kanun
taslaginda bu duzenlemelere de yer verilerek c¢alismanin genisletiimesi
kararlagtinimistir. Bu c¢alisma sonucunda, uluslararasi uygulamalar, AB
mevzuatl ve 22.05.2001 tarihinde yarurlige giren yeni Alman Elektronik

Imza Kanunu g6z éniinde bulundurularak ve Turk hukuk sisteminin ézellikleri
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dikkate alinarak “Elektronik Veri, Elektronik Sézlesme ve Elektronik Imza
Kanunu Tasarisi Taslag” hazirlanmistir. Taslak 01.02.2002 tarihinde ETKK
Hukuk Grubu uyelerine gonderilerek gérusleri alinmig, gelen gorusler
Uzerine Taslaga son sekli verilerek, 17.04.2002 tarihinde Basbakanliga
gonderilmistir .

ETKK Hukuk Grubunun calismalari devam ederken, Adalet Bakanhg:
14.01.2002 tarihli yazisi ile gesitli kurum ve kuruluglardan elektronik imzanin
duzenlenmesine iliskin kanun taslaginin hazirlanmasi igin olusturulacak
komisyona temsilci bildirilmesini talep etmis, olusturulan komisyonun
hazirladigi “Elektronik Imzanin Dizenlenmesi Hakkinda Kanun Tasaris!”
Taslagl 10.09.2002 tarihli yaz ile kurumlarin géristine sunulmus ve Taslak
Bagbakanliga gonderilmistir.

Secimler sonrasi 59. Hukumetin kurulmasi (zerine, Adalet Bakanlgi
hazirladigi Kanun Tasarisi Taslagini yenileyerek Basbakanlia tekrar
gondermis, itirazi bulunan Kurumlarin gérusleri alinip, Taslada son sekli
verildikten sonra Tasari imzaya a¢iimis ve T.B.M.M.'ne sevk edilmistir [94].

3.3.3 Kurumumuz Faaliyetleri

Kurumumuz ilk olarak Dig Ticaret Mustesarlidinin Guvenli Aglar ve Akill
Kartlar- Idari Altyapi grubunun galigmalarinda yer almistir. Daha sonra Dis
Ticaret Mustesarlid1 koordinatérlugundeki Hukuk Calisma Grubu 29.06.2001
tarihli toplantisinda kurulan Hukuk Alt Calisma Grubunun ¢alismalarinda yer
almistir. Adalet Bakanlidi tarafindan hazirlanan ve Meclis'e sevkedilen
Kanun Tasarisinda sorumlu kurum olarak Kurumumuz tanimlanmistir. Bu
baglamda Kurumumuzun elektronik imza ile ilgili yénetmelikleri bir yil
icerisinde ¢ikarmasi gerekmektedir.

e-lmza kanun tasarisi yénetmelik galigmalarina baglaniimasini teminen
Kurumumuz Bilgi Teknolojileri Daire Bagkanhd koordinatériiginde,
Ulastirma Bakanhgi, Adalet Bakanli§i, Sanayi ve Ticaret Bakanlig,
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Basbakanlik Dis Ticaret Mistesarli§i, TUBITAK-BILTEN, TUBITAK-UEKAE,
Basbakanlik Gumruk Mustesarligi, Turkiye Odalar ve Borsalar Birligi (TOBB),
Turkiye Bankalar Birligi, Turkiye Noterler Birlidi gibi kurum ve kuruluslarin da
katilimiyla “e-imza Koordinasyon Kurulu” olusturulmus ve bu Kurul ¢alisma
yontemini belirlemek amaciyla ilk toplantisini 31.01.2003 tarihinde yapmistir.
Bu toplanti sonucunda olusturulan kurulun genisletiimesine karar verilmis
olup bu karar dogrultusunda KOSGEB, Cankaya Universitesi, Yildiz Teknik
Universitesi, Sakarya Universitesi, Gazi Universitesi, Orta Dogu Teknik
Universitesi, Hacettepe Universitesi, Ankara Universitesi, Eximbank,
T.C.Merkez Bankasi, Tum Internet Dernegi, Bilisim Dernegi, Bilisim Vakfi,
gibi kurum ve kurulug, banka ve Universitelerin de kurula katilimi igin
girisimler baslatiimistir.
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DORDUNCU BOLUM

4. TELEKOMUNIKASYON PAZARI ILE ILGILI
REGULASYONLARIN ELEKTRONIK TICARET UZERINE
ETKILERI

Telekomunikasyon politikasinin gelisimi, elektronik ticaretin gelisiminde

onemli bir temel olusturmaktadir.

Bu bdélimde telekomlnikasyon regulasyon kurumlarinin elektronik ticaretle
dogrudan iligkili oldugu  konulara deginilecektir. Sézkonusu konularin
elektronik ticaretin yapi taslarini olusturacak olan  telekomunikasyon
altyapisi, servisleri, kapasitesi ve maliyetinin kapsami ve dogas! Uzerinde
dolayl etkileri bulunmaktadir.

Liberalizasyon ve telekomunikasyonun dunya geneline yayginlastiriimasi
islemi 1990 larin sonlarina dogru hizlanmis olup geleneksel haberlegsmeye
erisimin, etkinligin, yenilik¢iligin, gelistirimesi ve endlstride masraflarin
azaltilarak ulusal sosyal projelerin gelistiriimesi temelindeki amaglari
hizlandirmistir. OECD ulkeleri icerisinde 6zellikle telekominikasyon alaninda
oldukga iyi neticeler alinmasi bunun kanitidir. Bu gegis sureci ulkeden ulkeye
degdismekle beraber coklukla (i) PTT'nin dogrudan devlet kontrolinden
alinarak yuritmeye yoénelik ve dlzenleyici fonksiyonlarinin birbirinden
ayrilmasi, (ii) telekom operatorlerinin 6&zellestiriimesinin  sonucunda (jii)
pazarin serbestlestirimesinin sadlanmasi ve serbestlesmenin uygulanmasi
ve denetlenmesi amaciyla telekomuinikasyon regulasyon kurumlarinin
kurulmasi yollarini izlemektedir.

Internetin dogusuyla ortaya g¢ikan elektronik ticaret telekomunikasyon
altyapisi, servisleri ve pazar yapisinin dinya ekonomisi agisindan ¢ok énemli
bir yer teskil etmesine yol agmistir. Bu baglamda telekomunikasyon
altyapisi, servisleri ve pazar yapisiyla ilgili politik yonelimler halihazirda

baglamistir ve olusan yeni ticari gevrede anilan politika konular tekrar



101

incelenmeye yada en azindan yeniden ele alinmaya ihtiya¢g duymaktadir [63].
Bu ise telekominikasyon regulasyon kurumlarinin sorumiulujunda olan bir
konudur.

Telekomunikasyon duzenlemeleri, gelismekte olan dinyada elektronik ticaret
firsatlarinin agiliminin saglanmasinda buyik éneme haizdir. Dinyanin bir gok
bolgesi gecen on yillik sire icerisinde piyasa yénelimli, etkili, erigilebilir
sebeke ve servislerin kurulmasi amaciyla telekominikasyon politikalarinda
ve piyasa yapisinda onemli degisimlere sahne olmustur. Tekellerin
kaldiniimasi, kuresel rekabetin baslatiimasi gorevi ve piyasa degisimlerine
adaptasyonu kolaylastirma konularinin birincil sorumlulugu yeni kurulmakta
olan duzenleyici kurumlara verilmistir. Elektronik ticaretin  Ulkelerin
kalkinmalarini sadlayan yeni bir glc¢ olarak ortaya ¢ikmasi ile, bu amaglar
daha kaginilmaz olmustur. Piyasa gugclerini destekleyen duzenleme konulari
asagidaki gibi siralanabilir [67]:

e Pazar yapisi regulasyonu, lisanslandirma
e Kaynak tahsisi

e Tarife regllasyonu

e Arabaglanti regulasyonu

¢ Uyusmazliklarin ¢ézimlenmesi

e Stratejik planlama ve koordinasyon

Pazar yapisi regiilasyonu ve lisanlandirma: Liberalizasyon igslemi (bazen
“deregulasyon” olarak da adlandirilir) etkili regulasyon galigmalarina oldukca
baglhdir. Baslangigta bu kapsamla ilgili kararlarin alinmasi, zamanlama ve
pazara yeni giren kuruluslarin lisanslandiriimasini da igerecek sekilde
pazarin serbestlesmesi ile ilgili kriterleri icermektedir. Pazarin olugturulmasi
ve oyuncularin sorumluluklari ile ilgili kararlar daha ileri duzeydeki

dizenlemeleri ve pazar geligmelerinin safhasini olusturacaktir.
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Kaynak Tahsisi: Regulasyon kurumlari bir bakima pazarin gelistiriimesi igin
gerekli olan kaynaklarin tahsisinin kontrolunt saglarlar. Bunlarin arasinda her
turld frekans tahsisi, merkezi veri tabani ve numaralandirma plani tahsisleri,
ayrica evrensel hizmet fonlart ya da buna esdeder subvansiyon
mekanizmalari gibi mali kaynaklarin muhtemel tahsisi yer almaktadir.

Tarife reglilasyonu: Rekabetci glicler temel telefon servislerinin
sinirlandiriimasinda etkili olmadigi durumlarda, regulasyon kurumlari baskin
operatorlerden tahsil edilmekte olan tarifelerin denetlenmesinden sorumludur.
Elektronik ticaretin kapsaminda veri transmisyon servislerine etkili bir sekilde
erisim saglanmasi, kullanicilar ve servis saglayicilarin internete ve diger

cevrimici kaynaklara erisiminin saglanmasi agisindan ¢ok énemlidir.

Arabaglanti Regiilasyonu: Sebeke servisleri rekabete acildiginda,
regulatérin sorumlulugu rekabetgi piyasanin denetlenmesidir. Arabaglanti
yeni operatorlerin esit anlamda rekabet edebilmesi i¢in yeni operatorler etkin
operatoriin sebekelerine erisim ihtiyacinda oldugundan bu gérevde en temel
unsurdur. Serbest pazar uygulamasi servislerin gelismesinde hayati bir unsur
oldugundan elektronik ticaret icin gerekli uygulamalar, teknolojiler ve altyapi
bu duzenleyici uygulama mekanizmasi bu alandaki politikanin kritik
ozelliklerinden birisidir.

Anlasmazliklarin Géziimlenmesi:

Rekabet, arabaglanti, tarifelerin v.s. dizenlenmesi igin kullanilan araglar ve
standartlara ek olarak regulasyon kurumlari, servis saglayicilarin arasinda ve
servis saglayicilarla kullanicilar arasindaki anlasmazliklarin ¢éziminde ve
bu konularla ilgili yasa ve duzenlemelerin uygulanmasinda sorumluluk
ustlenmektedirler. Bu fonksiyon ¢ogunlukla medyatik gérismelerin olustugu
noktalardan birisidir. Etkili bir reglilasyon kurumu béyle bir arabuluculuk roli

ile politikalarini uygulatabilir.
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Stratejik Planlama ve Koordinasyon:

Telekomunikasyon regulasyon kurumlari telekomunikasyon endustrisindeki
essiz pozisyonlari ve ilgileri sebebiyle modern haberlesmeden dogan
ekonomik kalkinmayla ilgili hikimet sektorleri arasindaki muzakerelerde
dnemli bir rol oynamaktadir.

Telekomunikasyonu dizenleyici politika, bu 6zel fonksiyonlara ek olarak,
ticari yasa, teknik standartlar ve elektronik ticareti ilgilendiren politik

kararlardan etkilenmektedir ve etkilemektedir.

Telekomiinikasyon Pazari Regiilasyon Konulari:

Ne zaman regulasyon yapilmamasi gerektidi yetenegini icinde barindiran
yaratici ve koordineli uygulamalar, blyuk ve kuguk is gevreleri, tuketiciler ve
kamu kuruluslarinin kiresel ekonomiden faydalar saglayabilmelerinde énemli
rol oynayabilir [96].

Telekomunikasyon regulasyon kurumlan elektronik ticaretin kaderini
belirleyecek glice sahiptirler. Bu temel alanlarda alinan kararlar ézellikle kisa
dénemde alinmig olanlar is imkanlarinin sekillenmesinde ve kiresel
elektronik ticarete katilan Ulkelerdeki tiketiciler icin 6zellikle dnemli olacaktir.
Ulusal ve uluslararasi politikalar elektronik ticaretin dinya 6lgeginde
gelisiminin tanimlanmasini yardimci olacaktir.

Bu bélumde elektronik ticaretin geligsimini dogrudan ilgilendirmekte olan
e Altyapi
e Evrensel hizmet
o Pazar yapisi, rekabet, lisanslandirma
» Ekonomik ve Ucretlendirici reglilasyon

olmak Uzere dort 6nemli telekomunikasyon regiilasyon alani incelenmektedir.
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4.1 Altyapi

Haberlesme ve bilgi teknolojisi altyapisi elektronik ticaretin ortaya gikisinda
onemli bir yer teskil etmektedir. Servis saglayicilar, ekipman Uureticileri,
tiketiciler, islerini  elektronik yollardan yaparak vyenilikgi yollari
kullanmaktadirlar [86].

Elektronik ticaretin olusturulmasi ve gelistiriimesi ile ilgili sebeke altyapisi ve
teknolojileri ile ilgili politikalar elektronik ticarete katilim igin bir &n gerekliliktir.

Bilgi teknolojisinin  altyapisinin  olusturulmasi yine telekominikasyon
duzenleyici kurumlarinin sorumlulugu altinda yer almaktadir. Bunlarin
icerisinde internet ve e-ticaret servislerinin saglandi§i kamu transmisyon
sebekeleri, omurga sebekeleri ve son kullaniciya erisim baglantilari ve bu
elemanlar arasindaki arabaglanti da yer almaktadir. Bazi durumlarda,

regulasyon kurumlari g¢esitli yaziim ve donanim elemanlari (zerinde séz
sahibi olabilmektedirler.

Elektronik ticareti destekleyen telekominikasyon altyapisi temel olarak Ug
unsurdan olugur: omurga sebekeler, erisim servisleri, ve son kullanici
ekipman ve servisleri. Elektronik ticaretin saglikli bir sekilde uygulanmasini
teminen sayillmig olan Ug¢ temel unsur igin yatinm, blyime ve ar-ge
imkanlarinin ~ saglanmasi  gerekmektedir. Genel olarak, altyapinin
geligtiriimesi yénetimi konusu dogrudan dizenleyici kurumlarin gérevi olmasa
da pazar istiraki ile ilgili telekominikasyon politikalari operatérler igin sebeke
hizmetlerinin kalitesini arttirmalarini sagdlayan tesvikleri etkilmektedir [90].

Internetin omurgasini olusturan yiksek hizli uluslararasi veri sebekeleri
aslinda regile edilmemistir. Codu Ulkede ulusal operatérler yerel internet
servis saglayicilarin ve son kullanicilarin internete baglanmakta kullandiklari

temel ve tek yerel omurgay! kurmuslardir. Bu tip bir tekelci kontrollin ézellikle
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ylksek hizli transmisyon servislerinde saglanmasi durumunda, baglantinin

zayifidi ve kisittanmasi riskini hakli gikarmak ¢ok gugtar.

Omurga altyapisi teknolojisiyle ilgili nazaran ulusal tekel durumundaki
operatdrier bile duzenleyici bir midahale olmaksizin yeterli seviyedeki
yuksek hizli veri transmisyon kapasitesi saglayarak, yerel ve sinir otesi
internet trafigini destekleyebilirler. Telekomlnikasyon pazarinin veri
transmisyonu rekabetine tamamen agik olmamasi durumu telekomunikasyon
regulasyon kurumlarinin ulusal omurga sebekelerinin genisletiimesi
konusuyla ilgilenmeleri igin sebep olusturabilir. Regllasyon Kurumlari ayrica
ticari amaglar icin kullanilan internette omurga transmisyon sebekelerinin
baglanti kalitesi, guvenilirlik ve gizliligini saglamaya hazir olmalidirlar.

Altyapl Uzerindeki regulasyon etkisinin en etkin oldugu alan sebeke
baglantisi esasina dayanmaktadir. Temel haberlesme altyapisi

e-ticaret uygulamalarin en az U¢ boyutta etkilemektedir:

a) Saglanabilirlik (Kullanilabilirlik): Tuketiciler ve is c¢evreleri 6ncelikle
kuresel elektronik piyasalara baglantili olan telekomunikasyon sebekelerine
erisme imkanina sahip olmalidirlar. E-ticaretin hizla gelismekte oldugu
gelismis dunyada bu temel ihtiyag en fazla adreslenmekte olup gelismekte
olan tlkelerde ise bu imkani saglayan evrensel hizmete ulagsmak amacinin

gerceklestiriimesini saglamak oldukg¢a uzak gozikmektedir.

b) Kapasite: Telekominikasyon erigiminin evrensel olarak saglandigi
gelismis olan ekonomilerde bile e-ticaret gibi yeni uygulamalar temel telefon
sebekesinin transmisyon kapasitesine, 6zellikle yerel aga oldukca baglidir.
Internet gelistikge metin, grafik, ses ve video ozellikleri de timiyle
gelismeye devam edeceginden dolay! igerigin kalitesi artacak, ticari
kuruluslar, reklamcilara agik olan gevrimici gcevre eglence sektérine de
katkida bulunacaktir. Ancak yerel ag hizmetlerinin gogu dustk hizl, analog

sayisal olmayan multimedya servisleri kullanacak sekilde olusturulmustur.
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Modem teknolojisi g¢evirmeli (dial-up) internet kullanicilarinin  gevrimigi
uygulamalarinda bir sigrama yaratmissa da gercgeklestirilenler ve su anki
kamu anahtarlamali telekomunikasyon sebekesi (PSTN) (zerinden gergekte
yapilabilecek olanlar arasinda énemli bir fark vardir.

Gelismis sebekelere sahip olan Ulkelerde ise yerel ad yapisinin  ve
servislerinin fiber optik aglarla, ISDN ya da sayisal ag tasiyici sistemleri ve
varolan diger segeneklerle yuksek oOlgekte gelistiriimesi ile ilgili olarak c¢esitli
tartismalar yapilmaktadir. Buna ek olarak kablolu televizyon sistemleri gibi
alternatif sebekeler kapasite kisitlamalarini  asma yolunda &énem
kazanmaktadir.

c) Kalite ve Esneklik: Ham kapasitenin 6tesinde son kullanicilarin ve servis
saglayicilarin baglanti ihtiyaglari artarak internet kaynaklarina baglantida
kalite ve esnekligi arttiracak gelismis teknoloji ihtiyaglarina odaklanmaya
baslamistir. Konular sayisal veri tranmisyonuna mobil erigsim, ISDN gibi
cokkanalli servisler, dinamik band genisligi tahsisi ve yazilim ve transmisyon
gerekliliklerinin ~ entegrasyonunu  igermektedir.  Telefon  operatorleri
gereksinimlerini adreslemeye baglamiglardir ancak temel kamu anahtarlamali
telefon sebekeleri gelismis ticari uygulamalar karsisinda yeterli esnekligi
sagdlayamamaktadir.

Telekomunikasyon regulasyon kurumlarinin sebeke altyapisina erisim ile ilgili
roli hem dogrudan hem de dolaylidir. Uzun vadede telekomunikasyon
endustrisi icin uygun tesvikler ve yaptinmlarla yeni, deneysel, potansiyel
operatdrlerin katilmina imkan saglayan tiketici yénelimli erigim teknolojileri
temin etmek en etkili yoldur.

Ayni zamanda, etkin piyasaya dayal altyapi gelisiminin ¢ogu tlkede 6nemli
bir konu olarak kaldigini kabul etmek gerekir. Amerika ya da Avrupa’nin
saldirgan serbest piyasa felsefeleri yerel agdin darbogazlarini azaltmistir.

Telekomunikasyon regllasyon kurumlari telekominikasyon pazarinin genis
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politikalari kapsaminda baskin yerel telefon sebeke operatorierine
uygulanacak pazar yoénelimli tesvikleri ve yatinmlar arttirici segenekleri

gbzden gecirmeye hazirlanmalidirlar.

d) Ekipman ve Servisler: Transmisyon omurgasi ve sebeke erisim
hizmetlerinin dtesinde bazi Ulkelerde 6zel sektorin yenilikgi bilgi teknolojileri
ve telekomulnikasyon altyapi politikalarinin bir unsuru olarak dogrudan son
kullaniciya servis ve ekipman saglamada katilimi hususunda genel bir ilgi
mevcuttur. Fransa Telekom, kamu sektorl operatori ve fiili regllator olarak
terminal ekipmanlari dahil olmak Uzere tum servis bilgi sistemine gecme
kararini - aciklamigtir. Telekominikasyon regulasyon kurumlar telefon
ekipmanlarinin ve diger ekipmanlarin tip onay islemlerinde yer almakta, hatta
bazi Ulkelerde daha da ileriye giderek &6rnedin sadece yerel Ureticilerin
tarafindan gelistirilen bazi spesifik modellerin kullaniimasi zorunlulugunu
koymaktadirlar.

Servisler baglaminda regulasyon kurumu spesifik teknolojiler ve
uygulamalarini (6rnegin GSM, mobil servisler, ISDN) gelistirme ve tesvik
etmeye yoénelik girisimlerde yer almaktadirlar. Ancak varolan operatérler
bunlarin baslatiimasinda yavas davranabilmekte ya da farkl bir lisans
alinmasini zorunlu kilmaktadirlar. Asagida tartisilacak olan secgenekler
altinda bu yaklagsim ancak regulasyon kurumunun girisimleri pazari
basarisizliklarini tazmin ettidi durumlarda duruma acil midahale anlaminda
onerilebilir. Elektronik ticaret icin ise yeni tip ekipmanlar ve servislerin pazara
¢ok hizl girisinin yapilmasi regulasyon kurumlarinin bu gelismeleri gbzden
gecirmeleri i¢in bir sebep teskil etmektedir. ISDN gibi teknolojilerin yavas bir
sekilde gelistigi bazi Ulkelerde pazarin bir butin olarak yeniden
yapilandiriimasinin bu teknolojiler igin yeni tahsisler yapiimasindan daha lyi
bir ydntem olacagi dusintlmektedir.
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4.1.1. Altyapi Regiilasyonu ile ilgili Segenekler

Regulasyona yoénelik mudahaleler altyapinin yukarida bahsedilmis olan
boyutlariyla gelisimi Uzerinde etkiye sebep olabilir. Asadida elektronik ticaret
firsatlarinin  gelisimini destekleyici kapsamda cesitli Ulkeler tarafindan
telekomunikasyon altyapisini gelistirmekte uygulanmakta olan yaklagsim
segenekleri

e Pazarin karar vermesine imkan saglamak
e Tesvik edici regulasyon (Risk ve édl)
e Servis ve teknoloji yonetimi (Merkezi kontrol)

e Sinirda regilasyon

olarak siralanabilir.

Pazarin karar vermesine imkan saglamak

Regulasyon kurumunun telefon operatéri gibi oldukga karmasik bir sirketle
ilgili kararlar vermesi bazen bazi yanligliklara sebep olabilir. Dogal olarak
sebeke operatéri hangi teknolojileri kullanacagi, yénetimi, musteri ihtiyaclar
ve maliyeti konusunda daha c¢ok bilgi sahibidir. Regllasyon kurumlarinin
gorevi kurulug planlarini onaylamak, hangi teknolojilerin ¢addisi olduguna
karar vermek olmalidir.

Bu sebeple altyapinin gelistirimesine yonelik ilk segenek bu olmalidir.
Telefon operatérleri  kendi musterilerine  hizmet etmede serbest
birakilmahdirlar. Bu guglu tesviklere sahip olan operatérlerin genis segenekli
ve en iyi kalitede servis seg¢eneklerini sunacagi dizenleyici bir midahalenin
olmadidi rekabet¢i piyasalar icin dogrudur. Mispet gelistirme kararlarinin
alinma zorunlulugu uygun ve istenilen teknolojiler tatminkar bir bigimde
kullanilmadigi zamanlarda ortaya ¢ikmalidir. Bu yargilama diger mukayese
edilebilir pazarlarin incelenmesi ve sagdlanabilir se¢enekler ve maliyetlerin yer

aldigi uzman raporlari temeline dayandirilabilir. Diger segenekler ise bu tip
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durumlar sézkonusu oldugunda regulasyon kurumlarinin altyapi geligtirme

seceneklerinin yollarina deginmektedir.

Tesvik edici regiilasyon (Risk ve Odiil)

Telekomunikasyon pazari tumiyle acik olmadigi zaman ya da gegis
dénemindeyken, zorunlu isletmeciler en uygun altyapi ve teknoloji yatirimi
icin yeterli tesviklere sahip olmayabilirler. Kari arttirmayi amaclayan tekelci
tegvikler tuketici memnuniyetini arttirmay! hedeflemeyebilir. Dizenlenmisg
olan servis tarifeleri, operatérun yatirm maliyetlerini kargilamasina izin
vermediginde yeni teknolojiler ve sebeke yenilenmesinde yatirim noksanlidi
olarak ortaya gikar. Ote yandan operatérlerin gelirlerinin maliyetlerini esit
olarak kargilayacak sekilde duzenlendidinde ise geredinden fazla yatirim
durumu ortaya ¢ikar. Bu tip bir durum daha etkin olan teknolojilerden sapma
ve son kullaniciya ait Ucretlerin artmasi sonucunu dogurur.

Regulasyon kurumu, operatérierin musterilerin ihtiyaglarini karsilamadigi
durumlarda hangi pazarlarlar igin hangi teknolojilerin uygun oldugunu bilme
yonunden zayif durumdadir. Ancak rekabet¢i pazari yaratmayi tesvik edici
sekilde duzenleyici ¢cevreyi degistirmek yoluyla bu saglanabilir. Operator igin
tesvik edici regulasyon prensibi, riskleri goégusleyerek uygun altyapi
yatirimlarinin édullerini toplamaktir. Bunun igin gerekli araglar arasinda esnek
ucretlendirme ve kazanma standartlari, temel olmayan servis tarifelerinin bir
¢ogunun yeniden duzenlenmesi ve bazen teknolojinin yayiliminin saglanmasi
icin 6zel hedefler yer almaktadir. Operatér ve regulasyon kurumu yeterli talep
oldugu zaman olusan maliyetin karsilanmasi igin mahsurlu yatirnm
segeneklerinden fayda saglanamayacaginin farkinda olarak operatdrin
pazar yonelimli kararlar almasinda son sorumlulugu vermekte olan kamu
politikasi konulari ve amaglarini bir sosyal anlasma seklinde muizakere
etmelidirler.
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Servis ve Teknoloji Yonetimi (Merkezi Kontrol)

Regulasyon kurumlari bazi durumlarda kamu ilgisini arttirma sorumluludu
dolayisiyla teknoloji gelistirme firsatlarinda daha dodrudan yer almaya
baglamiglardir. Bu yaklasim agikga belirtiimis olan bir teknoloji trendi oldugu
zaman olusur. Sayisal anahtarlama teknolojisine gegiste ya da hicresel
mobil servislere ve kablosuz yerel aglar gibi lisanslandirma, frekans tahsisi
ve diger regulasyon kararlari v.b. gerektiren teknolojik gelismelerde gelismis
elektronik ticaret uygulamalarina firsat veren teknolojiler icin -6rnegdin ytksek
hizli baglantilar- belirlenmis 6zel bir teknoloji segimi (6rnegin ISDN, DLC,
ADSL, fiber kablo, v.s.) konulari buna érnek olarak verilebilir. Gegmis yillarda
bu tip secimler yapilimistir.

Sinirda Regiilasyon:

Teoride altyapinin gelistirimesi seceneklerinin 6zel isletmecilerin tesviklerine
bagl olacadi ve her sey hakkinda bilgi sahibi olan regilasyon kurumunun
belirleyecedi sosyal ve ekonomik agidan ideal altyapi arasini bélen ince bir
¢izgi olmalidir. Daha onceden tartisildi§i gibi pazar yoénelimli tesvikler
musterilerin  ihtiyag duymakta olduklari  teknolojilerin  maliyetlerinin
belirlenmesine kadar uzanmalidir. Bu pazar tesviklerinin serbest birakilmasi
icin operatérlerin kendi ihtiyaglarini hukimetin yénetiminde etkin olarak
belirlemeleri beklenmektedir.

Haberlesme sebekelerinin elektronik ticaretin sonuglarindan kaynaklanan
faydalari, talepte bulunmasalar bile altyapinin gelistiriimesinin kendileri igin iyi
olacagina karar verecek olan musterileri gerekli 6demeleri yapmalari igin
isteklendirecektir. Bu ise sinirda regilasyona yoénelik bir mudahaleyi

dogurmaktadir.

Bu durum sebeke erisiminden dogrudan yararlanan mdasteri gruplarinin
ddemeler igin esit kabiliyette olmadi§i anlamina gelmektedir. Bu durum

ayrica yatinm ve teknoloji segimleri icin marjinal zaman cetvellerini
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gerektirmektedir. Ornegin telefon sirketi kendi erisim sebekelerini belirtilen
sUre icerisinde bdélgelerinin ¢oduna sayisal erigsimi saglayacak sekilde
yenilemek igin bir plan ortaya koyabilir.

Bu planin objektif olarak gozden gegiriimesi igin regulasyon kurumunun
uzmanlari, hiz ve gelisim dolayisiyla elektronik ticaret uygulamalari
sayesinde beklenmesi muhtemel ekonomik faydalarin saglanacagini
belirleyebilirler. Bu belirleme gelisimin hizlandinimasinda tesvikler ya da
yaptinnmlar i¢in operatérlerle bir anlagsmaya varisin temelini olusturabilir.

Buradaki temel nokta regllasyon kurumunun marjinal faydalarin uzerinde
yogunlasarak varolan ya da vyeni sebeke operatorlerinin bunu
gerceklestirmesi icin gerekli en iyi yolu bulmasindan gegmektedir. Eger pazar
glcleri gerekli altyapi ve gelistirme igin zorlanmakta ise, bdyle bir yatirim igin
bir dlizenleme yapmaya gerek yoktur. Eder kamu vyarar tumuyle is
tesvikleriyle uyumlu degilse regulasyon bu devinimi (itmeyi) saglamalidir.

4.2 Evrensel Hizmet

Telekominikasyon sektoriinde evrensel hizmetin desteklenmesi teknoloji
pazarindaki degisimler ve regulasyon kosullariyla birlikte yeni bir olusum
surecine girmektedir. Geleneksel olarak evrensel servis politikasinin amaci,

telefon haberlesmesinin en fazla kisi ve yere ulastiriimasidir.

Gegmiste bu amagla ilgili olarak telefon servislerindeki devlete ait tekeller
kaldirilirken

o Kirsal ve fakir bdlgelere hizmet saglanmasinin 6zel sektor

operatorlerine cazip gelmeyecegi ve

e Tekel durumundaki kuruluglarin kirsal bélgelerdeki is ve bilgi

servislerinden sagdladidi karin arttirilmasina yénelik evrensel servis
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fonununu olusturabilmek igin buylk ¢apraz stubvansiyonlar yapmasi
gerektigi

kabul edilmekteydi.

Gelismekte olan dunyada evrensel servisin degisen perspektifi, devlet
tekellerinin verimsizlik, zayif yénetim, yetersiz mali kaynak ve diger sebepler
dolayisiyla telefon servislerinin erisime agiimasi baglaminda yeterli gelismeyi
saglamada basarisiz oldugunu gdstermektedir.

Ayni zamanda yenilikgi teknolojiler (kablosuz yerel ag, akilli telefon kartlari,
uydu telefonlari) ve pazarin gelismesi ve genislemesi mitesebbislerin dusuk
gelirli kirsal kesime ekonomik olarak uygun telefon hizmetlerini saglamak
hususundaki ilgisini arttirmistir. Evrensel hizmet politikasi genis pazar
liberalizasyon insiyatifleriyle daha uygun ve tamamlayici olmaktadir. Capraz
stbvansiyon ile pazar gelismelerini desteklemek igin i¢ Ucretlerin ve
kaynaklarin  bozulmasindan ¢ok bir fon sadlama mekanizmasi
hedeflenmelidir.

Geligmekte olan dlkeler igin, evrensel hizmetin telefon servisi igin
saglanmasi, ya da evrensel hizmetin haberlesme ve bilgi teknolojileri igin
saglanmasi, telekominikasyon politikasinin en o6nemli 6gdesi olmustur.
Elektronik ticaretin gelismesiyle evrensel hizmet firsat ve kisitliamalari igin
gecerli olan temel geleneksel gorusleri degistirebilecek olan yeni bir dinamik

belirmeye baglamistir.

Elektronik ticaret telekominikasyon erigiminin maliyetini dramatik olarak
degistirme potansiyeline sahiptir.

Telekomiinikasyon ekonomisindeki hatirlanmasi gug analitik sorulardan biri
telefon servislerinin kirsal nufusa makroekonomik sartlara bagl olarak ulusal

ve yerel seviyede acgilmasinin etkisidir.
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Elektronik ticaret bu hesaplamayl degistirecek potansiyele sahiptir.
Telekomlnikasyon sebekeleri tuketici satin almalarinda birincil bir kaynak
olmusken pazarlama, mali belgeler ve ¢evrimici bilgi ve hikimet servisleri ve
bu sebekelere baglanmanin kazandirdigi dogrudan faydalar daha hiz ve
saydamlik kazanmigtir. Tuketiciler agisindan Grinleri elektronik yollardan
satin almak mUmkin kilindigi takdirde zaman, tasima, génderim maliyetleri
azalacak bilgi ve sec¢im imkanlarini artacak ve bu tip ticarete erigsim icin

oddenecek olan Ucretlerin ddenmesine yonelik istek artacaktir.

Bu arada, sebeke kullanicilari igin  yeni bir kategori gelmektedir: pazarlama
ve satiglar buyldk 6lgude internet tabanina dayanan, tuketicilere ve is
cevrelerine drin ve servis sunan hizmet saglayicilar. Bu hizmet saglayicilar
icin baglanti kalitesinin sadece kendileri igin iyi olmasi yetmez musterilerinin
de ayni imkanlara sahip olmalari gerekir.

Endustri  dinamidi varoldugu slUrece e-ticareti destekleyen sektor
telekomunikasyon sektérune evrensel servisin geligtiriimesi ydnunde
muidahale edecektir. Ticari sektorlerde “erisim tesviki“ olarak adlandirilan bir
buylk érnek vardir. Bu baglamda;

e Hucresel telefon operatérleri bagimsiz Ureticiler tarafindan saglanilan

dustk Ucretli telefonlari musterilerine abonelik hikumlerinde saglarlar.

e Dergi basimcilari okunma oranini arttirmak ve altyapinin basimin son
kullaniciya ulagmasi igin gerekli altyapiyi, son kullaniciya reklamlara
para 6demelerini saglayarak kurabilirler.

e Ticari televizyon endustrisi yayinciidi modelinin tumu, sebeke
altyapisinin tuketicilerin diger servis ve Uurlnlere erigsim talebini
arttirmaya yoénelik olarak tim kullanicilara (cretsiz olarak

saglanmasina bir 6rnek teskil etmektedir.
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Bu yuzden elektronik ticaretin diger pazarlama ve satis araglari oraninda
gelistigi sdylenebilir.

Ayni zamanda, ticari saglayicilara erisime yonelik tuketici talebi sebekenin
yenilenmesi ve gelisimi icin gerekli gelirleri arttirabilir ve bu tip yatirm
tesviklerinin katlanarak artmasini saglayabilir.

Bu ihtimal temel geleneksel telefon ekonomisi ve evrensel servis politikasiyla
o kadar farklihk goéstermektedir ki, bizleri bu tip konulardaki éngérulerimizi
tekrar gbzden gecgirmeye itmektedir. Ticaret ve telekomiinikasyonun
evliliginin evrensel hizmeti bir gergeklik olarak gésteren devlet tekelleri ve
gcapraz subvansiyonlara dayali olan ulusal stratejilerin ¢&kmesinde

hizlandirici bir roli olabilir mi? Bu sorunun yanitini bulmak istersek;

Evrensel hizmetin bu yeni modelinde teklif edilen topluluk ve ulusal refah
baglaminda en hayati olan “temel” haberlesme hizmeti artik telefon
olmayacaktir. Son yillarda, temel telefon servisleri diinya genelindeki telefon
yayginlik orani standardi, hatlarin sayisi ya da yuzdesi ya da kirsal
kesimlere en yakin telefon mesafesinin 6lgiimiu ile tanimlanarak temsil
edilmigtir.

Elektronik ticaret, veri haberlesmesinin  metin, grafik, ses, veri
transmisyonuna dénusturilmesine baglidir. Aslinda, ulke evrensel hizmeti
tartismalarinin 6tesinde, telekomiinikasyon endustrisi, sese dayali sebeke
altyapisindan veriye dayall sebeke altyapisina gegis problemiyle karsi
karsiyadir.

Bilgi tabanli ekonomiye gecis faydalarinin telefon haberlesmesine nazaran
daha kapsamli ve hizli oldugu ispatlanabilirse, evrensel hizmet politikalar ve
yatinmlari kendiliginden yon degistirebilir. Bu konuyu c¢ozimlemek igin
evrensel haberlesmenin az gelismis, fakir, kirsal nufuslar igin faydalarinin

neler oldugu tanimlanmalidir.
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Teknoloji degisirken, yalnizca telefon hizmetinin saglanmasiyla ihtiyaglarin
karsilanip karsilanmadidi, gereken faydalarin saglanip saglanmadiginin
belirlenmesi gerekir.

Ideal bir dunyada, teknoloji temel telefon hizmetlerini gelistirirken bu tip
secimlerin yapilmasi zorunlu degildir. Bu arada, secilen yol 6nemsenmeden
yalnizca teknolojinin gelistirilmesi de yeterli degildir. Elektronik ticaret
teknolojilerinin az gelirli, kirsal nifuslara degerli kilmak igin, bu kullanicilarin
s6zkonusu teknolojileri anlayarak kullanmalari gerekmektedir. Bu ise yanlizca
bilgisayar uygulamalari, teknik &zelliklerin anlagiimasina yonelik bir egitimle
degil ayni zamanda elektronik ticaretin kisisel, is ve cemiyet hayatini

gelistirici bir cok yénunu ortaya ¢ikartiimasiyla miamkin olabilir.

Bu yuzden evrensel hizmet politikasi, teknolojik gelismelerin saglanmasinin
yanisira tuketicinin egitiminin kapsanmasini da zorunlu kilmaktadir. Temel
baglanabilirlige ve servislerin yakinsamasi ve entegrasyonuna ulasabilmeye
yonelik teknik segenekler ve pazar segenekleri artmaktadir.

Evrensel hizmet teknolojisinin degdisen dogdas! ihtiya¢ duyulan yeni erisim
cesitlerini  sunmada teknik ve pazar kosularinin  genigletiimesini
saglamaktadir. Bir gok Ulkenin telekomunikasyon sektérinde uygulanmakta
olan destekleyici trend 6zellikle pazarin acilim politikalarinda daha fazla
katilim ve yenilikgilige izin vermektedir.

Buradaki temel varsayim, teknolojik segenek igin bir talep varsa bunu
saglamaya istekli sirketlerinde olacagidir. Veri transmisyonu ve kamu internet
baglantisini saglayan erisim servislerinde bu yeterlilikler geleneksel PSTN

saglayicilardan ayri olarak sebeke operatérleri tarafindan saglanabilir.
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Sebeke operatérleri;

» Bagimsiz veri sebeke saglayicilari, karasal telli hatlar ya da kablosuz
hatlari (6rnedin VSAT) kullanarak kullanicilart internet omurga
servislerine, bilgi saglayicilarina ya da dider sebekelere baglayarak

uygun pazar yatinmlarinin ortaya ¢ikmasini saglayabilirler.

e Kablolu televizyon operatérleri, yuksek hizli internet erisimi ve uygun
ekipman kullanarak gerekli 6zelliklere sahip servisleri saglayabilirler.
Kablolu televizyon sinyallerinin kapasitesi ve kalitesi bu servisleri

e-ticaret amaglari i¢in ideal bir aday kilmaktadir.

o Kablosuz servis teknolojileri, sayisal veri erigimi ve gdénderimini
destekleme kapasitesine sahip olmaktadir. Yeni modem kartlari, telsiz
sebeke erigiminin hicresel ya da sabit kablosuz sebekelere e-mail,
internet ve diger veri génderim servislerini dizistl ya da tasinabilir
bilgisayarlardan baglanabilirligini mimkun kilar.

Elektrik gug sistemleri gibi kamu sebekeleri, veri transmisyon servisleri
birleserek yenilenmektedirler. Cogdunlukla bilyuyen tuketici verifinternet

erisimi bu sebekeleri destekleyici bir potansiyel yaratir.

Bu gelismelerin duzenleyici yaptirimlari ile evrensel servis amacglarina
ulasiimasi 6zellikle evrensel servisin genisletimis tanimi ile haberlesme
sebekeleri yoluyla ekonomik aktivitelerin arttinimasi bagdlaminda bir ¢ok
secenedi ortaya ¢ikarmaktadir.

Yerel topluluklara ve o6zel girisimcilige ait ulusal politikalar, ¢ok uluslu

yatinmlar kadar dnemli olabilmektedirler.

Sonug olarak internetin dinamigi, elektronik ticaret ve kamu haberlesmesi,

evrensel hizmet amaclarini gergeklestirmeye yénelik yerel ve ulusal
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tesebbuslerden ¢ok yeni bakis agilarinin birlestiriimesine ihtiyag duymaktadir.
Geleneksel evrensel hizmet politikas! daha ¢ok ulusal kapsamli, yerel halkin
telekominikasyon sebekesini karsilayacak kaynaklari olmadigi
varsayimindan hareketle merkezden c¢apraz suUbvansiyon ve kamu
politikalariyla desteklenmektedir.

Su anda, yerel haberlesmedeki degisimlere ve yeni teknolojiler ve
uygulamalarla tesvik edilmis ekonomik tahminlere  sahit olmaktayiz.
Telekomunikasyon erisim servislerindeki desteginin artmasiyla yerel
seviyedeki yonetimin daha iyi olacagdr asikardir. Tim servisli
telekomunikasyon sebekesinin  merkezi olmayan ekonomisinde bu
faaliyetlerin timu karl olarak ta saglanabilir.

Bu goézlem temel haberlesme altyapisina erisim ve kullanimin arttirilarak
hizmetlerin kamu yararina kullanimi igin uygulanabilir.

Asagdida, yerel girisimciler, taseronlar, imtiyaz sahipleri ve kamu kurumlari
yoluyla saglanabilecek temel servis ve hizmetler listelenmektedir.

o temel telefon sebeke erisimi (kablosuz yerel ag)

o yerel hizmetlerin kurulmasi, muhafazasi, bakimi, onarimi

o telefon servisleri igin Ucretlendirme, toplanan paralar

o odemeli telefonlar, akilli kartlar, satis ve servis temsilcileri

o e-posta hizmetleri dahil internet erigsim hizmetleri,

o Uretici web siteleri dizayn, pazarlama, programlama, sunma

o Bilgisayar ve ekipman satisi, kurma ve muhafazasi

Standart telefon hizmeti bu fonksiyonlarin gogunu kapsamamaktadir. Ancak
elektronik ticareti de iceren veri yonelimli erisim servisleri saglayicilara ve
musterilere getirdigi artan karmasiklik ayni zamanda firsati yerel seviyede
sunma potansiyelini yaratmaktadir.
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Bu sonug, hizmetlere erigimin artmasiyla bunlarin kullaniminin daha etkin
desteklenmesini ayni zamanda haberlesme ve teknoloji alanlarindaki yerel
ticaret gelisiminde de bir ivme saglar.

Elbetteki bu aktivitelerin cogu piyasaya giris serbest olsa bile bir anda kazang
getirmeyecektir.  Bir ¢ok toplulukta bireylerin yatinmlari &zellikle buyuk
projeleri gerceklestirmek icin yeterli kaynak ve tecriibeye sahip degildir.

Bu tip isler hukimet kurumlari, Gniversiteler, buyik 6zel sektor kuruluslari gibi
ulusal ve bolgesel ortakliklarla desteklenmeye ihtiyag duyarlar. Bu destek
mali, egitim, lojistik olabilecedi gibi kendi kendini idame edecedi zamana
degin ya da tumuyle kalici olabilir. Kamu tarafindan desteklenen imtiyazli
modeller, érnegdin baslangi¢, destek ve kaynaklarin paylasimi igin uygun bir
mekanizma olabilir. Diger durumlarda cekici bir pazar bulan disaridaki
yatinmcilar yerel yoneticilerle, halk servis merkezlerine bagdli sebekeler
yaratmak Uzere ortaklik anlagsmalari geligtirebilirler. Ihtimaller insanlarin kendi
ihtiyaglarini karsilamasina yonelik olarak cesitlidir.

Sonug olarak;

e Elektronik ticaret bilgi tabanl ekonomiye gecisin saglanmasinda
énemli bir yere sahiptir. Ureticiler genis pazarlar ararlarken ve
tuketiciler haberlesmeden gézle gérulur yararlar saglarken, arz ve
talep dengesi degismektedir.

e Telefon hizmetinin en temel hizmet olmasi belki de artik tarihe
karisacaktir. Veri transmisyonu, elektronik posta, internet ve 6zellikle
ekonomik gelisimi destekleyen dider yeni servisler evrensel hizmet

politikalarinda hizla yer alacaktir.

e Temel baglanabilirik (connectivity), yakinsama, ve servislerin
entegrasyonunu basarmak igin gerekli olan piyasa segenekleri
artmaktadir. Pazar tesvikleri tarafindan hareketlendirilen yenilikgi
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teknolojiler, kirsal, dusuk gelirli ve 6zellesmis kullanici gruplarinin
haberlesme ve baglanti kalitesini artirmaktadir.

o Yerel topluluk ve girigimcilige ait insiyatifler ulusal politikalar ve
cokuluslu yatinmlar kadar 6nemli olabilmektedir. Yerel isletmeler,
hikumetler ve organizasyonlarin kendi topluluklari igin haberlesme

hizmetlerini gétirmede énder olabilmeleri i¢in bir ¢ok firsat vardir.

Verilen bu degisen anlayislar karsisinda telekominikasyon reglilasyon
kurumlari geleneksel evrensel hizmet politika ve amaglarini bir kez daha
gdzden gegirmelidirler. Ozel sektér ve diger kamu kuruluslari, sivil toplum
orgutleri ile igbirligi vasitasiyla dunya genelindeki ekonomik ve faydal
haberlesme servislerinin getiriimesine hiz katacak olan tecriibeler ve en iyi
uygulamalar igin ¢esitli segcenekler mevcuttur. Bu secenekler igin gerekli
anahtar 6zel yerel yonetimli pazar modeli altindaki genis teknoloji ve
servislere erisimi sadlayacak olan topluluk tabanli telemerkezlerin olusumunu
tesvik etmektir.

4.2.1 Evrensel Hizmet ile ilgili Regiilasyon Secenekleri

Yukarida belirtilen tim segenekler, tum toplulugun haberlesme cesitlerine
erisimini arttirici bir resim sunmaktadir. Elbette evrensel telekomunikasyon,
evrensel elektronik ticareti geredi gibi esit kilmamistir. Teknolojinin ticari
kullanimi egitim, saglhk, hiukimet servisleri, kultirel ifade gibi sosyal fayda
saglayan uygulamalarla butunlesmelidir. Bu ek amaglari desteklemekte olan
politika ve kaynaklar ekonomik stratejilerle koordine edilerek birlesmis
sistemlerin hizli ve etkin maliyetli olarak gelistirimesi saglanmalidir. Bu ise
telekom sektdrindeki regulasyon kurumlari ve 6zel sektér ve hukimete bagl

diger kuruluglar ve bélumlerdeki gorevliler arasindaki igbirligini gerektirir.

4.3 Pazar yapisi, Rekabet, Lisanslandirma

Regulasyon kurumlarinin belki de en énemli icraatlari yeni operatérler igin

telekominikasyon servis pazarini rekabete agma, yeni teknoloji ve
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servislerin her seviyede geniglemesini sadlayan pazar degisiminin etkilerini
ele almaktir.

Elektronik ticaretin temelini teskil eden pazar yapisi genel olarak genis,
degdisken bir endustriyi kapsamakta ve uluslararasi sinirlardan gegen, sayisiz
aracinin katihmiyla Ureticilerden servis  saglayicilara, yazilm
sadlayicilarindan bankalara ve nakliyat sirketlerine uzanan genis bir yapidan
olugsmaktadir. Bu faaliyetlerin  ¢odu  kisittanmamis  pazarlarda
gerceklestirimektedir.  Elektronik ticaret serbest pazar ekonomistlerinin
rehberi olan musterilerin sayisiz rekabetgi Ureticilerden adil olarak drin ve
servis kalitesi hakkinda bilgi alarak Ucretleri kiyaslayabildikleri disuk belge
masrafi, zaman ve yatirmin varoldugu ortamin hayata geciriimesi ile
saglanmaktadir.

Telekominikasyon altyapisini ve servislerini desteklemeye gelindiginde,
pazar yapisinin kisitlamalari ve regllasyonu istisnadan ¢ok kurallara baghdir.
WTO yoluyla vyiaratilmekte olan  uluslararasi  girisimlerde  bile
telekominikasyon pazarinin dinya geneline agilmasi amaclanarak; pazarin
hizi, kapsami ve yapisinin yeniden olusturuimasi buyuk bir oranda ulusal
politika yapicilara, 6zel yatirnmci ve operatérliere kalmistir.

Elektronik ticaret altyapi, pazar yapisi kararlarini potansiyel olarak ¢
seviyede etkileyebilir:

1) Temel telekomiinikasyon transmisyon servisleri

2) Katma degerli servis segenekleri, 6zellikle internetin rolt

3) Dogrudan kullanici servisleri ve diger servislere ve toptancilara erigim
kapisI baglaminda igerik sahipligi ve kontrol
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Pazarin acgiimas! lisanslandirma sézlesme sartlari, sorumluluklarin
tanimlanmasi, yeni girigler gibi bir gok adimi igermektedir. Bir gok durumda,
yeni girigsler ve eski engellerin kaldinimasina yoénelik igin az bir caba
gerekebilir. Regulasyon kurumlarinin ilgilenmekte olduklari elektronik ticaretin
gelisimini etkileyen rekabet ve lisanslandirma konulari az G¢ alanda ele
alinabilir.

e Telekominikasyon transmisyon servisleri, data transmisyon servisleri
dahil, temel telekominikasyon servisleri igin veri transmisyonu
ozellikle rekabete girise hazirlik igcin gereklidir ve clzi seyler
reglilasyona yonelik clzi mildahaleler gerektirir. Temel servisleri
rekabete agmak karmasik olabilir ve pazari bélumlere ayirmayi ve yeni
yatinm firsatlari ve yukimlulUklerini icerebilir.

o Internet erisimi ve katma degerli servisler bazi tlkelerde uygulamaya
konulmasina karsin 6zel herhangi bir lisanslandirma rejimi igerisinde
yer almamasinin faydali olabilecegi ifade edilmektedir. Regtlasyon
kurumlari guglt (baskin) telekom operatérlerinin internete girigsinde ve
katma degerli telekomlnikasyon servisi pazarina girerek rekabetgi

olmayan birlesmelere yol agabilecegine dikkat etmelidirler.

e Bilgi ve ag gecidi (gateway) servisleri benzeri sekilde herhangi bir
lisans rejimi gerektirmemektedir ancak vyine baskin telekom
operatdrlerinin bu pazarlara hakim olmasi halinde bir suistimal olasiligi
ortaya ¢ikabilir. Temel telefon servislerinin etkili regulasyona agiimasi

bu tip ilkel pazar hakimiyetini &dnleyebilen bir &nlemdir.

4.3.1 Telekomiinikasyon Transmisyon Servisleri Pazar Yapisi

TelekomUnikasyon transmisyon servisleri i¢cin pazar yapisi ve elektronik
ticaretin tUmuyle dogrudan bir iligkisi yoktur. Prensipte gerekli erisim ve
omurga hizmetleri tekel icerisinde rekabet¢i ve karisik pazar kosullarinda

saglanabilir. Ancak yukarida da tartisildidi gibi kisitlayici telefon pazari
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prosedurlerinin temel ve gelismis haberlesme servislerini kamu erisimine

acmasi amacina zarari dokundugu buylk ¢odunlukca kabul edilmektedir.

Ozellikle internet erisim servislerinin artmasindan dogan gelire olan talep ve
bant genisliginin arttiriimasi ihtiyaci yeni oyuncularin pazarin bu bélimund
6zel olarak hedeflemesi firsatlarini arttirmaktadir. Tekelci bir cevrede
tuketiciler ve saglayicilar ihtiyaglari olan transmisyon servislerini ulusal
operatérden saglayabilirler ve bu operatér hedeflenen yluksek kaliteli ve
elektronik ticaretin uygulamalarinin gerektirmekte oldudu teknik olarak
gelismis kapasiteye sahip hizmetleri sunmak i¢in gerekli hazirliklar
yapmamis olabilir. Tekelciler mali kaynak bulma, tcretlendirme secenekleri,
kalkinma o6ncelikleri, evrensel hizmeti genel olarak engelleyerek elektronik
ticaret icin ¢ok yararh servislerin gelisimini yavaslatacak olan i¢ yonetim

etkinligi, konularinda zorluklarla kargilasabilirler.

Bu perspektiften, temel ve gelismis telekominikasyon servis pazarina giris
politikalari her Glke igin kisa vadeli elektronik ticaret politikalar igin kritik bir
yere sahiptir. Temel sesli telefon servis pazarina girisin bir stre kisitlandigi
yerlerde bile, bazi &zellesmis veri transmisyon servislerinde rekabet

hikumlerine izin verecek olan segenekler bulunmaktadir.

Temel telekominikasyon pazari serbestlestidinde internet icin verilen
lisanslar ve benzer veri hizmetleri piyasaya yeni giren girisimcileri

cesaretlendirmis ve yeni pazar yapisi ile ilgili genis bir basari yaratmistir.

4.3.1.1 Regiilasyon Secenekleri: Sebeke Operatorlerinin
Lisanslandiriimasi

Pazar yapisinin degisimini saglayan temel duzenleyici fonksiyon yeni
operatorlerin lisanslandiriimasidir. Telekomunikasyon pazarinin rekabete
acllmasi iglemi ve altyapinin geligtirimesi bazi formal lisanslandirma
prosedirleri izlenerek basarilabilir. Pazarin en kisitlandinimis olan
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bélumlerinde bile bagvurunun doldurulmasindan biraz daha fazla formalite
vardir. Bagka yerlerde ise sirketler sunacaklari haberlesme servisleri igin
tarifeler, evrensel hizmet katilmi ve teknik standartlar igin kati kurallara

maruz kaliyor olabilirler.

Regulasyon kurumlari veri aktarimi (transmisyonu) ve temel erigsim servisleri
icin, operatorler Uzerindeki spesifik yukumlulukler ve kisitlamalar sonucu
bekledikleri faydalarla, bu kontrollerden dogacak olan maliyet ve riskleri iyi
dengelemelidirler. Prensip olarak oyuncularin stratejileri ve girisimlerinden
¢ok regulasyon kurumunun hedeflerinden olusan bir pazar yapisi kurmak
gercek dunya ve kullanicilarin deg@isen ihtiyaglarini yanhs bir sekilde birbirine
baglamak olur. Lisanslandirma fonksiyonu kisitiandiriimis pazarlardan
serbest pazara gegiste 6zellikle yeni servislerin planlamasini yavaslatacak
olan ihtilaflari énlemede 6nemli éncelikler arasinda hizmet edebilir.

Lisanslandirma c¢abalari e-ticaretin pazara girisini veri aktarim servisleri
pazarl ya da telekominikasyon servisleri endistrisinin kusatmasi Uzerinde

yogunlasilarak desteklenebilir

4.3.2. ISP pazan

Internet, kamu anahtarlamali telefon sebekesini 6zel veri omurga
sebekelerine baglayan katma degerli uygulamalarin bir serisi ve elektronik
ticaretin yayiimasini saglayan birincil glg olarak regile edilmemis bir cevrede
geligsmistir. Anarsik ve populist menseyine ragmen fiili pazar yapisi internete
dayali haberlesmenin bunyesinde olan ikincil erisim, baglanabilirlik, protokol
fonksiyonlarindan olugmustur.

Bu yapinin merkezinde internet servis saglayicilar (Internet Service Provider-
ISP) en ¢ok taninan kuruluslardir. ISP’lerin en temel bicimi ve fonksiyonunun
telekomiinikasyon operatdrl olmamalari olup kendilerine ve musterilerine
dogrudan haberlesme hizmeti saglamak zorunda degillerdir. ISP’ler bunun

yerine elektronik bilginin geri getiriimesi, yedeklenmesi, cevrilmesi ve
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gonderilmesi icin bilgisayar islem ve yedekleme hizmetleri —routerlar ve
sunucular- saglarlar. ISP’ler ve son kullanicilar arasinda ve ISP’ler ve internet
omurga yonlendiricileri (router) arasindaki baglantilar genellikle ayri
telekomiinikasyon sebeke operatorleri arasinda (ayri ancak bagh bélumler,
Telefon sebekesi ISP’lerinde) olup sézkonusu baglantilar diger veri ses
servislerindeki internet haberlesmesinde kullaniimayan baglantilardan
farkhdirlar. Bu baglamda |ISP’ler veri isleme ya da kamu sebeke
telekominikasyonuna baglanti hizmeti konularinda diger diger katma degerli
servislere benzerdirler.

Bu acik farklara ragmen ¢cogu hukumetler ve regulasyon kurumlari ISP’leri ve
diger katma degerli servis saglayicilar telekomunikasyon sirketleri olarak
bazi lisanslandirma ve regulasyona tabi kilmiglardir. U¢ bir érnek olarak
ulusal tekelci telefon servis operatoriintn Ulkedeki tek servis operatorli olarak
lisanslandiriimasi nadir olarak gérulmektedir. Daha agik bir drnek olarak
regulasyon kurumlarinin ¢oklu ISP lisanslari verdigi telefon operatérlerini de
iceren ancak bu firmalar icin numaralari ile ilgili kisittamalar getiren, igletim
standartlari, ve hukumleri, Gcretlendirme ve lisanslandirma gerektiren
uygulamalar yururluge koymaktadirlar. Bugine kadar Ulkelerin ¢ok az bir
bolumu internetin dogmasini saglayacak bir model izlemiglerdir.

ISP’lerin sagladidi icerik ve musterinin korunmasina yénelik politik amaclar
belli seviyedeki regilasyonu hakl kilmaktadir. ISP’lerin pazara girigi ve
calismalar ile ilgili konulan kisitlamalarin yavas gelistigi gortlmekle beraber,
kisittanmamis girislerde ise yUksek Ucretler ve internet erisim servislerinde
yeniligin yeterince yapilmadigi gérulmektedir. Elbetteki tekel pazar yapisi
altindaki telefon servisleri icinde ayni etkiler umulmaktadir. Buradaki fark ISP
pazarinin rekabetgi, bagimsiz bir endlstride baglamis olmasi ve bagimsiz
endustrinin  kolaylikla katilinabilen, rekabetci, talebin oldugu ve gerekli
altyapinin sadlandigi durumlarda ISP’lerin internet servisini evrensel servis
kapsaminda capraz slUbvansiyon olmaksizin saglayabilecektir. Dider bir
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degdisle telekomunikasyon sebeke vyapisi kisitlamalarinin  temelini
olusturabilecek dogal tekel tartismalari bile yoktur.

Yukarida tartisildigi gibi ISP’lere yerel seviyede basarili olabilecek isletmeler
gbzuyle bakiimaktadir. Gergekte teknik ve musteri desteginin birlesmesi ve
toptancilara e-ticarete baglangi¢ icin yapilan yerel pazarlama yardimi &zel
avantajlar saglayabilecektir. Buyuk ulusal operatérler yerel sirketlerle
anlagsma yapmadiklari takdirde bu tip topluluk temelli destedi etkin olarak
vermeyebilirler. Bu ise bagimsiz ya da ulusal ISP’ler igin bir pazar oldugunu
soylemek olmayip ISP pazarinda kisitlamalar olmadidinda degisik
seviyelerde farkli oyuncular olabilecegdini géstermektedir.

Ozel sirketlerin telefon operatériinden bu servisleri sagladigi yerlerde zorunlu
operatériin pazarda aktif bir ISP olmasina izin verilmesi sorgulanmasi
gereken sorular arasindadir. Cok zarar verici olan rekabete aykiri durumlar
su tip kosullarda olusabilir: tekel durumundaki sebeke saglayicisi kendi
telekomiinikasyon transmisyonunu ve internet servis erisimini tek bir paket
halinde toplayarak telefon sirketinin maliyetlerini kolaylkla arttirabilecek olan
transmisyon servislerinin masraflarini ISP'lerden karsilayabilir. Bu tip riskleri
en aza indirmek igin mali ayinm ve toptan erisim Ucretlendirmesi yolllariyla
gerceklestirilecek olan siki bir denetim gerekmektedir. Yeni ve tecribesiz
regulasyon kurumlari igin bu olay oldukga zorlu bir durumdur.

4.3.2.1 Regiilasyon secenekleri: internet Servis Saglayicilarin
Lisanslandiriimasi

ISP Pazar bélumleri igin Gg farkli lisanslandirma segenegi vardir. Bunlar:

1. Yalnizca zorunlu operatdre internet hizmeti saglama hakkini vermek.
Tartigilmis olan sonuglara goére bu yaklasim internet servislerinin
gelismesinde en dezavantajli olanidir.
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2. Zorunlu isletmeciye ve badimsiz ISP’lere internet hizmeti saglama hakkini
vermek. Bu ise zorunlu operator tarafindan toptan erigim tcretlendiriimesinin
denetlenmesini ve bireysel internet servislerinin rekabet¢i olmayan g¢apraz
sUbvansiyondan korunmasini gerektirir. Didger bir secenek ise telekom
internet servislerinin diger ISP’lere uygulanmakta olan Ucret ve hukamlerin

uygulandidi ayri bir yan kurulus tarafindan saglanmasidir.

3. Sadece bagimsiz ISP’lere internet hizmeti saglama hakkini vermek.
Bu baglamda “bagimsiziik® tumuyle tek-basina olan ISP’ler olarak
tanimlanabilir ya da zorunlu islemeciyle baglantisi bulunmayan ve GSM
sirketleri ve diger kuruluglar ISPler olarak tanimlanabilir.

Bagimsiz ISP'lerle ilgili se¢eneklerle baglantili olarak regulasyon kurumlari
su iki yaklagimdan birini uygulayabilirler: ISP’lere resmi lisanslandirma
zorunlu kilinir ya da piyasaya serbest girise izin verilir ve pazarin iginde tum
yonleriyle yer alinmasina engel olunur. Telekominikasyon regulasyon
kurumlar lisans vermeyi genellikle her tarlu telekominikasyon uygulamasi
icin fiili olarak bir gérev olarak algilamaktadir. Béylelikle ISP’ler gogu tlkede
pazar tamamiyla serbest olsa bile lisans alma zorunlulugunda kalmiglardir.
Ancak, regulasyon kurumlari bu tip zorunluluklar éncelikle lisanslandirma
politikasinin hangi kamu politikasina hizmet edecegdini ve gergek anlamda
kati kurallarla kisitlanmamis ISP rekabetini tehlikeye sokabilecek servisin
genislemesi, yenilikgiligi ve etkinliginin tartilmasi hususlar ile ilgili konulari
tekrar gdézden gegirme egilimindedirler.

4.3.3 Bilgi ve Ag Gecidi (gateway) Servisleri

Elektronik ticaret endustrisine pazarin katihminin G¢lnci seviyesi baslangic
regilasyonu olarak adlandirilan milkiyet ve g¢evrimigi igerie yonelik
servislerin kontrolt, ticari ve karsihginda yanit gerektiren “ad gegidi’
servislerinin kontrolU gibi sartlara maruz kalir. Igerik servisleri genel anlamda
temel telekominikasyon sebekeleri Uzerinden saglanan abonelie bagli

metin, grafik, ses ve géruntl 6zellikleri iceren bilgi ve eglence servisleri



127

anlamina gelmektedir. Bu servislerin cogu dogrudan internet Gzerinden gesitli
erisim ve 6édeme dluzenlemeleriyle sunulmaktadir.

Ticari “ad gecidi” servisleri ayrica igerikle ilgilidir ancak birincil olarak
cevrimi¢i islemlere odaklanmistir ve bilgi erisimine mani olmaktadir. Bu
servislerin ¢ogunlugu web tabanlidir ve c¢evrimici Ureticileri ve servisleri
katalog, reklam, ve gelismis yazilim &zellikleri yoluyla birbirine baglayan
merkezi bir web sayfasindan olusur. “Ag gecidi” saglayicisi diger Ureticilerle
ortakliklar yoluyla reklam, kataloglar, musterilere &énerilen aboneliklerle
gelirler elde edilebilir. Bu aggegitleri Ureticiler ve ¢evrimigi servisler arasindaki
islemleri bir Gcret karsiliginda gergeklestirerek bir finans kaynagi olabilirler.
Bu tip aktivitelerin her zaman kazang¢l olabilmesi i¢in cesitli modeller
bulunmaktadir.

Telekom operatérlerinin elektronik ticaret gibi uygulamalara dogrudan
katiilmamasi icin gercek bir secenek yoktur. Ancak, regulasyon kurumlari
telekominikasyon  servislerinin  pazar  yapisinin  regulasyonunda
telekomiinikasyon operatérlerinin katilabilecekleri ¢evrimici isler ile ilgili bazi
kisittamalarda bulunabilirler. Bu konudaki endiseler baskin olan telefon
operatorlerinin temel telekomulnikasyon sebekeleri Gzerinden elektronik
ticaret dizenlemelerinin altini ¢izen uygulamalarindaki kontrol darbogazindan
kaynaklanmaktadir. Bu telekom sirketleri ayni zamanda kendi sebekeleri
Uzerinden parakende is servisleri sagladigi durumlarda kendi sebekelerinin
kontrolina suistimal ederek pazarin diger oyuncularina ve musterilere zarar
vermeye basladiklarinda riskler baglamaktadir.

Ancak bu risk ISP servislerindeki problemle kiyaslandi§inda o derece dnemli
degildir. Internete dayall ticari ve bilgi servislerinin genisligi ve cesitliligi o
kadar guc¢lu goérinmektedir ki tekel durumundaki buylk ve saldirgan bir
telekominikasyon sirketi bile rekabeti kolayca azaltamaz. Elektronik ticaretin

telekominikasyon bileseni ve erisim servislerinin igin tcret ayrimi yaratan
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(6rnegin telekomla ilgili perakende uygulamalarin bir fayda saglayacak

sekilde hedeflenmesi) perakende bileseni arasinda bir uzaklik vardir.

Acik bir farkliigi bulunan bir alan istisnasiz mali servislerdir.
Telekominikasyon ve mali servis uygulamalarinin entegrasyonunun her gesit
suistimal ve elektronik ticaret yoluyla pazarin genislemesi ve gesitlendiriimesi
amacinin tersine gereginden fazla birlesmenin kontrolt ile ilgili bazi
tereddutler vardir. Bir Ulkedeki ulusal bankalar, kredi ajanslari, komisyoncu
firmalar, ve benzerleri telekomuinikasyon operatérlerinin lisanslarini kontrol
etmenin yollarini ariyorlarsa bu dikkatle gézden gegirilmesi gereken bir teklif
olacaktir.

Elektronik ticaret Urtnleri ve servis saglayicilari igin telefon sirketlerinin ikincil
Ucretlendirici kuruluslar olarak hizmet vermesi ek bir endise dogurmaktadir.
Telefon sirketi kendi Ucretlendirmesi ve 6deme yapiimamasi! durumda telefon
servisini engelleme gbzdag: ile tahsilat ¢cabalarini destekleyebilecedi 6zel bir
duruma sahiptir. Bilgi caginda bu tip bir gézdadi élgtlen en etkili bir tahsilat
mekanizmasidir. Ancak telefon aboneleri kendilerini hileli faturalari 6demeye
mecbur edilmis hissediyor ve telefon servislerini kaybedebilecekleri
korkusuyla da bu dusincelerini ifade etmekten cekiniyorlarsa bu durum
tiketici haklarinin suistimali riskini de yaratir. Regulasyon kurumlari kendi
telefon faturalarinin cesitli tiUmlesik yonleriyle ilgili  muUsterilerin ihtilafin
baglanti saglamama tehdidi olmaksizin ¢ézmeyi kabul edebilirler. Ancak bu
haklar bu politikalarin etkin olmasi igin net olarak agiklanmali ve kolayca ikna
edici olmalidir.

Gelismekte olan Ulkelerde rekabet digi pazar faaliyetleri internet ve elektronik
ticaret servislerinin pazara girigsinde ve telekomunikasyon pazarinin yeniden
yapilandinimasi esnasinda bazi blylk riskler getirebilir. Eger genel objektif
her sektérdeki genis is imkanlarini gérmek ise her ikisini en azindan bir gegis
periyodu slresince her sektordeki pazar glgleri birbirini tesis edene kadar

ayirmak akillica olacaktir.
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4.4 Ekonomik ve Ucretlendirici Regiilasyon

Telekominikasyon regilasyon kurumlari pazari gelistirirken ve degistirirken
rekabetgi guglerin etkin olmamasi durumunda ekonomik ve Ucretlendirici
regllasyonun etkileri hatirda tutulmahdir. Tarife regulasyonu servislerin
Ucretlendirmesinde maliyete dayal, pazar yoénelimli ve minimum capraz
stbvansiyonlu olmaldir. Bu 6zellikle rekabetci ¢cevrede beliren arabaglant
Ucretlendiriimesinde uygulanir. Elektronik ticaret baglaminda, internet ve veri
servislerinin gelisimi telekominikasyon erisimi ve arabaglanti servisleri igin
etkili Gcretlendirmeye guglice baglhidir.

Telekomunikasyon servisleri igin son kullanicilar ya da cesitli servis
saglayicilari arasindaki arabaglanti ya da iglemler gibi elektronik ticareti
mumkin kilan iligkilerin gesitli unsurlarini iceren, mali sartlar ve tahsil edilen
ucretleri ilgilendiren politik konular elektronik ticaretin 6zel icerigi baglaminin
disinda kalmaktadir. Ancak elektronik ticaretin ulusal ve uluslararasi
kalkinmada ortaya ¢ikmis olan 6nemli rold dustndldiginde bu konularin bir
¢ogu yeni boyutlar kazanmaktadir.

Telekomunikasyon pazarinin daha da serbestlestidi bir ortamda daha g¢ok
zorunlu igletmecilerin hakim oldugu pazarin gelisiminin durust ve hakga
olmasini saglamak igin tarifelerin duzenlenmesi ve arabaglantt kamu
sektorinin en temel sorumluluklari arasinda sayilabilir. Tetkik etmis
oldugumuz diger konularla birlikte bu sorumluluk elektronik ticaretin
yayginlastiriimasini saglama ve bu servislerden saglanacak faydalari elde

etme segenekleri arasinda en énemlileri arasinda yer almaktadir.

Sekil 4.1 digerlerine oranla farkli Gcretlendirilebilecek kuruluslarin ugtan uca
baglanabilirligi ile ilgili degisik unsurlar gostermektedir. Bu arabaglanti
noktalar farkl rekabetci glglerin en duyarli ve pazar gelismelerini en son ve
en fazla etkileyen bagd noktalaridir.
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internet
Omurgasi

internet Omurgasina erigim
baglantisi

Yerel internet - Yerel ISP'nin baglant|
badlant noktasi ISP/Telefon Sebekesi noktasina erigimi
(diimii)
Yiksek hizh veri
hatlar: internet Servis
Saglayicisi
Anahtarlamali Telefan
telefon Sebekesi ISP'nin telefon
sehekesi sebekesine baglantisi
Yerel ) . :
telefon Tahsis edilen veri
erigim baglantisi
hatlari

Kullanicilar, )
sadlayicilar, - Internet yaziimi
reklamcilar —

Kaynak: ITU [62]

Sekil 4.1 Internet Hizmeti Pazar yapisi

1. Internet Omurga Arabaglantisi (internet omurga operatériine internet
dugum noktasi (node) operatori tarafindan édenir.)

2. Internet Omurga erigsim baglantisi (Internet dugum noktasi operatérii
tarafindan sebeke operatériine édenir.)

3. Yerel Internet dugum noktasi arabaglantisi (internet servis saglayicilar
tarafindan Internet baglanti noktasi operatérine édenir.

4. ISP ve yerel internet dugumua arasindaki baglanti (ISP tarafindan yerel
internet baglantisina 6denir yada kendisi tarafindan saglanir.)

5. Yerel ISP arabaglanti servisleri (Son kullanici tarafindan ISP'ye édenir.)

6. ISP ve telefon sebekesi arasindaki ersim baglantisi (ISP tarafindan telefon
sebekesi operatériine édenir.)

7. Son kullanicinin ISP baglantisi igin telefon sebekesine erisimi ve kullanimi

(Son kullanici tarafindan telefon sebeke operatériine édenir.)
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8. Son kullanici internet yazilimi (ISP'ye édenir ya da kendileri tarafindan
saglanir.)

Bir bilgisayari digerine baglayan slrekli internet sebekesinde bu islem
noktalarindan bazilari telekomunikasyon regulasyon kurumlarinin gérev
sahasina girmektedir. Bu baglantilar yiksek kapasiteden uluslararasi veri
servislerini internet omurgasina baglayan (No:2), bazi Ulkelerdeki benzer
devrelerle (No:4) ulusal omurgaya baglati saglayan, daha dusuk kapasitedeki
(6rn. 2Mbit/s) ISP ve yerel telefon anahtarlari arasindaki baglantilar (No:6),
kamu anahtarlamali sebekeleri Uzerinden son kullanicilar ve ISP’ler
arasindaki anahtarlamali erisime (No:7) uzanan hizlara ulastiran baglantilara
dedin uzanmakta olup temel telefon servisleriyle ayni tarifedeki sekilde

Ucretlendirilmektedirler.

Sonug olarak, ISP servislerinin regule edilmis telekomunikasyon servisleri
tarafindan saglanmasi durumunda 5 numarada verilen temel baglant
servisleri de hakg¢a rekabet gozetilerek regule edilebilir. Kalan islemler
sunucu ve yonlendiricilerin (router) operatére dogrudan bagdlantili oldugu ya
da dolayli olarak yazihm saticilarinin internet Gzerinden kendi kaydetme ve
gbnderme hizmetleri tarafindan saglanan kapasite ve uygulama bagvurusu

6demeleriyle ilgilidir.

Ucretlendirici regulasyonda uygulanacak olan en temel prensip haberlesme
servislerinin maliyet temelli olmasidir. Oldukg¢a basit olarak Ucretler hem
musteriler hem de operatérler i¢in kaynaklarin etkin sekilde kullanilacak olan
maliyetleri yansitmaktadir. Yine burada regulatérin hangi ihtiyaglari

gerceklestirmede dogrudan yer alacadini pazarin ne kadar rekabetgi olacagl
belirler.

Bu servisler, ISP’ler ve PSTN ve ISP’ler ve internet omurgasi arasindaki
cesitli veri agi baglantilari yéntnden regulatérin tcretlendirme konusundaki
goéruglnu ortaya cikaran rekabet¢i bir temelde saglanabilir. Genis olarak
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halihazirda rekabet tecriibesi olmayan veri hizmetleri pazari maliyet tabanli
Ucretlendirme regllasyonu yoluyla ylarimeye odaklanmalidir. Daha genis
olarak bu veri servisleri pazar rekabetine fazla aligik olmasa da bu konudaki
regUlasyon maliyet tabanli Ucretlendirmeye dayali olmalidir. Bu tip bir
Ucretlendirmenin faydalari ISP’ler kendi baglanti Gcretlerini kendi abonelerine
yansittigindan dolayr son kullanicinin internet erisim servislere édemekte

oldugu ucretlerde dogrudan belirmelidir.

Cogdu Ulkede yuksek hizli veri servisi (cretleri temel telefon servisleri igin
kaynak olarak kullanilan ¢apraz slibvansiyona gore oldukga yiksek olarak
belirlenmektedir. Ancak haberlesmesinin degisen yuzl elektronik ticaret ve
ilgili amaglari igin veri bu UGcretlerin temel telefon servisi kullanici masraflar
Uzerinde daha dogrudan bir etkisi olmasini sadlamaktadir. Yani veri servisi
Ucretlerini diger endustrilerin toptan Uretim masraflari igin bir girdi olarak
almaktadir. Boylelikle, en azindan ISP’lere sadlanan maliyete dayali veri
servisi Ucretlerinin makul seviyede saglanmasi elektronik ticaretin gelismesini
destekleyen politikalar kapsami icerisinde yer alir.

Telefon sirketlerinin ayni zamanda ISP servis saglayicisi olmasi durumunda
seffaflik, bu erisim baglantilarinda maliyete dayall Gcretlendirme 6zellikle gok
o6nemlidir. Daha 6nceden bahsedildidi gibi telekominikasyon sirketleri ikili bir
rol oynadiklari zaman, kendi servislerinde esdeger i¢c baglantilarindan dogan
ek masraflarini rakiplerine saglayacaklari devreleri asir fiyatlandiracak
projelerle karsilamak yoluyla kendi rakipleri Uzerinde adil olmayan
Ucretlendirme avantajina sahip olabilirler. Veri servislerinin maliyetlerinin
uygun bir sekilde belirlenmesi kiguk bir is olmamakla birlikte tumlesik telefon
ve ISP servislerinin operasyonel ve ucretlendirici yapisi igerisindeki
maliyetleri ayirmak daha bir zordur. Veri servisleri ve ISP servisleri igin en
etkili gozum rekabetgi bir pazardir.
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4.4.1 Son Kullanici Yerel Telefon Hizmeti Ucretlendirmesi

Gergekgi olarak, godu ulkede temel anahtarlamali telefon erisim servisi
sebekesi beklenen gelecek igin zorunlu saglayicilarin  hakimiyetinde
kalmaktadir. Bu durum temel erisim servislerinde kolaylikla giderilemeyen
fiyat bozulmalarina yol agmaktadir. Bu sebepten dolay! internet kullanimi ve
temel yerel telefon servisi Ucretlendirmesi énemli bir ihtilafli konudur. Cogu
ulkede —¢ok gelismis ve telekomunikasyon sektérinin serbestlesmis oldugu
Ulkelerde bile- ¢capraz sibvansiyonlarin takdimi siddetlice tartismal bir konu
olsa da temel servis Ucretleri maliyetin altinda kalmaktadir. E§er bu maliyetin
alti Ucretlerin bir amaci varsa bu, temel telefon servislerinin musteri gruplari
arasindaki esit Ucretlendirmenin yaninda 6&denebilirligini  korumaktir.
Bu politikanin geleneksel c¢evreye vyararlarini hesaba katmaksizin yerel
sebekenin dial-up (gevirmeli) internet erisiminde kullaniminin gelismesi temel
telefon servislerinin maliyetlerini ve Ucretlendirmesini degistirmektedir.

Yerel telefon operatérlerinin gogu gevirmeli internet baglantisinin kullaniminin
ylksek oldugu alanlarda trafik talebi modelinin varolan telefon sebeke
mimarisiyle uyusmadigi temel kaygisini gindeme getirmektedirler. Ozellikle
yerel telefon aramalarinda kalis sureleri 3-5 dakika arasinda degisirken
internet erisimindeki kalis zamani 30 dakikay! gegmektedir. Internet kullanimi
artttkca yerel sebekenin tasima kapasitesinde (hem anahtarlama hem de
gonderme hizmetlerinde) asin yuk olusacaktir. Bu durum kapasitenin
artirnlmasina yonelik bekleniimeyen masraflari dodurmaktadir. Ekstra
yatirimlar temel yerel servisler igin maliyet tarifelerinin altinda ézellikle dakika
Ucretlerinin  kullanildigi pazarlarinin  aksine sabit fiyath yerel arama
Ucretlerinin uygulandigi pazarlarda dengelenemeyecektir.

Internet kullanimi, temel telekomiinikasyon servisleri icin ayrica geleneksel
‘6denebilirlik” ve capraz slbvansiyon politikasi goéruslerinin tekrar gézden
gegciriimesini zorunlu kilar. Gelismis ve gelismekte olan Ulkelerde kisisel

bilgisayarlar sayisi ve gevrimigi internet servislerine abonelik yliksek seviyeli
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gelir gruplarina dogru yénelmektedir. Eger internet kullanicilari sadece sesi
kullanan kullanicilarla ayni Ucreti 6deyerek yerel sebekede uygunsuz bir
oranda yuksek kapasiteden istifade ediyorlarsa bu c¢apraz sibvansiyonun
artan miktarinin ytksek gelir seviyesindeki telefon musterilerine akisini

destekleyebilir.

Bu endiselerle ilgili olarak regllasyona yénelik bazi yanitlar bulunmaktadir.
Ornegin Amerika'da telefon sirketlerine sunulmus olan bir yaklasim, internet
kullanimindan dodan ekstra maliyetlerin getirdigi sorumluluklari internet
servis saglayicilarina yuklemek olmustur. Bu tartigma yerel sebeke
maliyetlerinin desteklenmesini sadlayacak olan gapraz sibvansiyon gelirlerini
bir kaynak olarak sunan diger telefon servislerinin diginda olarak ISP
servislerini uzun erigimli 6zel sebekelere esdeder gérmektedir. Bu segenek
kendi servislerinin Urettigi gelen gevirmeli baglanti kullanimi miktari oraninda
ISP’ler Gzerinde bir badlanti tcretini teklif etmektedir.

Bu teklif maliyete dayali Gcretlendirme formunun bir ¢esidi olsa da ISP servis
pazarinin ve ilgili gevrim i¢i kullanim ve islemlerinin etkinligini azaltmak gibi
bazi dezavantajlar tagimaktadir.

Oncelikle, kullanicilardan gelen trafigi belirleyen bir Gcretlendirme kategorisi
icermekte ve bununla ilgili bir uygulama uzun mesafeli servislerde
operatorler, hucresel mobil ve ¢agn sistemlerinde kullaniimaktadir. Boyle bir
uygulamayi gercekte sebeke servisleri saglamayan ve yerel standart veri
servisi abonelerinden ayirdedilemeyen ISP’lere uyarlamak igin ek olgim
ekipmanlari ve vyoénlendirme ve (cretlendirme veri tabanlari ISP
fonksiyonlariyla dogrudan ilgisi olmayan ek masraflar gerekmektedir.
Boylelikle verimsizlikler diger ¢ézumsuzltklerin bir ¢6zUmu olarak sunulmus
olmaktadir. Bu problem c¢odunlukla kullanim siresine goére Ucretlendirme
yapmayarak erigim Ucretleri dolayisiyla dodan ekstra maliyetler icin kendi
ucretlendirme  sistemlerini degistirmekte bir sebep bulan ISP’ler ve
musterilerinin iligkilerine kadar uzanabilir.
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Ote yandan, amag bu sebeplendirmeyle uyusacak olursa bu yalnizca son
kullanicilarin ISP’lere baglanti sirelerine gore Ucretlendiriimeleriyle mumkin
olabilir. Ancak yine kullanim Ucretlendirmesi eder uygulama degilse bu yine
sebekeye ek maliyetler getirecektir. Ayrica, u¢ ve ug disi kullanim arasindaki
ek maliyetler arasinda buyuk farlar vardir ve kullanim Ucreti yalnizca internet
kullanimiyla deg@isen bu ug periyotlari arasinda uyarlanirsa etkinlik kazanci
daha da azalmis olacaktir.

Sonugta, kullanim tabanli Ucretlendirmeyi  spesifik internet kullanimiyla
eslestirmeye calismak elektronik ticaretin ilk adimda desteklenmesinin
arkasindaki ana ekonomik varsayim anahtandir. Kullanim tabanli
Ucretlendirme, elektronik ticaretin sebeke genislemesi hedeflerini kabul
ederken, sinirl kullanimi  ve artan sebeke maliyetlerini azaltmayi
hedeflemektedir.

Internet kullanimi Uzerindeki stibvansiyon etkilerini daha iyi maliyet temeline
dayali cevap, yeni verimsizlikler yaratmadan stbvansiyonlarin kendisini
mUmkin oldugu kadar azaltmak olacaktir. Bu temel servis tarifelerinin
ivedilikle timiyle yeniden dengelenmesi gerektirmeyebilir. Minimum
seviyede bu arta kalan stbvansiyonlarin daha ¢ok uzatilmamasi gerektigini
ima etmektedir.

Ornegin, bir gok Ulkede ¢odu iskolundaki ve konutlardaki sabit telefon
kullanicilari  tumuyle gelismis sebekelerde internete erisim amacina yonelik
ayr erigim hatlari kurmaktadirlar. Bu erisim servislerine uygulanan abonelik
tarifeleri siklikla ayni yerdeki ilk tasiyici hatlara benzerdir. Eger tek hat
kullanicilarinin temel erigsim Ucretleri maliyetin altinda belirlenecek olursa
hangi sebeple olursa olsun, ayni yere ikincil bir erisim hattinin hangi nedenle
sibvanse edilmesi gerektigini aciklayamayacaktir. lkinci bir erisim hattinin
agin ve bu hatlarin ortalama kullaniminin getirdigi ek maliyetlere esit olarak
belirlenmesi ek bir élgim, Ucretlendirme ve fiyat bozulmasi olmaksizin gelir
gelisimi ile birlikte kullaniminda gelismesini sadlar.
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Elektronik ticaret talepleri cergevesinde degisen sebeke masraflariyla
baglantili olarak daha baska Ucretlendirme secenekleri de bulunabilir.
Regulasyon kurumlarinin amaglari uygulama esnasinda yeni maliyetler
cikarmaktan kaginarak telekominikasyon endustrisindeki etkinligin maliyete
yakin Ucretlerle sagdlanarak arttirma yollarini arastirmak olmalidir.
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BESINCi BOLUM

5. TELEKOMUNIKASYON KURUMU’NUN ELEKTRONIK
TICARET iLE ILGILIi UYGULAYACAGI POLITIKA MODELI

Telekomiinikasyon diizenlemeleri, gelismekte olan diinyada elektronik ticaret
firsatlarinin ~ agiliminin ~ saglanmasinda  blylk 6neme haiz  olup
telekomulnikasyon politikasinin gelisimi, elektronik ticaretin gelisimini birinci
derecede etkilemektedir.

Gegen on yil igerisinde dinya genelinde telekomlnikasyon sektériinde
tekellerin kaldiriimasi, kuresel rekabetin baslatiimasi gérevinin sorumiulugu
telekomuinikasyon regulasyon kurumlarina verilmistir.

Kurumumuz elektronik ticaret ile ilgili uygulayacagdi politika modelini
belirlerken ilk olarak elektronik ticaretin gelisimini dogrudan ilgilendiren ve
agsagida yer alan dort dnemli telekominikasyon regulasyon alani ile ilgili,
tezin VI. boluminde detaylica deginilmis olan tavsiyeleri gézéninde
bulundurmalidir.

Sozkonusu temel telekominikasyon regulasyon konulari ve uygulanmasi
gereken politikalarin ¢ok kisa bir 6zeti asadida yer almaktadir.

- Altyapi: Regulasyon kurumlarinin sebeke altyapisina erigim ile ilgili roli
hem dogrudan hem de dolaylidir. Uzun vadede telekomunikasyon endustrisi
igin uygun tesvikler ve yaptinmlar yoluyla yeni, potansiyel operatérlerin
katilimina imkan saglayan tuketici yonelimli erisim teknolgjilerinin temin

edilmesi igin gerekli dnlemler alinmalidir. Kurum telekomunikasyon pazarinin
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genis politikalar kapsaminda zorunlu isletmeciye uygulanacak pazar

yonelimli tesvikleri ve yatinmlar arttirici segenekleri gézden gegirmelidir.

- Evrensel hizmet: Evrensel hizmet politikasi genis pazar liberalizasyon
insiyatifleriyle daha uygun ve tamamlayici olmali, ¢apraz stibvansiyon ile
pazar geligmelerini desteklemek igin i¢c (Ucretlerin ve kaynaklarin
bozulmasindan g¢ok bir fon sajlama mekanizmasi hedeflenmelidir.

- Pazar yapisi, rekabet, lisanslandirma: Telekomunikasyon transmisyon
servisleri igin pazar yapisi ve elektronik ticaretin timuyle dogrudan bir iligkisi
yoktur. Prensipte gerekli erisim ve omurga hizmetleri tekel igerisinde
rekabet¢i pazar kosullarinda saglanabilir. Pazar yapisinin  degisimini
saglayan temel dizenleyici fonksiyon yeni operatérlerin lisanslandiriimasidir.
Kisittandirilmig  pazarlardan serbest pazara gegiste lisanslandirma
fonksiyonu 6zellikle yeni servislerin planlamasini yavaslatacak olan ihtilaflari
onlemede 6nemli éncelikler arasinda hizmet edebilir.

- Ekonomik ve ucretlendirici regulasyon; Kurum pazari gelistiricken ve
degistirirken rekabetci glglerin etkin olmamasi durumunda ekonomik ve
Ucretlendirici regulasyonun etkilerini hatirda tutmalidir. Tarife regulasyonu
servislerin Ucretlendirmesinde masrafa dayali, pazar yonelimli ve minimum
¢apraz subvansiyonlu olmalidir.

Kurumun ele alacag: ikinci o6nemli husus ise elektronik yasamin
gelisebilmesinin ve taraflarin birbirlerini sorunsuzca taniyabilmelerinin en
onemli sarti olan elektronik ortama ve agik ag sistemine glvenin saglanmasi
olmalidir.

Taraflar arasi iletilerde; bilginin gizliligi, butunlagu ve taraflarin kimliklerinin
dogrulugu kurulacak olan teknik ve yasal altyapi ile garanti edilebilmelidir.
Bu baglamda elektronik ticaretin hayata geciriimesi i¢in en hayati yasal
duzenlemenin "Elektronik Imza Yasas!" oldugu séylenebilir.
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Bilindigi Uzere Adalet Bakanlidi tarafindan hazirlanan ve Meclis’e sevkedilen
Kanun Tasarisinda sorumlu kurum olarak Kurumumuz tanimlanmistir. Bu
baglamda Kurumumuzun elektronik imza ile ilgili yonetmelikleri bir yil

icerisinde ¢ikarmasi gerekmektedir.

Tezin bu béliminde Kurumumuz i¢in bir model olusturmasi igin elektronik
imza konusunda lider durumunda olan ve kok sertifika hizmet saglayicisi
olarak faaliyet gosteren Almanya, Avusturya, Finlandiya ve Danimarka
telekominikasyon regulasyon  kurumlarinin  uyguladiklari  modeller,
yonetmelikleri ve sorumluluklari incelenmis ve Kurumumuz
koordinatérligunde yurutulecek olan yonetmelik ¢alismalarina model olmasi
acisindan iki yonetmelik taslagi hazirlanmigtir. Ayrica farkli bir 6rnek olmasi
agisindan Ingiltere Ticaret ve Endustri Bakanhi§i (Department of Trade and
Industry-(DTl) Modeli de incelenmistir.

5.1 I. Model: Almanya Telekomiinikasyon ve Posta Regiilasyon Kurumu
Modeli (Regulatory Authority for Telecommunications and Posts-
RegTp)

Almanya’nin Telekomunikasyon Duzenleyici Kurumu Reg Tp elektronik imza
konusundaki c¢alismalarini 1997 yiindan bu yana slrdurmektedir.
Almanya’nin ilk sayisal imza kanunu 22 Temmuz 1997 yilinda yénetmeligi ise
22 Ekim 1997 yilinda yayinlamistir. Ikinci sayisal imza kanunu ise 22 Mayis
2001’de soézkonusu kanunun ydnetmelidi ise 22 Kasim 2001 tarihinde
yayinlanmistir. Son ¢lkan yonetmeligin cevirisi Kurumumuz
koordinasyonunda surdurtlecek olan yénetmelik galigmalarina model olmasi
acisindan Ek-1'de sunulmustur [98]

Sozkonusu yoénetmelik oldukga kapsamli bir yoénetmelik olup baslica
asagidaki konulari kapsamaktadir:

Kisim 1 Form, igerik ve bildirimin degisimi

Kisim 2 Guvenlik kapsaminin igerigi
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Kisim 3 Kanitin nitelidi ve kimlik dogrulamasi

Kisim 4 Sertifika kayitlarinin korunmasi

Kisim 5 Sertifika hizmet saglayicilari tarafindan alinacak olan 6zel
guvenlik dnlemleri

Kisim 6 Bilgi hikumleri

Kisim 7 Nitelikli sertifikalarin iptali

Kisim 8 Dokiumantasyonun kapsami

Kisim 9  Mali hukumlerle ilgili detaylar

Kisim 10 Iglemlerin durdurulmasi

Kisim 11 Ihtiyari akreditasyon

Kisim 12 Harglarin toplanma sarti

Kisim 13 Katkilarin toplanma sart

Kisim 14 Nitelikli sertifikalarin igerigi ve gegerlilik periyotlari

Kisim 15 Nitelikli elektronik imza trtnleriyle ilgili ihtiyaglar

Kisim 16 Sertifikasyon Kurumlarinin taninmasi ve islemlerin
degerlendiriimesi ile ilgili prosedurler

Kisim 17 Uzun sureli veri gavenligi igin yéntemler ve periyotlar

Kisim 18 Yabanci elektronik imza ve Grtnlerinin esdeger givenliginin

belirlenmesi prosediiri

Kisim 19 Yururlige giris/sona erme

Ek-1 (11(3) ve 15(5) Bolumlerine Ek)

Nitelikli elektronik imza dranlerinin degerlendirilmesi ile ilgili hikimler
Ek-2 (12. Bolime Ek)

Harglar

Reg Tp secilen diger ulke orneklerindeki gibi Ulusal Kok sertifikasyon
kurumunun teknik muamelelerini gergeklestirmektedir. Reg Tp kendisinin
yetkilendirmig oldugu BSI, Debis ve TUVIT kuruluglari ile isbirligi icersinde
calismaktadir.
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BSI kurulugsu Reg Tp’'nin agik anahtar altyapisi sistemine uygun algoritmalari
hazirlayarak teklif etmekte,

Debis kurulusu Urunler, yonetim ve galisanlarla ilgili givenlik kavraminin;
TUVIT kurulusu ise imza yaratim aygiti, dizin servisi, zaman damgasi servisi
anahtar Uretici ile ilgili teknik bilesenlerin Elektronik Imza Kanunu ve

Yoénetmeligiyle uygunlugunu belgelendirmektedir.

Reg Tp'nin galisma mekanizmasi $Sekil 5.1'de yer almaktadir.

‘aninmig Degerlendirme ve Sertifikasyon Kuruluglan :
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: Akredite i Akredite P Resmi Gazete/nternet 1
reder10 eder 10 ' syon 5 i
: : 5 uruluglen ve Tekiif eder i

f 5

: i ' £hellz 3 Elekdronik imza Kanunu | !
i ! ! 4 Y ve Yonetmeligiyie !
i : : i 4 Algoritmalar uyguniugunu '
' : : M belgelendirir i
) f f F g !
i : Sertitika : FYetuil Otorttenin v i
: : st i Anahtarlan 12 :
i ¥ ¥ Sertifika Hizmet Giivenlik Kavrami i
i Uriinler i
: - Yenetim ;
i

Galiganiar, v.s

Kaynak: Reg Tp [46]
Sekil 5.1 Reg Tp’nin galisma mekanizmasi

Reg Tp BSI kurulusunu tanir. BSI Reg Tp’nin tamidi§i uygun algoritmalari
teklif eder. Reg Tp ise bu algoritma standartlarini ve hangi kuruluslari

tanididini resmi gazetede duyurur.

TOVIT

kurulusu ise imza yaratim aygiti, dizin servisi, zaman damgasi servisi anahtar

Debis drlnler, yonetim ve calisanlarla ilgili glvenlik kavraminin,



142

uretici ile ilgili teknik bilesenlerin elektronik iImza Kanunu ve Yénetmeligiyle
uygunlugunu belgelendirir. Soézkonusu kuruluslarin onayladigi
belgelendirmelere sahip olan sertifika hizmet saglayicilarini Reg Tp koék
sertifika hizmet saglayici olarak akredite eder, sézkonusu hizmet saglayicilar
igin kendi gizli anahtarini tagiyan bir sertifika yayinlayarak onlari onaylamig
olur. Boylelikle sertifika hizmet saglayicilarin musterilerine saglayacagi
elektronik sertifikalarin Uzerinde kendisinin Reg Tp tarafindan akredite
edildigine dair bir ibare bulunur ancak tum bunlar hep elektronik ortamda
yldrimektedir.

RegTp’nin gorevleri asadida siralanmistir [98]:

5.1.1 Regulasyon Kurumunun Gorevleri

Ulkemiz elektronik imza yasasina érnek olmasi agisindan incelendiginde
Alman elektronik imza yasasinin dizenleyici kurum Reg Tp'yi en temel olarak
asagida belirtilen U¢ hususta yukumla kildigi gértlmektedir:

5.1.1.1. Sertifika Hizmet Saglayicilarin Lisanslandiriimasi

Guvenilirligin  tespit edilmesi igin bazi unsurlar degerlendiriimektedir.
Bunlarin igerisinde ¢aliganlarin guvenilir olmasi, teknik bilesenler ve gtivenlik
kavrami yer almaktadir.

e Calisanlar: Calisanlarinin uzmanlidinin ve guvenilirliginin en st
seviyede saglanmasi. Basvuru sahibi sertifika hizmet saglayicisinin

yasal temsilcilerinin glvenilir olduguna emin olunmasit,

e Teknik Bilesenler: Teknik bilesenlerin halihazirdaki teknik standartlarla
ve sayisal imza yasas! ve yonetmeligindeki regulasyon kurumunun
yetkilendirilmesi ile ilgili hikimler konusunda gerekli testlerin

yapiimasi,



143

e Gizlilik kurami: Gizlilik gereksinimlerine uyumlu olarak énceden alinan
tedbirlere yonelik gizlilik kavraminin yurirlige konmasi yetkilendirilmis
bir kurulug tarafindan teyit edilmesi, Reg Tp’'nin sorumlulugundadir.

5.1.1.2. imza Anahtar Sertifikalarinin Yayinlanmasi

Dlzenleyici kurumun Alman elektronik imza yasasinda vurgulanan ikinci
gorevi sertifika hizmet saglayicisinin imza anahtarlarini sadece anahtar
sertifikalarini imzalamada kullanmasi hususundadir.

Bu ise asagdidaki hiyerarsiyi dogurur.
1.Yetkili Kurulug: Sertifika Hizmet saglayicisi-kendi agik anahtarinin

sertifikasini yayinlar:kok sertifika

2.Yetkili Kurulug ayrica sertifika hizmet saglayicilarinin agik anahtar
sertifikalarini yayinlar; sertifika hizmet saglayicilarinin sertifikalari

3.Sertifika Hizmet Saglayicisi, kendi musterilerinin agik anahtar sertifikalarini
yayinlar.

Hiyerargi

e R I R ]

Kullamiciar

Kaynak: Reg Tp[46]

Sekil 5.2 Kuruluslar arasindaki Hiyerarsi



144

Diger bir sorumluluk ise kullanici sertifikalarinin sayisal imza yasasi ve

sayisal imza yénetmeliginin hikumleriyle uyumlulugun denetlenmesidir.

Ayrica sayisal Imza yénetmeliginin 8(2) maddesinde dizenleyici kurulus
sayisal imzalarin en Ust dizeydeki yabanci sertifika hizmet saglayicilari

tarafindan verilmis olan imza anahtarlarinin taninmasindan da sorumludur.

5.1.1.3 Yasa ve Yonetmelik Uyumlulugunun Belirlenmesi

Duazenleyici kurumun dider bir gérevi, ilgili yasal hukamlerin uyumlulugunun
belirlenmesidir. Eger bir kurulus agik anahtarini yanlglikla onayladidini iddia
ediyor ve yasanin 4. maddesi altinda lisanslandiriimis oldugunu séyluyorsa
sertifikasyon faaliyetlerine devam etmesi yasaklanabilir. Dizenleyici kuruma

bu tip durumlarin tanimlanmasinda genis yetkiler verilmistir.

Inceleme goérevleri lisanslandirilan sertifika hizmet saglayicisinin gereken
zamanlarda uygun adimlar atip atmadigini belirlemeyi de igermektedir.
Sayisal Imza Yasasi ve Yoénetmeliginin uyumlulugunun saglanmasi igin
regulasyon kurumu otorite sertifika hizmet saglayicisina uygun olan akla
yatkin talimatlar verebilir. Mesela uygun olmayan teknik unsurlarin kullanimi
yasaklanabilir. Gidilecek en son merci olan sertifika hizmet saglayicisi lisansi
iptal  edildigi zaman sertifikasyon faaliyetlerinin  gerceklestiriimesi
yasaklanabilir.

Sertifika hizmet saglayicilarinin her iki yilda bir duzenli olarak dizenleyici
kuruma uyumluluk raporu ve teyidinden sonra guvenlikle ilgili degisikliklerin
denetlenmesi gerektigi belirtilmistir.

5.1.1.4 Diger idari Gérevler

Dizenleyici kurumun idari gorevlerinin igerisinde onaylanan 6zel kuruluslarin,
liste ve yayinlarin basimi da yer almaktadir. Duzenleyici kurum diger
kuruluglar tarafindan kapsanmayan onaylama gérevlerini de dolayli olarak
yarGtdr.
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5.1.1.4.1. Onaylanmis Kuruluslarin Akreditasyonu

Sayisal imza yasasinda yetkilendirilmis kurulus olarak duzenleyici kurum
onaylanmig kuruluslarin akreditasyonun da sorumlu tutulmustur. Bu
kuruluslar sertifika hizmet saglayicinin ve teknik bilesenlerinin sayisal imza

kanunu ve yénetmeligine uyumlulugunu izlerler.

Bu kurulug sertifika hizmet saglayicisina sayisal imza yasa
ve yonetmeliginin ilgili maddelerinde belirtilen uyumluluk icin gerekli
gereksinimleri yansitmalidir. Bu kuruluslar idari asistanlar olarak dizenleyici
kurumu destekleyecek sekilde galisirlar.

5.1.1.4.2. Listeler

Sertifika hizmet saglayicilarina, kullanicilara, teknik unsurlari Greten

ureticilere yardimci olmak igin dizenleyici otorite

e Sayisal imza yonetmelidinin ilgili maddelerinde saglanan gizlilik
kavramlarini dlgecek olan guvenlik élgtlerinin

e Sayisal Imza yoénetmeliginin ilgili maddelerinde belirtilen teknik

unsurlar igin gtivenlik 6nlemlerinin listesini tutar.

5.1.1.4.3. Yayinlar

Hedef gruplarla ilgili tim uygun bilgilerin resmi gazetede yayinlandigindan
emin olunmalidir. Yetkilendiriimis onaylama kuruluglari ve hangi teknik
bilegenlerin teyit edildidi sertifika hizmet saglayicilarina bildirilir. Ek olarak
Duzenleyici Kurum Guavenlik Kurumu tarafindan belirlenen uygun sifreleme

algoritmalarini ve ilgili parametreleri yillik olarak gézden gegirir ve yayinlar.

5.1.1.4.4. Ozel idari islemler

Alman Telekominikasyon Yasasinin hukUmleri sayisal imza ile ilgili idari
islemleri icermemektedir.
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Lisanslandirma proseduri ve sertifika hizmet saglayicilarinin lisans vermeye

uygun olup olmadidi Regulasyon Kurumunun ilk sorumluluk alanidir.

5.1.1.4.5 Giivenligin Tesisi

1) Musaade edilmeyen erisime karsi ylksek teknoloji alanlarn ve teknik

elemanlar koruyan altyapinin gtvenligi

2) Ayni faaliyetlerin paylasiimasini  engelleyecek sekilde uygun
organizasyonun yapilarak goérev ayriminin saglanmasi

3) Ozel gorevlerin karsilikli onaylama gibi guivenlik kriterleri

4) Teknik guvenlik asagida belirtilen sekilde saglanabilir:

Gizli matematiksel fonksiyonlar

Tek imza anahtari ve 6zel imza anahtarinin gizliligi

Hak sahibinin gizli imzasinin guvenilirliginin saglanmasi

Teknik elemanlarin kullanimi, 6zel guvenilirlik gereksinimleri ile uyumlu

olarak tanimlanan kullanici ve galigsma ¢evresinin kullaniminin denetlenmesi

5) Ayrica sertifika hizmet saglayicilarl tarafindan uygulamalarin sayisal imza
yasasl ve yonetmeliklerine uygun olup olmadidinin denetlenmesidir.

Hukumlere uyulmaz ise gerekli cezalandirma yapilimalidir.

6) Imza sahiplerine sayisal imzanin givenli kullanimi ve korunmasi hakkinda

aciklayici bilgiler verilmelidir.

Alman e-imza kanununun 15. maddesine gére sertifika hizmet saglayicilari
basvuru yoluyla yetkili otorite (Reg Tp) tarafindan akredite edilebilmektedir.
Almanya’nin eski yasasina gore 2001 yili Mayis Ayina kadar 10 tane sertifika
hizmet saglayicisi lisanslandirimistir. Lisanslandinimis sertifika hizmet

saglayicilarin listesi Ek-2'de yer almaktadir. Yeni Imza Kanunundan sonra ise
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sertifika hizmet saglayicilari akredite edilmeye baslaniimis olup akredite
sertifika hizmet saglayicilara Reg Tp tarafindan bir kalite isareti verilmektedir.

Imza Kanunu Kisim 15 (1) uyarinca akreditasyon basvurulari resmi yazi ile
ya da imza yasasi geregince nitelikli elektronik imza eklenen elektronik
dokiman vasitasiyla yapilmaktadir. Akreditasyon igin yapilan bagvurular eger
yonetmeligin Kisim 1’inde yer alan form ve igerik sartlar yerine getirildiyse
dikkate alinmaktadir. Guvenlik drdnlerinin  olusumu ve sertifikasyonu
sozkonusu ydnetmeligin Ek-1'inin Kisim 1'indeki hikumlere uyumlu olacak
sekilde  gerceklestiriimektedir. Sézkonusu Ekte nitelikli elektronik imzalar
igin Urin degerlendirmesi ile ilgili sartlar yer almaktadir. Anilan Ekte 6zetle
nitelikli sayisal imzanin teknik bilesenlerinin ve guvenli elektronik imza
yaratma cihazlarinin en azindan Avrupa Standardizasyon Komitesi CEN'in
calistay anlagsmalan vasitasiyla kabul ettii CWA 14168 standardinda
tanimlanan EAL 4 ya da E3 degerlendirme seviyesini; Imza degerlendirme
bilesenleri icin en az EAL3 ve E2 olugsum seviyesini kapsamasi gerektigi,
algoritmalar ile ilgili sartlar v.s. teknik konularla ilgili detaylara yer
verilmektedir. Ek-2’sinde ise sertifika hizmet sadlayicilarin yapacaklar cesitli
basvurulara yonelik kendileri tarafindan 6denmesi gereken harg miktarlari
belirtiimektedir.

13.08.2001 tarihinden bugliine 17 tane sertifika hizmet saglayicisi Reg Tp
tarafindan akredite edilmistir. Akredite edilen sertifika hizmet saglayicilarin
listesi Ek-3'te yer almaktadir.

Reg Tp ayrica uygun kabul ettidi sifreleme algoritmalarini Alman Federal
Gazetesinde bir teblig seklinde yayinlamaktadir. 11 Mart 2003 tarihli Almanya
Federal Gazetesinde yayinlanmis olan tebli§ ile anahtar yaratimi, nitelikli
elektronik imza yaratimi ve dogrulamasi, imzalanacak olan karma (hash)

verisi igin uygun kabul edilen algoritmalar ve ilgili parametreler belirlenmistir.
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Sozkonusu tebligde belirlenen teknik 6zelliklerle ilgili asagidaki 6zet bilgileri

vermek yerinde olabilir.
Uygun Sifreleme Algoritmalari:

Gelecek alti yil igerisinde (2008 yili sonuna degin) kullanilacak algoritmalar
belirlenmigtir.  Kesin bit spesifikasyonlari ISO/IEC, NIST ve |EEE'de
belirlenmigtir. RSA algoritmasi igin parametre uzunlugu 1280°e g¢ikariimistir.

Uygun Karma (Hash) Fonksiyonlar igin :
160 Bit degerindeki

RIPEMD-160([3]),

SHA-1 ([2], [3])

2008'in sonuna kadar kabul edilmigtir.

Uygun imza uygulamalari:

Imza Kanunu Kisim 17(3)'te yer alan sertifikasyon hizmetleri igin gerekli
teknik bilesenlerle ilgili olarak asagdida belirtilen algoritmalarin uygun oldugu
belirtilmistir.

1. RSA[4]

2. DSA[1], [4]

Eliptik edrilere dayanan DSA degiskenleri:

- ECDSA [1], [5], [10], [11]

- ECKDSA, ECGDSA[11]

- Nyberg-Rueppel imzalari [19], [22]

Guvenlikle ilgili olarak uygulanacak metotlar:

1. Tamsayilar igin faktérizasyon problemi

2. Fp ana alaninin goklu grubunda kesikli logaritma problemi

3. E(F}) ve (E(F2")gruplarinda kesikli logaritma problemi olarak belirlenmistir.
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lkinci olarak Reg Tp tarafindan yayinlanmis olan sertifikalarin listesi
mevcuttur. Ayrica belirlenen teknik bilesenleri onaylamaya yetkili kuruluslarin
listesi asagidaki sekildedir.

Bundesamt fUr Sicherheit in der Informationstechnik
debis Systemhaus Information Security Services GmbH
TUV Informationstechnik GmbH

TUV PRODUCT SERVICE GmbH

Ayrica onaylanmig olan imza bilesenleri, anahtar ureticiler, fonksiyon
kuttphaneleri, kullanici bilesenleri, hizmet bilesenler (dizin/zaman damgasi),
diger bilesenler v.s. gibi elektronik imza Urtnlerin marka ve modelleri Reg
Tp tarafindan yayinlanmaktadir.

5.2 ll. Model: Avusturya Telekomiinikasyon Regiilasyon Kurumu (The
Austrian Regulatory Authority for Telecommunications and
Broadcasting (RTR-GmbH)) modeli

Avusturya regllasyon kurumu RTR, binyesinde olusturmus oldugu
Telekomunikasyon Kontrol Komitesi vasitasiyla sayisal imza konularini
Almanya oOrneginde oldugu gibi Ulusal Kok sertifikasyon kurumu olarak
gorevlerini ylritmektedir [100] .

Avusturya’nin sayisal imza kanunu 1999 yilinda yayinlanmis olup bu kanunla
ilgili yénetmelik 2 Subat 2000 tarihinde yayinlanmistir.

Sézkonusu yénetmelik [101] her yénden bilhassa teknik agilardan oldukca
kapsamli bir yonetmelik olup s6zkonusu yoénetmeligin gevirisi Kurumumuz
koordinasyonunda surdirilecek olan yénetmelik calismalarina model olmasi
agisindan Ek-4'de sunulmustur. Sézkonusu yonetmelik baslica asagidaki
konulari kapsamaktadir:



Madde 1.
Madde 2.

Madde 3.

Madde 4.

Madde 5.

Madde 6.

Madde 7.

Madde 8.

Madde 9.

Madde 10.

Madde 11.
Madde 12.
Madde 13.
Madde 14.
Madde 15.
Madde 16.
Madde 17.
Madde 18.

Madde 19.

Ek 1
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Denetim igleri icin harglar
Sertifika hizmet saglayicilarinin mali donanimi

Givenli elektronik imzalar igin imza yaratim bilgilerinin

hazirlanmasi

Guavenli elektronik imzalar igin imza yaratim bilgilerinin
kaydedilmesi

Denetim mercilerinin teknik bilesenleri ve yontemleri

Nitelikli sertifikalar hazirlayan sertifika hizmet saglayicilarin

teknik bilesenleri ve yontemleri

Guvenli elektronik imza kullanicilarn teknik bilesenleri ve

yontemleri
Guvenli elektronik imzalar igin teknik bilesenlerin korunmasi

Nitelikli sertifikalar ve guvenli elektronik imzalar igin teknik
bilesenlerin ve yéntemlerin kontrol(

Nitelikli sertifikalar ve glvenli elektronik imzalar i¢in imza ve

sertifika hizmetlerinin verilmesi

Bir nitelikli sertifika hazirlanmasi igin bagvuru

Nitelikli sertifika

Nitelikli sertifikalar icin liste- ve fesih hizmetleri

Guvenli zaman damgasi hizmetleri

Nitelikli sertifikalar igin glvenlik- ve sertifikalama taslagi
Dokumantasyon

Yenilenen elektronik imza (sonradan imzalama)
Denetim ve yetkilendirme

Bildirim bilgileri

Teknik bilesenler ve guvenli elektronik imzalar igin parametre
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Ek 2 Teknik yontemler ve formatlar

5.3 lll. Model: Finlandiya Haberlesme Regiilasyon Kurumu (Finnish

Communications Regulatory Authority-Ficora) Modeli

Finlandiya Haberlesme Regulasyon Kurumu, Ficora, Ulusal Kok sertifikasyon
kurumu olarak gorevlerini ylrutmektedir. Finlandiya’nin elektronik imza
yasasi 24 Ocak 2003 tarihinde yayinlanmis yasa ile ilgili yonetmeliklerse 29
Ocak 2003 tarihinde yayinlanmislardir [102].

Finlandiya'nin ¢ikarmis oldugu yonetmelikler [103,104] Kurumumuz
koordinasyonunda surdurtlecek olan yénetmelik ¢alismalarina model olmasi
acisindan Ek-5'te sunulmustur. S6zkonusu yénetmelikler baslica asagidaki

konulari kapsamaktadir.

1. Sertifika Hizmet Saglayicilarin FICORA'ya Bildiimde Bulunma
Yukumlulugu ile ligili Yonetmelik

2. Nitelikli Sertifika Hizmeti Saglayan Sertifika Hizmet Saglayicilar igin
Guvenilirlik ve Bilgi Guvenligi Yukamlulikleri yénetmeligi'dir.

5.4 IV. Model: Danimarka Ulusal Telekomiinikasyon Ajansi (National

Telecom Agency) modeli

Danimarka Ulusal Telekomunikasyon Ajansi, NTA, Ulusal Kok sertifikasyon
kurumu olarak gorevlerini ytritmektedir Danimarka'nin elektronik imza
kanunu 29 Mayis 2000 tarihinde yonetmelikleri ise 5 Ekim 2000 tarihinde
yurarlage girmistir[105].

Danimarka’'nin  ¢ikarmis oldugu yonetmelikler [106,107] Kurumumuz
koordinasyonunda surdurtlecek olan yénetmelik ¢alismalarina model olmasi
acisindan Ek-6'da sunulmustur. S6zkonusu yénetmelikler baslica asagidaki
konulari kapsamaktadir:
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1. Sertifika Hizmet Saglayicilari igin Guvenlik Sartlari Hakkindaki Yoénetmelik;
Bu yonetmelik
1) Sertifika hizmet saglayicilarin guvenlik sartlari v.s. ile ilgili faaliyetler
2) Nitelikli bir sertifika yayinlanmadan énceki kimlik kontroli
3) Musteri anlagmalarinin akdedilmesinde bilgi sunma zorunlulugu
4) Nitelikli sertifikalari ilgilendiren rehber ve iptal listeleri
ile ilgili duzenlemeler yapmaktadir.

2. Bilginin Sertifika Hizmet saglayicilari ve sistem denetleyicileri tarafindan
Ulusal Telekom Ajansina raporlanmasi hakkindaki yonetmelik;
1) Nitelikli sertifika yayinlayan sertifika hizmet saglayicilarinin Ulusal
Telekom Ajansina sunacagi bildirimin igerigi
2) Nitelikli sertifika yayinlayan sertifika hizmet saglayicilarinin sistem
denetleme performansi

konularina dedinmektedir.

5.5 V.Model: ingiltere Ticaret ve Endiistri Bakanlig
(Department of Trade and Industry-(DTI) Modeli

Ingiltere’de 99/93/EC direktifinin uygulamaya koyulmasini saglayan kok
sertifika hizmet saglayiciligi gérevininin sorumlulugu telekomtnikasyon
regulasyon kurumuna verilmemis olup bu gérevi Ticaret ve Endustri
Bakanligi (Department of Trade and Industry-(DTI)) [108] yiritmektedir.
Ticaret ve Endustri Bakanligi Kamuya nitelikli sertifika saglayan sertifika
hizmet saglayicilarin kamu kaydini tScheme [109] adi verilen bagimsiz bir
kurulug ile baglantili olarak muhafaza etmektedir. tScheme bagimsiz,
endustri yénelimli glvenlik servislerini onaylamakta ve bu kaydi endustri ile
devam etmekte olan temaslari adina tutmaktadir.

Ingiltere modeli daha detaylica incelenmek istenirse;
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Cevrimici Ingiltere projesi Ticaret ve Endustri Bakanhi§ vasitasiyla
yurttilmekte ve kuguk ve orta 6lgekli isletmelere uzman yardimi ve tarafsiz
tavsiyelerde bulunulmaktadir.  Cevrimigi Ingiltere projesi kapsaminda
Ingiltere;

e isletmeler,

o firsatlar ve

e hiukumeti 2005 yii sonuna kadar cevrimigi hale getirmeyi

amagclamaktadir.

Bu baglamda isletmelerin %62’si web sayfasini olusturmus, %51’ ticari
iglemlerini elektronik yodntemlerle gerceklestirmis ve calisanlarin %971’i
igyerlerinde internete bagdlantisina kavusmuslardir.

Firsatlarin  dénisumi  kapsaminda sayisal boélinmenin  azaltiimasi
amagclanmaktadir ve bu baglamda vatandaslar icin dustk maliyetli ya da

Ucretsiz internet baglantis| saglayan ¢evrimici merkezler kurulmaktadir.

HukOmet hizmetlerinin  doénusturtlmesi  (e-Devlet) kapsaminda ise;
Sézkonusu hizmetlerin %60’inin gevrimigi olarak gergeklestiriimesi saglanmis
ve bazi mukemmel web siteleri, UK online portali ve hiukimet aggecidi

(gateway) kurulmustur. Sekil 5.3 Ingiltere e-Devlet Hizmetlerinin dagditim
altyapisi gorulmektedir.



ingiltere e-Devlet Hizmetlerinin Dagiim Altyapisi

@%M Altyapisi

by it s?ggw o

=
|

Hilkimet Sistemieri

Kaynak:DTI [107]

Sekil 5.3 Ingiltere e-Devlet Hizmetlerinin dagitim altyapisi

Vatandaglar, isletmeler, gergeklestirmekte olduklari islemlere
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gore

Sekil 5.3'te yer alan hukumet aggecidine basvurmaktadirlar. Islemlerin

cesitlerine gore bazi islemler sayisal sertifika gerektirmektedir. Kabul edilen

sertifikalari veren sertifika hizmet saglayicilar bagimsiz tScheme kurulugu

tarafindan yetkilendiriimektedirler.
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5.6. Kurumumuz koordinatérliigiinde yiriitilecek olan yédnetmelik
calismalari icin model taslagi

5.6.1 LMODEL

Sertifika Hizmet Saglayicilarin Telekomiinikasyon Kurumu’na Bildirimde

Bulunma Yiikiimliliigiine Dair Yonetmelik

BIRINCi BOLUM
Genel Hiikkiimler

Amag
Madde 1— Bu Yonetmeligin amaci, kamuya nitelikli sertifika saglayan

sertifika hizmet saglayicilarinin Telekomunikasyon Kurumu'na bulunmalari
zorunlu olduklar bildirimlerle ilgili yiktmlGlikler hususunda uygulanacak usul

ve esaslari belirlemektir.

Kapsam

Madde 2 — Bu Yonetmelik; .. sayill Elektronik Imza Kanunu
hikimlerine gore faaliyet gosteren kamuya nitelikli elektronik hizmet
saglayan sertifika hizmet sagdlayicilarinin Telekomiinikasyon Kurumu'na

bulunmalari zorunlu olduklari bildirimlerin usul ve esaslarini kapsar.

Hukuki Dayanak
Madde 3 — Bu Yonetmelik, ... sayili imza Kanunu'nun 8 inci ve 10 ncu

ve 11 inci maddesi uyarinca hazirlanmistir.

Tanimlar

Madde 4 — Bu Yonetmelikte gecen;

Kurum: Telekomunikasyon Kurumunu,

Kurul: TelekomUnikasyon Kurulunu,

Elektronik Veri: Elektronik, optik veya benzeri yollarla Uretilen, tasinan
veya saklanan kayitlari,
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Elektronik Imza: Baska bir elektronik veriye eklenen veya elektronik
veriyle mantiksal baglantisi bulunan ve kimlik dogrulama amaciyla kullanilan
elektronik veriyi,

Imza sahibi: Elektronik imza olusturmak amaciyla bir imza olusturma
aracini kullanan gergek Kisiyi

Imza olusturma verisi: Imza sahibine ait olan, imza sahibi tarafindan
elektronik imza olugsturmak amaciyla kullanilan ve bir esi daha olmayan
sifreler, kriptografik gizli anahtar gibi verileri,

Imza olusturma araci: Elektronik Imza olusturmak tzere verisini kullanan
yazilim veya donanim aracini,

Nitelikli sertifika: Ek I'de éngérulen sartlan yerine getiren ve Ek ll'de
ongorilen gerekleri yerine getiren bir sertifika hizmet saglayicisi tarafindan
verilen bir sertifikayi,

Imza dogrulama verisi: Elektronik imzayi dogrulamak igin kullanilan
sifreler, kriptografik agik anahtar gibi verileri,

Imza dogrulama araci: Elektronik imzayr dogrulamak amaciyla imza
dogrulama verisini kullanan yazilim veya donanim aracini,

Zaman damgasi: Bir elektronik verinin, Uretildigi, degistirildigi,
gonderildigi, alind1d1 ve/veya kaydedildigi zamanin tespit edilmesi amaciyla,
elektronik sertifika hizmet saglayicisi tarafindan elektronik imzayla
dogrulanan kaydi,

Elektronik sertifika:imza sahibinin imza dogrulama verisini ve kimlik
bilgilerini birbirine baglayan elektronik kaydi

Elektronik sertifika hizmet saglayicisi: Elektronik sertifika, zaman
damgasi ve elektronik imzalarla ilgili hizmetleri saglayan kamu kurum veya
kuruluglar ile 6zel hukuk gergek veya tuzel kisileri,

Intiyari akreditasyon: Sertifikasyon hizmeti sunulmasiyla ilgili tum hak ve
yukumlultkleri belirleyen, ilgili sertifika hizmeti saglayicisinin istedi Uzerine,
bu hak ve yukumlulklerin gelistirimesi ve denetimi ile ilgili kamu ya da 6zel
nitelikli kurum tarafindan verilen ve sertifika hizmet saglayicisinin bu izinden
kaynaklanan haklarini kullanmasina, ilgili kararin kendisine ulagsmasina dek,

engel olan her turli izni,
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ifade eder.

IKINCi BOLUM
Sertifika Hizmet Saglayicilarin Kurum yapacaklar bildirimler

Madde 5 — Sertifika hizmet saglayicilarin Kuruma yapacagi bildirimler,
elektronik imzalarla ilgili nitelikli sertifikalarin kamuya saglanmasina iligkindir.
Bildirimler yazili olarak yapilacaktir.

Uygulamalara baslama bildirimi 3 nct Bélumle ilgili bilgileri kapsayacaktir.
Sertifika hizmet saglayicisi Imza Kanunu'nun 11 inci bélimuinde yer alan
nitelikli servisler saglayan uygulamalar sonlandinidiyinda Kuruma bilgi
saglama sartlarina uygun olarak daha o6nceden Kuruma sunduklari
bilgilerdeki degisiklikler hakkinda Kurumu bilgilendirirler.

Sertifika Hizmet saglayicisi 5 inci bélumle ilgili faaliyetlere uyumlu olarak ve
6 nci bélumde listelenen duzenli bilgilere gore kendi faaliyetlerini Kuruma
yillik olarak sunar.

UCUNCU BOLUM

islemlere Baslama Bildirisi

Madde 6 — Sertifika hizmet saglayicisinin islemlere baslamasiyla ilgili
bildirisi, kendisinin irtibat bilgisi ve kendisini tanimlayan diger gerekli bilgiler,
saglanan nitelikli sertifikalarda kullanilan hizmet bilgileri ve nitelikli
sertifikalarin kullanimi igin kurum tarafindan konulan sartlari igerir. Sertifika
hizmet saglayicisi ayrica kendi personeli, hizmet hukimlerinde desteklenen
kigiler ve diger bilgiler, sertifika hizmet sadlayicisinin islemlerinin gavenilirligi
ile ilgili diger bilgileri sunar.

Mali kaynaklarin degerlendiriimesinde, sertifika hizmet saglayicisi Kuruma

sertifikalanmis tim sirket ve resmi nihai hesaplarini iki yil éncesi igin sunan
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bir yillik plan ve sertifika faaliyetlerine iliskin bir sonug ve dengelenmis bitce
ve izleyen mali periyod igin bir operasyonel plan sunar. Yeni faaliyete gegen
bir sirket Kuruma ilk mali yili igin dengelenmis bir bltge raporunu ve
sonucunu, izleyen iki mali periyod igin butge planlari ve ilk periyod igin bir
operasyonel plan sunar. Buna ek olarak sertifika hizmet saglayicisi Kuruma
kendisinin mali glcl, operasyonel riskleri, islemlerinde ortaya cikabilecek
muhtemel glvenlik, kefaletler, garantiler ve duizenlemeler gibi zararlarin mali
sorumlulugunu karsilama yetenegi ilgili diger bilgileri vermelidir. Bildirim
ayrica sirketin diger faaliyetleri dolayisiyla  sertifikasyon islemlerinin
guvenilirligi  ve  devamliiginda  olusabilecek  muhtemel risklerin
degerlendirilmesini de igerir.

Sertifika hizmet saglayicisi kurumun bilgi guvenliginin degerlendirilmesini
sadlayan bilgiler sunar. Bu bilgi en azindan saglayicinin giivenlik politikasi ve
yonetim tarafindan kabul edilen ve prensiplerini yazili bir sekilde, yazilim,
anahtar uzunluklari ve algoritmalar gibi sertifikasyon hizmetlerinde kullanilan
veri ya da sistem drlnlerinin tanimi, buna ek olarak kuruma, bilgi ve
standartlar ve bildirimde bulunan kuruluslar tarafindan verilen muhtemel
degerlendirmelerini de sunar.

Sertifika hizmet saglayicisi Kurumu uyguladidi prosedirler ve uygulamalari
hakkinda bilgilendirir. Bu bilgi en azindan sertifikasyon politikasi ve
uygulamalarini icermelidir. Buna ek olarak Sertifika Hizmet Saglayici Kurumu
kendisi tarafindan verilen nitelikli sertifikalarin veri igerigi ve yapisi hakkinda
bilgilendirir.

DORDUNCU BOLUM
islemlerdeki Degisikliklerin Bildirimi

Madde 7 — Sertifika hizmet saglayicisi Kuruma kendi iglemleri ile ilgili temel
degisiklikler ve Kuruma sunulan nitelikli sertifikanin icerigi hakkinda bildirimde
bulunur.
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Bunun igerisinde kaydedilen verilerdeki Kurum tarafindan korunan kamu
kayd ve kendi mali kaynaklarinda ya da bilgi gtvenligi ve guvenilirligi ile ilgili
ek degisiklikler yer alir.

Sertifika hizmet saglayicisi Kurumu ayrica bilgi guvenligine ve guvenilirligine
tehlike olusturacak olay ve kusurlar ve onlarin onarilmasi igin gerekli tedbirler
hakkinda da bilgilendirecektir. Bildirimin gerekliligi gézénine alindiginda
islemlerin devamhlidi baglaminda degisikliklerin 6nemi ve kamu guvenilirligi
temel kriter olacaktir.

BESINCi BOLUM
Yilik Rapor
Madde 8 — Sertifika hizmet saglayicisi Kuruma kendi faaliyetleri ve sertifika
hizmetleri ile ilgili yillik bir rapor sunacaktir. Yillik rapor, islemlerin yayginhigi,

islemlerdeki degisikler ve veri bildirimleri, ve glvenlikle ilgili konulari igerir.

Yilhk rapor, en azindan tum sirketin faaliyetlerinin nihai raporunu ve en
sertifikalandiriimig resmi nihai hesaplar igerir. Sertifika hizmet saglayicisi
muhtemel sigortalar, kefaletler, garantiler ve zarar ve ziyan yikumlulikleri
icin olan duzenlemeler hakkindaki temel bilgiler gibi mali durumunun
saglamhgini, operasyonel riskleri ve operasyonlarina iliskin olarak maruz
kalabilecegi mali sorumluluklarini karsilama imkanlarinin degerlendiriimesi
igin gerekli olan dider bilgileri de Kuruma sunacaktir. Beyan ayrica
sertifikasyon operasyonlarinin guvenilirligi ve strekliligine yénelik olarak
sirketin diger faaliyetlerinin ortaya c¢ikardigi muhtemel risklerin bir
degerlendirmesini de igerecektir.

4 ncu Bolum uyarinca Kurumun bildirimine sunulmus islem degisikliklerine
yillik raporda tekrar deginiimesine ihtiyag yoktur. Yillik rapor Kuruma sertifika
hizmet saglayicinin muhasebe periyodunun bitiminden 4 ay icerisinde
sunulmalidir.
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ALTINCI BOLUM
Diger Diizenleyici Bilgiler

Madde 9 — Sertifika Hizmet Saglayicisinin faaliyetleri ile ilgili bir rapor
vermesi yasa hikmu ile zorunlu kilindiysa bu rapor bitirilir bitirilmez gecikme

olmaksizin Kuruma sunulur.

YEDINCIi BOLUM
islemlerin Fesih Duyurusu

Madde 10 — Sertifika hizmet saglayicisi nitelikli sertifika saglamaktan
vazgecerse, fesih duyurusunu Kuruma gecikmeksizin sunar. Duyurudan
sertifika hizmet saglayicisinin nasil haberdar etti§i ya da bununla ilgili nasil
bilgilendirildigi, 6rnegin kigilere yardim, imzacilara ve diger isbirligi ortaklarina
fesihin gerekgelerini, ya da imza yasasinin 15. bélumtne uygun olarak veriyi
guvenlikte tutma zorunluluguna nasil dikkat edecegi belli olmalidir.

SEKIizZiNCi BOLUM
Son Hukumler

Yurirliuk

Madde 12 — Bu Ydénetmelik yayimi tarihinde yurarltuge girer.

Yuritme

Madde 13 — Bu Yonetmelik hikimlerini TelekomUinikasyon Kurulu
Baskani yuratar.
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5.6.2 Il. MODEL

Nitelikli Elektronik Sertifika Hizmeti Saglayan Sertifika Hizmet
Saglayicilarinin Giivenilirlik ve Bilgi Giivenligi Yikimliliiklerine Dair
Yonetmelik
BIRINCI BOLUM
Genel Hiikiimler

Amacg
Madde 1— Bu Yo6netmeligin amaci, nitelikli elektronik sertifika hizmeti

saglayan sertifika hizmet saglayicilarinin guvenilirlik ve bilgi guvenligi
yukUmlulOkleri hususunda uygulanacak usul ve esaslari belirlemektir.

Kapsam
Madde 2 — Bu Yonetmelik; .. sayili Elektronik Imza Kanunu

hukumlerine goére faaliyet gosteren nitelikli elektronik hizmet saglayan
sertifika  hizmet  saglayicilarinin  guvenilirik  ve  bilgi  glvenligi
yukumlultklerinde uygulanacak usul ve esaslari kapsar. Bu yodnetmelik
kamuya elektronik imzalara iligkin nitelikli sertifikalar saglayan sertifika hizmet
saglayicilarina uygulanacaktir.

Hukuki Dayanak
Madde 3 — Bu Yonetmelik, ... sayili Imza Kanunu’'nun 8 inci, 10 ncu ve

11 nci maddesi uyarinca hazirlanmistir.

Tanimlar
Madde 4 — Bu Yonetmelikte gegen;

Kurum: Telekomunikasyon Kurumunu,
Kurul: Telekominikasyon Kurulunu,

Elektronik Veri: Elektronik, optik veya benzeri yollarla Uretilen, tasinan
veya saklanan kayitlari,
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Elektronik Imza: Baska bir elektronik veriye eklenen veya elektronik
veriyle mantiksal baglantisi bulunan ve kimlik dogrulama amaciyla kullanilan
elektronik veriyi,

Imza sahibi: Elektronik imza olusturmak amaciyla bir imza olusturma
aracini kullanan gergek kisiyi

Imza olusturma verisi: Imza sahibine ait olan, imza sahibi tarafindan
elektronik imza olusturmak amaciyla kullanilan ve bir esi daha olmayan
sifreler, kriptografik gizli anahtar gibi verileri,

Imza olusturma araci: Elektronik imza olusturmak tzere verisini kullanan
yazilim veya donanim aracini,

Nitelikli sertifika: Ek I'de ongorulen sartlari yerine getiren ve Ek ll'de
ongdrulen gerekleri yerine getiren bir sertifika hizmeti saglayicisi tarafindan
verilen bir sertifikay!,

Imza dogrulama verisi: Elektronik imzayi dogrulamak icin kullanilan
sifreler, kriptografik agik anahtar gibi verileri,

Imza dogrulama araci: Elektronik imzayl dogrulamak amaciyla imza
dogrulama verisini kullanan yazilim veya donanim aracini,

Zaman damgasi: Bir elektronik verinin, Gretildigi, degistirildigi,
gonderildigi, alindigi ve/veya kaydedildigi zamanin tespit edilmesi amaciyla,
elektronik sertifika hizmet saglayicisi tarafindan elektronik imzayla
dogrulanan kaydi,

Elektronik sertifika:lmza sahibinin imza dogrulama verisini ve kimlik
bilgilerini birbirine bagdlayan elektronik kaydi,

Elektronik sertifika hizmet saglayicisi: Elektronik sertifika, zaman
damgas! ve elektronik imzalarla ilgili hizmetleri saglayan kamu kurum veya
kuruluslari ile 6zel hukuk gercek veya tlzel kisileri,

Intiyari akreditasyon: , sertifikasyon hizmeti sunulmasiyla ilgili tim hak
ve yukumlulukleri belirleyen, ilgili sertifika hizmeti saglayicisinin istegi
Uzerine, bu hak ve yukumlaltklerin gelistiriimesi ve denetimi ile ilgili kamu ya
da 6zel nitelikli kurum tarafindan verilen ve sertifika hizmet saglayicisinin bu
izinden kaynaklanan haklarini  kullanmasina, ilgili kararin kendisine
ulagsmasina dek, engel olan her tarlt izni,
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ifade eder.
IKINCI BOLUM
Bilgi Giivenligi ile ilgili Genel Sartlar

Madde 5 — Sertifika hizmet saglayicisinin diger konulara ilave olarak bilgi
guvenligi dizenlemesini de igeren yazili olarak ifade edilmis bir bilgi gtivenlik
sistemi olacaktir. Bilgi guvenlik yoénetim sistemi dizenli olarak
guncellenecektir. Sertifika hizmet saglayicisinin bilgi glvenliginin amaglari,
ilkeleri ve uygulamasina iligkin yazili sekilde belirlenmis ve sertifikasyon
operasyonlari ile ilgili yénetim ve personelin bagl oldugu idare tarafindan
onaylanmig gorusleri olacaktir. Buna ek olarak, sertifika hizmet saglayicisinin
yazilimin kopyasini yedeklemek gibi bireysel uygulamalarla ilgili kendi bilgi
guvenliginin yararlige konmasi igin yazili detayh direktifleri olmalidir. Sertifika
hizmet saglayicisinin bilgi glvenlik uygulamalar bir acil durum planini da

icermelidir. Kurum bilgi glivenlik seviyesini diizenli olarak kontrol etmelidir.

Sertifika hizmet saglayicisi, kendi diger prosedirleri yaninda sertifika
sinirlandirmalari ve imza sahibi ile ilgili yuktmlultkler iceren sertifika
politikasini halka agik hale getirmelidir. Politika ayrica sertifikanin
guvenilirliginin degerlendirimesinde sahislar tarafindan kontrol edilecek
sertifikaya dayali bilgileri de tarif etmelidir. Sertifika hizmet sadlayicisi ayrica
kendi sertifika faaliyetlerinin igerisinde sertifika politikasinin yururlige
konmasi ile ilgili daha detayli bir tarifi iceren bir sertifika uygulamasi
duzenlemelidir. Sertifika hizmet saglayicisi kendi yazilimi ve donanimini
yasadigl erisime kargi korumaldir. Koruma ayrica yasadisi calma ve
tahribatlari da énlemelidir. Sertifika hizmet sadlayicinin sistemleri farkl erigsim
haklarini ve korumakta zorunlu oldudu kendi sistemlerinin tumu, kullanici
adlari ve haklarini tagiyan dosyalar ve bu isimlerin sakli tuttugu haklari
destekler.
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Sertifika hizmet saglayicisi kendi veri, dokiman, ekipman servisleri ve
yazilimindaki bilgi glvenligini etkileyen olaylarn bilgi guvenligindeki
belirlenebilecek 6neme gére kontrol eder. Gerekli oldugunda yo6netim
hatalariyla ilgili tum olaylarin izlenmesi, sistem tanimi, faturalandirma,
performans ve bilgi glvenligi sonradan mumkin olacaktir. Sertifika hizmet

sag@layicisi tarafindan toplanan musteri bilgisi yasadigi erisime karsi korunur.

Sertifika Hizmet Saglayicisi kendi sistemleri ve kendi bina ve mustemilat
hesabindaki yasadigi kullanima engel olur. Yabancilarin veri ile ilgili
degisiklik, bozma, transfer ya da kullanici bilgileriyle ilgili bilgi sistemlerinin
idaresi, faturalandirma, kaydetme gibi igslemleri yapmalarina izin verilmez.

Sertifika hizmet saglayicisi bilgi guvenliginde minimum risk tasiyan bilgi
sistemleri, yazihm ve donanimi kullanir. Sifreleme ve imza ile ilgili
anahtarlarin idaresi ve yaratilmasi ve onlarla ilgili sertifikalar guvenli
ekipmanlarla glvenli bir cercevede o6zellikle yetkilendirilmis kisilerce
gerceklestirilir. Sertifika hizmet sadlayicisi veri igsleme ile en iyi uygulamalarla
uyumlu olan kendi veri materyalini ve kendi sertifika uygulamari icin temel
olan yazilimin gavenli bir sekilde muhafazasini ve kopyalama yedeklemesini

dizenler.

Sertifika hizmet saglayicisinin yazilim ve ekipmani sistemlerin kesintisiz
kullanimini mimkin oldugu kadar dikkatli bir sekilde garanti eder. Sertifika
hizmet saglayicisi beklenmedik karisikliklar, sistemin bozulmasi, ve
faaliyetlerin sinirlamasi durumuna karsi yazilim ve ekipmanin segiminde ve
prosedurlerin ayarlanmasinda 6nceden hazirlikli  olur. Faaliyetlerin
devamlihgi, sistemlerin yeterli yedeklenmesi ve kopyalanmasi ile koruma
altina alinir. Sertifika hizmet saglayicinin yazihmi virisler ve zararl
programlara karg!i korunmalidir. Sertifika hizmet saglayicisi dokiumanlari

yazilim ve korunacak verilere gére siniflandirir.
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Bilgi guvenliginin genel sartlarina ek olarak sertifika hizmet saglayicisi
guvenilirlik ve kendi sertifika uygulamalariyla ilgili muhtelif alanlardaki bilgi
guvenligi konularini gézetecektir. Muhtelif alanlar ile ilgili sartlar séyle
siralanir: 3 nct bélim icinde gegen kayit, 4 ncu bélimde gegen nitelikli
sertifikalarin yaratiimasi, 5 nci bélumde gegen nitelikli sertifika yaratiimasiyla
ilgili bilgilerin dagitimi, 6 nci bélumde gegen nitelikli sertifikalarin kontrolli ve
iptali.

UGUNCU BOLUM
Kayit

Madde 6 — Nitelikli sertifika basvurusunda bulunan bir kisi igin kimlik
ve diger muhtemel bilgiler kayitla baglantili olarak basvuru sahibine nitelikli

bir sertifika verilmeden dnce kontrol edilir.

Basgvuru sahibinin kimligi, emniyetli bir usul ve nitelikli sertifikanin bilgi
iceriginin olusturulmasini teminen gerekli kosularin gergeklestiriimesi igin
bagvuru sahibinden saglanan yeterli bilgi ile tasdik edilir. Sertifika hizmet
saglayicisinin anahtar ciftlerini yaratmadi§i durumlarda sertifikalandirilacak
aclk anahtara karsilik gelen basvuru sahibinin gizli anahtarinin kendi
tasarrufunda oldugu kontrol edilmelidir.

Sertifika hizmet saglayici nitelikli sertifika basvurusu ile baglantili olarak
basvuru sahibinin bilgilerini bir sertifika dosyasina kaydeder. Bu veri basvuru
sahibinin adi ve ayni isimdeki kisileri birbirlerinden ayiracak olan diger bilgileri
igerir. Bu bilgi érnek olarak dogum yeri ve yili, adresi, diger bir kimlik kartinin
numarasi olabilir. Buna ek olarak yapilan kimlik tespiti, kimlik tespitinde
kullanilan dokimanlar ve nitelikli sertifikanin verilmesi igin gerekli diger veriler
bir dosya icerisine kaydedilmelidir.
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DORDUNCU BOLUM
Nitelikli Sertifikalarin Yaratiimasi

Madde 7 — Nitelikli sertifikalarin yaratiimasinda, sertifika hizmet
saglayicisi tarafindan kullanilan sistemlerin gizlili§i ve verilerin butanlaguna
muhafaza edilmelidir. Bir nitelikli sertifika yalnizca sertifika hizmet saglayicisi
tarafindan konulan zorunluluklara basvuru sahibinin uymasiyla yaratilir.

Nitelikli sertifikalar asagidaki hususlara ilgi gosterilerek kanun hukimlerine
uyumluluk igerisinde olmahdir.

1. Nitelikli sertifikanin agik anahtari bagvuru sahibinin gizli anahtarina denk
olmahdir.

2. Nitelikli sertifika, sertifika hizmet saglayicisinin nitelikli sertifikalar icin
Urettigi  imza anahtariyla yaratttigi gelismis elektronik imzayi ihtiva eder.

3. Nitelikli sertifika, sertifika i¢in benzersiz bir taniticiya sahiptir.

4. Gegerlilik suresi baslangic ve son kullanma siresi tarihlerinin nitelikli
sertifikada belirtilir

5. Algoritmalar ve kullanilan anahtarlarin uzunlugu genel kabul gérip

onaylanan standartlar ve tavsiye kararlarina uyumlu ve givenli olmalidir.

Sertifika hizmet saglayicisi nitelikli sertifikalarin kaydini tutar.

Sertifika hizmet saglayicisi nitelikli sertifika yaratmada kullanilan imza
anahtarlarinin kullanim surelerinin bitiminden sonra tekrar kullaniimayacagini
kabul eder.
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BESINCi BOLUM
Yaratilan Nitelikli Sertifika ve imzalarin Teslimi

Madde 8 — Sertifika Hizmet Saglayicisi nitelikli sertifikaylr imza
sahibine teslim eder ve kendisi ve imza sahibi imza sahibinin sertifikay! ilgili
olanlarin dikkatine getirecegi hususunda mutabik kalirlar. Sertifika hizmet
saglayicisi imza sahibiyle mutabik kalirsa nitelikli sertifikalari halka agik bir
rehberde yayinlayabilir. Rehber servisleri ginde 24 saat kullaniir durumda
olmalidir. Sertifika hizmet saglayicisi ayrica nitelikli sertifikalarla ilgili sertifika
politikas! ve beyanini hazir tutar.

Sertifika hizmet saglayicisi bagvuru sahibinin gizli anahtarini ya da 3 nci
taraflar igin yaratimasinda kullanilan veriyi kopyalayamaz, kaydedemez
ya da veremez.

ALTINCI BOLUM
Nitelikli Sertifikalarin iptali ve Gegerliliginin G6zden Gegirilmesi

Madde 9 — Listelerin kopyalanmasi, nitelikli sertifikalarin iptali ile ilgili
gelen isteklerin idaresinde kapanis listelerine kayitla ilgili karar verilir. Nitelikli
sertifikalarin iptal edilmesinden sonra geri dénus yoktur. Iptalden 6nce nitelikli
sertifika durdurulma durumunda tutulabilir. Bu ise iptal edilme ya da
sertifikalarin yeniden kullaniimasina imkan saglar.

Sertifika hizmet saglayici iptal isteklerini tum istekler esit ve hassaslikla
kabul eder bir usulde hemen isleme koyar. Kapanis listelerinin gtincellemesi
gecikmesizin gergeklestirilir. Sertifika hizmet saglayicisi nitelikli sertifikayi
yeniden kullanimi ya da iptali i¢in durdurma durumunda tutarak kaydeder.
Kapanis listeleri gecikmesizin glncellenir.

Sertifika hizmet saglayicisi ve kendisi tarafindan kullanilan guvenilir sistemler
tarafindan verilen tum nitelikli sertifikalar iptal edilebilmelidir. Sertifika hizmet
saglayicisi imza sahibini iptal hakkinda bilgilendirir.
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Nitelikli sertifikalarin durumu kapanis listesi G¢ aylik sirelerde hizmeti
yonunden kontrol edilme durumunda olmalidir. Bu hizmet ya gevrimigi olmali

ya da diuzenli olarak guncellenmelidir.

Sertifika Hizmet saglayicisi kapanis listelerinin ya da onun yanitlarini imzalar.
Imzalanmis kapanis listesi yada listenin yanitlari listenin basim tarihini ya da
yanit tarihini igerecektir. Buna ek olarak sertifika hizmet saglayicisi nitelikli
sertifika kapanig listesi talepleri ve yanitlarinin kontroll i¢in gunluk bilgileri
kayit edebilir.

YEDINCi BOLUM
Sertifika Hizmet Saglayicisinin Mali Kaynaklan

Madde 10 — Sertifika hizmet saglayicisinin mali kaynaklari kendi
sertifika uygulamalari ve bu yonetmelikle uyumlu olarak bilgi gtivenligini ve
guvenilirligini  tehlikeye atmaksizin kendi sistemlerinin  muhafazasini
saglamaya muktedir olmadir.

Sertifika hizmet saglayicisi mali kaynaklarinin uygulamalarin durmasi ve
zararlardan dogacak sorumluluklari karsilamaya yeterli oldugunu kabul eder.
Sertifika hizmet saglayicisi zararlarin sorumlulugunu karsilamak igin sigorta,
bir banka garantisi ya da ona tekabul eden diger bir anlasma yapar.

Sertifika hizmet sagdlayicisi uygulamalar igin gerekli mali kaynadi saglarken
sertifika faaliyetleri ve uygulamalarin degeri ile ilgili mali riskleri analiz
etmelidir. Sertifika hizmet saglayicisinin sertifikasyondan bagka faaliyetleri
mevcut ise sertifika hizmet saglayicisi kendi sertifikasyon uygulamalarinin
devamhhdr ve guavenilirligi icin dogacak diger riskleri degerlendirir.
Sertifika hizmet saglayici kendi mali kaynaklarinin sertifikasyon faaliyetleri ile
ilgili muhtemel mali riskler ve zararlardan dogan sorumluluklari kapsamaya
yeterli oldugunu kabul eder.



169

SEKIZINCi BOLUM
islemlere Son verilmesi

Madde 11 — Sertifika hizmet saglayicisi islemlerini yiriten tim
personeli, imza sahiplerini ve dider paydaslarini kendi faaliyetlerine son
verdidi hususunda bilgilendirir. Sertifika hizmet sadlayicisi imza sahipleri ve
diger taraflara verilen zararin en az seviyede oldugunu kabul eder.

Sertifika hizmet saglayicisi faaliyetlerini durdurmasiyla baglantili olarak
elektronik imza yasasinin 18. béluminde yeralan verilerin muhafazasindan

sorumliudur.

Faaliyetlerin durdurulmasinda, sertifika hizmet saglayicisi nitelikli sertifika

yaratmada kullanilan imza anahtarlarinin yeniden kullanilamayacagini kabul

eder.
DOKUZUNCU BOLUM
Son Hukimler
Yirurluk
Madde 12 — Bu Yénetmelik yayimi tarihinde yurarlige girer.
Yiriitme

Madde 13 — Bu Ydnetmelik hikimlerini Telekomiinikasyon Kurulu
Bagkani yurutar.



Ekl

Nitelikli sertifikalarin tabi oldugu sartlar

Tum nitelikli sertifikalar agsagidaki hususlari igerir:

(a) Sertifikanin nitelikli sertifika olarak verildigine dair bir ibare;

(b) Sertifika hizmet saglayicisinin ve bulundugu tlkenin adi;

(c) Imzalayanin ismi ya da bu sekilde tanimlanacak takma adi:

(d) Sertifikanin verilig amacina bagl olarak, gerektiginde imzalayanin
6zel bir niteliginin belirtiimesi;

(e) Imzalayanin kontrolu altinda, imza yaratimi igin gerekli verilere
karsilik gelen imza dogrulama verileri;

(f) Sertifikanin gegerlilik stresinin baslangig ve bitis tarihine iligkin bir
ibare;

(g) Sertifikanin kimlik kodu;

(h) Nitelikli sertifikay! veren sertifika hizmet saglayicisinin ileri
elektronik imzasi;

(i) Gerektigi takdirde, sertifikanin kullaniminin kapsamina iligkin
sinirlamalar;

(j) Gerektigi takdirde, sertifikanin kullanilabilecegdi hukuki islemlerin
degderlerinin sinirlari.

170
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EKII

Nitelikli sertifika veren sertifikasyon hizmet saglayicilari ile ilgili sartlar

Sertifika hizmet saglayicilarinin asagidaki sartlari yerine getirmesi gerekir:

(a) sertifikasyon hizmeti sunmak i¢in yeterli guvenilirlikte olduklarini
gostermek;

(b) hizli ve glvenli bir rehber (bagvuru) hizmeti ile glivenli ve ¢abuk bir iptal
hizmetinin igleyigini temin etmek;

(c) sertifikalarin verildigi veya iptal edildidi tarih ve saatin kesin olarak
belirlenebilmesini temin etmek;

(d) ulusal hukuk gergevesinde uygun vasitalarla, nitelikli sertifikanin verildigi
kisinin kimligini ve gerektiginde, 6zel niteliklerini dogrulamak;

(e) uzmanlik bilgisine, deneyime ve hizmetlerin sunumunda gerekli
niteliklere, 6zellikle yénetsel seviyede yeterlilide, elektronik imza teknolojisi
konusunda 6zel bilgilere ve uygun givenlik prosedurleri alaninda deneyime
sahip personel galistinimasi; personelin ayni zamanda kabul edilmis
standartlar cergevesinde yeterli ve bunlari kargilayacak yonetsel
proseddrleri de uygulayabilmeleri gereklidir;

(f) degistirmeye karsi korumali givenilir sistem ve Grinlerin kullanimi ile
bunlar tarafindan desteklenecek islemin teknik ve kriptografik gtvenliginin
temin edilmesi;

(g) sertifikanin taklidine karsi énlemler alinmasi,ve sertifika hizmet
saglayicisinin imza yaratimini da meydana getirmesi halinde, ilgili verilerin
meydana getiriimesi islemi sirasinda gizliligin temini;

(h) 6zellikle zararin tazmini sorumlulugunun Ustlenilebilmesi igin, érnegdin
uygun bir sigorta s6zlesmesi yapma yoluyla, yeterli mali kaynaklarin
bulundurulmasi,

(i) 6zellikle yargisal sureclerde sertifikanin kanittanmasi amaciyla
kullanilabilmesini teminen, nitelikli sertifikaya iligkin tim kayitlarin uygun bir
sure boyunca saklanmasi; bu kayitlarin elektronik yollarla yapiimasi
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mimkUnddr;

(j) Sertifika hizmet saglayicisinin 6nemli (esasli) yénetim hizmeti verdigi
kisiyle ilgili verileri kopyalamamasi ya da saklamamasi;

(k) elektronik imza destekli bir sertifika isteyen kisiyle sézlesmeye dayall
iliski kurulmadan 6nce, kalici iletisim yollariyla, sertifika kullanimina iligkin,
kullanimdaki kisitlamalar da dahil olmak Gzere, kesin kural ve kosullarin,
ihtiyari bir akreditasyon hizmet sisteminin varligi, sikayet usulleri ve
uyusmazliklarin ¢é6zumua prosedurleri konusunda kisiyi bilgilendirmesi.
Elektronik yolla da iletilebilecek bu bilgi, yazili olarak ve kolayca anlasilabilir
bir dille yapiimalidir. ligili bilgiler bu sertifikaya dayanan tglncu kisilere de
istege bagl olarak sunulabilmelidir;

() Sertifikalari dogrulanabilir bir sekilde saklamak tzere guvenilir sistemler
kullanmak ve boylece :

- Sadece yetkili kisilerin verileri alabilmesini ve degistirebilmesini,

- Bilgilerin dogrulugunun kontrol edilebilmesini,

- Sadece sertifikasyon sahibinin nzasinin alindid1 durumlarda sertifikalarin
tekrar kullanilabilir olmasinin teminini,

- Bu glvenlik sistemlerini tehlikeye sokabilecek tim teknik degisikliklerin
isletici tarafindan fark edilmesinin mumkun olmasini

Saglamak.
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SONUC VE ONERILER

Batun vatandaslara erigilebilir iletisim hizmeti olanaginin sunulmasi, bilgi
toplumunun yayginlasmasi elektronik ortama gegis slrecini dolayisiyla
elektronik ticaretin gelisimini  hizlandiracaktir. Bu tir hizmetler; etkin,
rekabet¢i bir dlzenleyici yapiya dayali olarak faaliyet gésteren,
liberallestiriimis bir iletisim sektorl temelinde miumkiin olabilmektedir.

Elektronik ticarete geciste;

e Vatandaslarin, igletmelerin ve devletin modern iletisim aglarina ve bu
aglar Uzerinden sunulan hizmetlere ulasabilir olmasi

» Yeni teknoloji ve rekabeti arttirici duzenleyici yapilarin, erisim
Ucretlerini azaltarak yuksek hizli gokluortam internet erisimini
arttirmasi

e Telekominikasyon sektorinin liberalizasyonunun hizlandiriimasi,
eksiksiz bir bicimde tamamlanmasi ve gerekli hizmetlerde
yetkilendirmeler yapilmasi,

e Telekominikasyon hizmetlerinde evrensel hizmetin  hayata
geciriimesine iligkin uygulama duzenlemelerini baglatmak ve internet
erisimine olanak taniyan, uygun fiyath temel telefon hizmetlerinin
yayginhgdinin saglanmasi

elektronik ticaretin gelisimini arttirici hususlarin baginda gelmektedirler.
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Bilgi toplumunun omurgasinin olusturulmasi igin, altyapinin yayginlasmasinin
hizlandiriimasi gerekmektedir. Bu yayginlasma, tlkemizin kiresel, buttnlesik
bilgi altyapisinda kendisine yer bulmasinda yardimci olacak ve kuresel
pazarlara kaliteli erisim sadlamanin yaninda, 6zellikle bu tur bir altyapiya
dayal ekonomik sektérlerde yatirnmlari kendine cekecektir.

Yerel erigsim hizmetlerinin fiyatlandiriimasinda ayrim, 3. nesil gezgin aglara
lisans verilmesi, internet uyumlu sayisal televizyon aglarinin devreye girmesi
ve Internet Protokoll’'nin 6. strimine (Ipv6) gecilmesi, rekabetgi hizmet
anlayisinin gokluortam hizmetlere ulasilmasini sadladigi gérusu temelinde,
teknolojinin yayginhigini arttiran ek énlemlerdir.

Bu tez calismasinin;

Birinci bélimiinde elektronik ticareti kusatan teknolojik ve piyasa egilimlerinin

icerigi ve tarihgesi incelenerek konuya bir giris yapilimis,

lkinci  boliminde yeni bir kavram olarak karsimiza ¢clkmaya baslayan
elektronik imza konusunun dayandigi teknik temellerin daha iyi anlagiimasi
amaclanmisgtir. Konuyla ilgili énemli tanimlar yapilmis, elektronik ticaretin
hayata gegirilmesi i¢in en énemli unsur olan taraflar arasi iletilerde; bilginin
gizliligi, butanliga ve taraflarin kimliklerinin dogrulugunu saglayan sayisal
imzanin dayandigi temeller, sifrelendirmeye dayali olmayan givenik
mekanizmalari, sifrelendirmeye dayanan guvenlik mekanizmalari ve agik
anahtar altyapisi (PKI) detaylica agiklanmistir. Ayrica sayisal imzanin
olusumu sekil ve grafikler yardimiyla agiklanmaya galisiimis, bunun yaninda
uluslararasi sayisal imza politikasi konulari ve tesebbusleri incelenmistir.

Tezin Gglincl béluminde uluslararasi elektronik ticaret politikasi konulari ve
tesebbusleri, fonksiyonel kurumlarin elektronik ticaretle ilgili gergeklestirmis
olduklari galigmalar ve faaliyetlere deginilmis ve Ulkemizde yuritilmekte olan
elektronik ticaret c¢aligmalarinin tarihgesi incelenmis ve son durum hakkinda

bilgi verilmistir.
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Tezin “Telekominikasyon Pazari ile ligili Regulasyonlarin Elektronik Ticaret
Uzerindeki Etkileri” konulu dérdiinct béluminde telekomiinikasyon pazari ile
ilgili;

¢ Altyapi,
e Evrensel hizmet,
o Pazar yapisi, rekabet, lisanslandirma ve

e Ekonomik ve Ucretlendirici regllasyon

konulari i¢in varolan regulasyon secgenekleri ve bu segeneklerin elektronik
ticaret Gzerindeki etkilerinin neler olabilecedi arastiriimis ve bunlarla ilgili bazi
onerilerde bulunulmustur. S6zkonusu regilasyon konulari elektronik ticaretin
kaderini belirleyecek gice sahiptir. Kurumumuzun sézkonusu regulasyonlari
yaparken bilgi tabanli ekonomiye gecisin temellerini olusturan bu hususlara
dikkat etmesinin 6zel 6nem arz ettigi dustunulmektedir.

Elektronik ticaretin yasal temelinin dayanag! olarak, Avrupa Birliginin ilgili
muktesabatinin kabull, pazarin gelisimi i¢cin anahtar konumdadir. Bu
baglamda Avrupa Birligi uyesi ulkeleri inceledigimizde; 99/93/EC nolu e-imza
direktifinin  yUrarluge konmasini saglayan kanun ve yoénetmelikleri
cikardiklarini, aday ulkelerin de ilgili dizenlemeleri ¢ikarmaya devam
ettiklerini gérmekteyiz. Nitekim Ulkemizde de bilindigi Gzere Adalet Bakanhgi
tarafindan hazirlanan ve Meclis’e sevkedilen Elektronik Imza Kanunu
Tasarisi da bu amaca yéneliktir. S6zkonusu tasarida sorumlu kurum olarak
Kurumumuz tanimlanmistir. Bu baglamda Kurumumuz Elektronik Imza
Kanun Tasaris’'nda yer alan asadidaki maddelerle ilgili yonetmelikleri bir yil
icerisinde ¢ikarmakla gérevlendirilmigtir.

Madde 6 Guvenli Elektronik Imza Olusturma Araglari,

Madde 7 Giivenli Elektronik Imza Dogrulama Araglari,

Madde 8 Elektronik Sertifika Hizmet Sagdlayicisi,

Madde 10 Elektronik Sertifika Hizmet Saglayicisinin Yuktmltlkleri
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Madde 11 Nitelikli Elektronik Sertifikalarin Iptal Edilmesi

99/93/EC direktifini yurlrlide koyan kanun ve yonetmelikler tarafindan
Telekominikasyon Regulasyon Kurumlari sorumlu kilinan elektronik imza
konusunda lider konumdaki Avrupa Birligi tlkeleri bulunmaktadir. Bu Ulkeler
s6zkonusu yonetmelikleri halihazirda yayinlamis olup uygulamaktadiriar.
Kurumumuzun koordinatérluginde yurutulecek olan bu meyandaki
yonetmelik ¢alismalarina katki saglamak ve bir model olusturmak amaciyla
tezin besinci boliminde Almanya, Avusturya, Danimarka ve Finlandiya
Telekomunikasyon  Regllasyon  Kurumlarinin  uyguladi§i  modeller,
yonetmelikler ve sorumluluklari detaylica incelenmis, sézkonusu Ulkelerin
yayinlamig olduklari ydnetmeliklerin g¢evirisi yapilmis ve Kurumumuz
koordinatérliginde yurutulecek olan yénetmelik ¢alismalarina model olmasi
acisindan iki yonetmelik taslagl hazirlanmistir. Ayrica farkh bir 6érnek olmasi
agisindan Ingiltere Ticaret ve Endustri Bakanli§i (Department of Trade and
Industry-(DTI) Modeli de incelenmistir.

Model olarak incelenen Almanya, Avusturya, Danimarka ve Finlandiya'da
ulusal agik anahtar altyapisini kurma gorevi telekomiinikasyon regtilasyon
kurumlarina verilmistir. Anilan Ulkeler ulusal agik anahtar altyapilarini kurarak
isletmeye baslamiglardir. Boylelikle akreditasyon ve denetleme tek bir
kurulug tarafindan saglanmakta sertifika hizmet saglayicilarin saglamasi
gereken teknik, idari sartlar, mali yuokamlulukler garanti altina alinmaktadir.

Elektronik Imza Yasasinda Kurumumuza verilen sorumlulukta ayni tirden bir
sorumluluktur. Kurumumuzun énce Ulkemizin agik anahtar altyapisi sistemini
kurmasi gerekmektedir. Sekil 5.1'den de agikga gorulebilecegi gibi kok
sertifika hizmet saglayicisinin bir sertifika hizmet saglayicisini akredite
etmesi ona kendi yayinladi§i elektronik sertifikay elektronik yolla géndermesi
ile mumkindar. Yani her sey elektronik yollarla olmaktadir. Elektronik imza

Kanun Tasarisi’'nda da Kurumumuzun kék sertifika hizmet saglayicisi olarak
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Kurumumuz bunyesinde bu tipten bir ulusal agik anahtar altyapisinin
kurularak kék sertifikasyon hizmetinin saglanmasi i¢in ¢ok temel olarak [92] ;
- 4 ayrn ofis,

- 6zel guvenlik odasi

- takviye edilerek sadlamlastiriimis kapilar, pencereler,

- izinsiz kigilerin girisinin engellenmesi,

su baskini ve yangin alarm sistemleri, ayrn bir gi¢ kaynagi v.s.
gerekmektedir. Bina ve altyapi masraflari bu kisim i¢in yaklasik olarak
348.000 Euro dolayindadir. Anahtar Ureticiden internet sunucusuna sahip
anahtar Ureticisine kadar olan asil IT altyapisi guvenlik kavramiyla birlikte
358.000 Euro dolayindadir.

Ancak tom bunlar guvenlik kavrami sertifikasyonu ya da personel
masraflarini icermemektedir. Tum her sey gézénune alindiginda bu tip bir
aclk anahtar sisteminin kurulmasinin maliyeti 2.6-7.7 milyon Euro
civarindadir.

Kurulumu bu tip blylk bir maliyet gerektiren kok sertifikasyon hizmeti
sadlayacak olan agik anahtar altyapisinin sahibi olan kék sertifika hizmet
saglayicisinin diger sertifika hizmet saglayicilara sunacagdi akreditasyonla
ilgili hizmetler icin talep ettigi har¢ miktarlari Avusturya Telekomunikasyon

Idaresinin yénetmeliginde agikca belirtimektedir.

Bunlara bir kag ¢rnek vermek istenirse Avusturya Telekomiinikasyon Idaresi;

Bir sertifika hizmet saglayicinin, isi igcin basvurusu nedeni ile kontroll ve kayit
edilmesi ile ilgili olarak eder sertifika hizmet saglayici nitelikli bir sertifika
hazirliyor veya guvenli elektronik imza yéntemi uyguluyorsa 6 000 Euro;
baska bir glvenlik- ve sertifikalama taslagl basvurusunda guvenlik igin
onemli degisiklikler varsa 4 000 Euro; bagka bir glvenlik- ve sertifikalama
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sertifika hizmet saglayicisinin, yetkilendirme basvurusu nedeni ile tetkiki
(SigG — imza kanunu- madde 17) 6 000 Euro; eger sertifika hizmeti
saglayicisi nitelikli sertifikalar hazirliyorsa, mevcut glvenlik- ve sertifikalama
taslaginda guvenlik igin 6nemli esasl degisiklikler bagvurusu yapan sertifika
hizmet saglayicisinin tetkiki (SigG madde 6 fikra 5) 4 000 Euro:. bir sertifika
hizmet saglayicisinin dizenli tetkiki (SigG madde 13 fikra 1) 4 000 Euro;
imza kanunu hukumlerini veya 6nceki esas yonetmeligin énemsiz ihlalleri
tespit edildiginde sertifika hizmeti sunanin ayrica tetkiki 6 000 Euro; egder
denetim mercilerine bildirimedi ise, guvenlik- ve  sertifikalama taslaginda
gavenlik icin 6nemli degisiklikler yapan bir sertifika hizmet saglayicisinin
tetkiki 6 000 Euro; miktarlarini harg olarak belirlemistir.

Gorulduga gibi sistemin kurulum masraflari ve istenilen har¢ miktarlari
azimsanacak miktarlar degildirler.

Bu baglamda sézkonusu yonetmeliklerin gikarilabilmesi igin gereken ulusal
acik anahtar altyapisinin kurulmasi igin ilk olarak Kurumumuz binyesinde
kurulan “e-imza Koordinasyon Kurulu” Uyelerinin tavsiyelerinin alinmasi ve
ilgili kuruluslarla gerekli isbirliginin saglanmasi;

lkinci olarak sézkonusu gérevi halihazirda gergeklestirmekte olan Avrupa
Birligi Gyesi uUlkelerin Telekominikasyon Regulasyon Kurumlariyla irtibata
gecilmesi, karsilikli gérus alig verisi, tecrtbelerin paylagimi ve isbirligi
imkanlarinin arastirlmasinin yerinde olacagi dusuntlmektedir. Ornegin bu
konuda bes yili askin tecribeye sahip olan ayni zamanda Ulkemiz elektronik
imza yasa taslagina 6rnek olan Almanya’nin elektronik imza yasasinin
duzenleyici kurumu Reg Tp Kurumumuza yardim saglamaktan memnun
olacaklarini belirterek Kurumumuzu bu konuda karsilikli géris aligveriginde
bulunmak Uzere Almanya’ya davet etmistir. Ayni sekilde bu konuda ileri
tecrubeye sahip bir diger ulke olan olan Avusturya’da Kurumumuza bu

konuda yardim saglamaktan memnuniyet duyacagini belirtmis ve Avrupa
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Birligi Uyesi ve aday Ulkelerin elektronik imzalardan sorumlu kuruluslarinin
kurmus oldugu Avrupa Elektronik Imzalar Denetleyici Kuruluslar Forumu’nun
(Forum of European Supervisory Authorities for Electronic Signatures-FESA)
calismalarina katiimaya kurumumuzu davet etmistir. Kurumumuz bu daveti
olumlu degerlendirerek FESA ile irtibata geg¢mistir.  Uluslararasi
Telekomunikasyon Birligi ise Kurumumuz tarafindan ulusal agik anahtar
altyapisinin kurulmasina yénelik bir isbirligi talebinin resmi olarak iletiimesi

durumunda bunun degerlendirilecegini bildirmistir.

Avrupa Birligi Ulkeleriyle yapilacak olan igbirligi sayesinde uluslararasi
standartlara uygun olan agik anahtar altyapisinin tlkemizde kurulmasi temin
edilmis olacaktir. Standartlara uygun olmayan bir sistemin kurulmasi ulusal
acik anahtar altyapisinin yayinlayacagi sertifikalarin  uluslararasi boyutta
taninmasini engelleyecektir.

Bu meyanda Kanun tasarisiyla kurumumuza verilmis olan ulusal agik anahtar
altyapisini kurma gorevi gerek yurtigi, gerek yurtdisi gerekli isbirligi
saglanarak gerceklestirimelidir. Kanun tasarisinda bu goérevi gerceklestirmesi
igin kurumumuza gerekli kaynak, isglict, kurum bulnyesinde sézkonusu
faaliyetleri gergeklestirecek olan bir birim kurma hakki verilmemistir. Ancak
sozkonusu faaliyetlerin gergeklestiriimesini teminen o6ncelikle ulusal agik
anahtar altyapisinin kurulmasi igin ihaleye cikilmasi, tlkemizde bulunan
uzmanlarin kurumumuz bunyesinde kurulacak olan birimde toplanmasinin
saglanmasi, sorumlu personele bu konuyla ilgili gerekli egitimleri alma

imkaninin saglanmasinin yerinde olacag! uygun mitalaa ediimektedir.

Bu baglamda hazirlanmis olan bu tez galismasinin telekominikasyon
regulasyonlarinin elektronik ticaret Uzerindeki etkisinin anlasiimasinin
saglanmasinda, yeni bir teknoloji olan sayisal imzanin temellerinin daha iyi
anlagiimasinda ve e-imza konusunda Kurumumuza verilecek olan
sorumluluklar  yerine getirilirken  kullanilacak bir kaynak olacag:
dusunulmektedir.
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